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SLOWO WSTEPNE

Infrastruktura krytyczna obejmuje podstawowe elementy majace znaczenie dla utrzyma-
nia niezbednych funkcji spotecznych, a wiec zdrowia 1 bezpieczenstwa obywateli oraz do-
brobytu materialnego, kulturowego i spotecznego ludnos$ci panstwa. Infrastruktura krytyczna
zawiera w sobie systemy i zasoby fizyczne lub wirtualne, ktorych naruszenie miatoby wplyw
na bezpieczenstwo w skali lokalnej lub globalnej. Zabezpieczenie tych struktur na okolicz-
no$¢ sytuacji nadzwyczajnych musi by¢ troska odpowiednich shuzb dozorujacych wybrane
elementy na poziomie lokalnym oraz globalnym catego panstwa.

Budowa Systemu Ochrony Infrastruktury stanowi ptaszczyzn¢ do integracji dziatan
zmierzajacych do polepszenia odpornosci infrastruktury krytycznej, jak rowniez jej strate-
gicznych zasobow.

Celem konferencji jest przedstawienie roznych aspektow (prawnych, technicznych, ad-
ministracyjnych, osobowych) ochrony infrastruktury krytycznej. Waznym efektem konfe-
rencji bedzie wymiana doswiadczen pomigdzy osobami i jednostkami odpowiedzialnymi za
ochrong infrastruktury krytycznej, co przyczyni si¢ do jej usprawnienia i unowoczesnienia.

Spotkanie to umozliwi merytoryczna dyskusje, ktéra pozwoli dokonaé przegladu ist-
niejacych rozwigzan i procedur oraz wypracowac opinie na temat potrzeb i dziatan, na jakie
powinni$my juz dzi$ by¢ przygotowani. Liczymy na to, ze prezentacje ekspertow oraz dys-
kusje przyczynia si¢ do lepszego rozumienia ztozono$ci probleméw ochrony infrastruktury
i poprawienia wszelkich procedur stuzacych jej bezpieczenstwu na okolicznos¢ sytuacji nad-
zwyczajnych.

Tomasz Lodygowski
Michat Ciatkowski

VII






SPIS TRESCI

Robert KLOSOWIAK
Analiza numeryczna sprawnosci termicznej mieszalnika spalin silnika
TUTDOOAIZULOWEZO ...ttt ettt et ettt s e et st ebeseeenaeeneens 1

Zbigniew KORUBA
Sterowanie zestawem artyleryjsko-rakietowym w warunkach oddziatywania
ZAKIOCEN 1OSOWYCH ..o 11

Natalia LEWANDOWSKA
Analityczne wyznaczenie funkcji pulsacji ci$nienia w tetniCy ........ccoeevevveecverrievesreenenne 31

Natalia LEWANDOWSKA, Przemystaw GRZYMISEAWSKI
Wykorzystanie technologii uczenia maszynowego w procesie wytwarzania
1 WYKOIZYStANIA CNCTZI. .euveeueentieieeeieniietieeteeceste e st eee st eeee st eete st eneeeseeteeneeseeneesneeneeenes 41

Andrzej LIS, Robert RECZKOWSKI, Mirostaw WNOROWSKI
Zrozumie¢ strategiczne uwarunkowania funkcjonowania i rozwoju infrastruktury

krytycznej: analiza strategiczna, konektografia, wargaming.............cccceceverienienenieniennens 53
Tomasz LODYGOWSKI
Struktura delikatna — CZIOWIEK .........coeviiririiniiiiicicc e 73

Jedrzej LUKASIEWICZ, Anna KOBASZYNSKA-TWARDOWSKA
Analiza sekwencji zdarzen w czasie ataku na obiekt infrastruktury krytycznej

prowadzonego za pomoca bezzalogowego statku powietrznego .........cocevevvevverieneenennns 81
Dariusz LUKOWSKI

Energetyka rozproszona jako element budowy odpornosci i bezpieczenstwa

energetycznego infrastruktury KrytyCzne] ....c.ocveevevveeieriieieiieiecieieeeereeeeee e 97

Marta MACIEJEWSKA, Jakub BEAZEJOW, Marta GALANT-GOLEBIEWSKA,
Barbara MIKA
Wptyw deficytu snu na stan psychofizyczny pilota w trakcie lotu symulowanego...... 109

Tadeusz MIKUTEL
Pozahoryzontalne systemy radiolokacyjne wczesnego ostrzegania w ochronie
INfrastrUKtUTY KIYEYCZIE] c.vvviiniiiiiiieciieieeee ettt ees 121
Mateusz NOWAK, Przemystaw PIEKARCZYK
Urzadzenia stosowane do kontroli bezpieczenstwa w portach lotniczych.................... 155

Aleksander OLEJNIK, Andrzej FRYDRCHE WICZ, Michatl CIAEKOWSKI,
Lukasz KISZKOWIAK, Adam DZIUBINSKI

Bojowy Bezzatogowy Samolot Pola WalKi..........cecevieiiiniinieieiciet e 165
Aleksandra RAKOWSKA
Elektroenergetyka i jej rola w infrastrukturze Krytycznej ........ccooeeveevivienieeienieeienenns 177

IX



Aleksandra ROSINSKA, Sebastian CHWALIBOGOWSKI
Bezpieczenstwo infrastruktury krytycznej na przyktadzie przedsigbiorstwa
GAZOWEEZO e euveeereenteentreeteenseeenteessseesseessseenseessseenseeaseesaseessseenseessseenseenssesnseessnesnseesssesnseens 197

Aleksandra ROSINSKA, Bartosz ZIEGLER, Michat CIAEKOWSKI,
Jolanta TOMASZEWSKA, Andrzej FRACKOWIAK, Krzysztof LEWANDOWSKI
Minimalizacja strat energii w kanale o zmiennym przekroju w procesie

przetwarzania tworzyw SZtUCZNYCH......cc.cooiiiiiiiiiiiiiieeee e 209
Fukasz SEMKEO, Agnieszka WROBLEWSKA

Analiza wspotczynnika tarcia dla drogi startowej oraz kotowania.........c..cccceereeenene. 223
Lukasz SEMKEO

Zagrozenia i NOrmy zZwigzane Z WOAOTCIMN......cc..eruieririieieniieienieeeesieeneesieeneeseeneesieenaeas 237

Piotr W. SIELICKI
Wybrane zatozenia projektowania infrastruktury krytycznej podczas obcigzen
WYDUCHOWYCH.....coiiieiiie e st sne e neas 245

Rafatl SLEFARSKI, Pawel CZYZEWSKI, Rafal GORAJ
Ogniwa paliwowe w systemach zasilania awaryjnego obiektow infrastruktury

KEWEYCZIIE] vttt ettt ettt ettt et beess e teesseeseessesseensessaesesnaeseensenseas 259
Aleksandra STANEK-KLEPUSZEWSKA
Postawa ciata i zaburzenia postawy u pilotow wojskowych..........cccoviiviiiiiinenenn. 269

Stawomir STEPIEN, Mariusz WESOLOWSKI, Agnieszka WROBLEWSKA
Optymalny system pozycjonowania i stabilizacji dronow w zastosowaniach
IIIEAINYCHL ..ottt ettt saeeae s e e ssesnaenseenaenseas 277

Mariusz Z. WESOLOWSKI, Marek ADAMOWICZ, Mariusz WESOLOWSKI
Eksploatacja linowych urzadzen awaryjnego hamowania samolotow
W Sitach ZbrojnyCh RP........ccoooviiiiiiiiiiececeeee et 291

Natalia WISNIEWSKA, Tomasz KRAKOWSKI
Wstepna analiza aktywnego aerodynamicznego sterowania pre¢dkosci rotacji

dla rakiet poddZWigKOWYCh.......c.ooiiiieiiee e 305
Piotr ZACHOLSKI, Tomasz KRAKOWSKI

Dwustopniowy system odzysku rakiet sondazowych o napedzie hybrydowym........... 321
Joanna ZEMBRZUSKA, Pawet RYCHLEWSKI, Elham KAMGAR

Zrbdta i konsekwencje obecnosci antybiotykdw w srodowisku .......cocceeeeiiieiiiiennen. 335
Michael ZGUROVSKY

Ensuring energy independence as a new global challenge for European security ........ 349



Konferencja Naukowa NAUKA DLA OBRONNOSCI
BEZPIECZENSTWO INFRASTRUKTURY KRYTYCZNE]J

Robert KEOSOWIAK*

ANALIZA NUMERYCZNA SPRAWNOSCI TERMICZNEJ
MIESZALNIKA SPALIN SILNIKA TURBOODRZUTOWEGO

W artykule zamieszczono informacje o stosowanych w przemysle lotniczym mieszalni-
kach spalin, ich funkcji oraz sposobie modelowania. Gtéwnym celem pracy jest zaprojekto-
wanie, budowa modelu 3D mieszalnika spalin oraz analiza CFD. W celu okreslenie wptywu
zastosowania mieszalnika spalin do analizy przyje¢to turboodrzutowy silnik dwuprzepty-
wowy z mieszalnikiem spalin oraz bez mieszalnika spalin. Rezultaty przedstawiono w po-
staci rozktadow wielkosci charakterystycznych dla przeptywu. Do projektu zostato wykorzy-
stane oprogramowanie Autodesk Inventor Professional, ANSYS ICEM CFD, Fluent, CFD-
Post.

Stowa kluczowe: turbinowy silnik lotniczy, mieszalnik spalin, turbulencja, mechanika pty-
now.

1. WPROWADZENIE

Potrzebe stosowania mieszalnikow spalin w turboodrzutowych silnika lotniczych
mozemy podzieli¢ ze wzgledu na rodzaj petnionej funkcji. Mozemy wyr6zni¢ kon-
strukcje silnikow typowe dla rozwigzan militarnych oraz konstrukcje silnikéw charak-
terystyczne dla transportu mienia czy osob. W kazdym z tych przypadkéw mniej lub
bardziej istotny jest hatas.

Z punktu widzenia samolotéw transportowych, a w szczego6lnosci pasazerskich
transkontynentalnych bardzo wazy jest komfort podrozy pasazerow jak i zalogi samo-
lotu. Hatas jest to bardzo uciagzliwy szczegdlnie na dtugich trasach. Hatas moze powo-
dowac¢ np. zdenerwowanie, bole glowy, a u pilotéw moze wptywac na ich koncentra-
cj¢, co jest duzym zagrozeniem dla bezpieczenstwa lotu. Hatas w silnikach lotniczych
jest generowany w duzym stopniu przez spaliny wyptywajace z dyszy wylotowej sil-
nika.

* Politechnika Poznanska, pl. Marii Sktodowskiej Curie 5, 60-965 Poznan
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W przypadku turbinowych samolotéw bojowych, poza hatasem, bardzo wazna jest
temperatura gazéw wylotowych, poniewaz umozliwia ona stosowania systemow
obronnych naprowadzanych termicznie. W dzisiejszym lotnictwie ktadzie si¢ duzy na-
cisk na obnizenie temperatury gazow wylotowych z silnika. Jest to wazna kwestia
w lotnictwie wojskowym, a jednym z wazniejszych wymagan konstrukcyjnych jest,
aby samolot zostawiat jak najmniejszy $lad cieplny [A. Kozakiewicz,2010], [Kiser,
J.,2015].

Hatas towarzyszacy przelotowi samolotu bierze si¢ glownie z tarcia rozgrzanych
czasteczek powietrza wylatujacych z silnika lotniczego o duzo chtodniejsze czasteczki
powietrza w atmosferze. Im réznica temperatur jest wigksza, tym wyzszy jest poziom
hatasu. Jednym ze sposobow ograniczenia halasu jest zastosowanie mieszalnika spalin
w dyszy wylotowej [W. Balicki,2010].

Mieszalnik spalin swojg skuteczno$¢ zawdzigcza odpowiedniemu ksztattowi
[Y. Shan, J. Zhang, 2009]. Odpowiedni ksztatt powoduje, ze zaraz za krawedzig mie-
szalnika tworza si¢ zawirowania chtodnego i goragcego powietrza, dzigki czemu stru-
mienie mieszajg si¢ ze sobg w efektywny sposob [Povinelli, Louis, 1980].

Glownym czynnikiem powodujacych potrzebe stosowania mieszalnikow spalin
w turbinowych silnikach odrzutowych jest ograniczenie emisji hatasu.

2. PRZEGLAD ROZWIAZAN

Hatas towarzyszacy przelotowi samolotu bierze si¢ glownie z tarcia rozgrzanych
czasteczek powietrza wylatujacych z silnika lotniczego o duzo chtodniejsze czasteczki
powietrza w atmosferze. Im ro6znica temperatur jest wieksza, tym wyzszy jest poziom
hatasu. Jednym ze sposobow ograniczenia halasu jest zastosowanie mieszalnika spalin
w dyszy wylotowej.

W silnikach dwuprzeplywowych cze$¢ powietrza z wentylatora nie jest dostar-
czana do komory spalania, a jest przekazywana kanatem zewnetrznym prosto do dyszy
wylotowej. Dzieki mieszalnikowi spalin powietrze z kanatow zewnetrznego i we-
wnetrznego miesza sie¢ w dyszy 1 wylatuje do atmosfery w tej samej temperaturze, co
koncowo daje efekt znacznego obnizenia temperatury spalin. Przyklady rozwigzan
przedstawiono na rysunku 1.
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Rys. 1. Metody redukcji hatasu w silnika odrzutowych [5]

W samolotach wojskowych wykorzystuje si¢ to tez do pomocy dopalaczom. Dzieki
temu, ze powietrze z kanatu zewnetrznego nie bierze udzialu w reakcji chemicznej
zachodzacej w komorze spalania, jest bogatsze w tlen, ktory jest potrzebny do spalania
dodatkowej ilosci paliwa w dopalaczu. To pozwala na catkowite spalenie mieszanki
paliwowej. W samolotach bojowych mieszalnik spalin odgrywa rolg rowniez dopala-
cza. Analize termo gazodynamiczng przeprowadzono na silniku RD-33 (rys.2 i 3),

Rys. 2. Zdjecie silnika odrzutowego RD-33[A. Kozakiewicz,2010]
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Rys. 3. Schemat silnika z mieszalnikiem spalin i dopalaczem [A. Kozakiewicz,2010]

Mieszalnik spalin swojg skuteczno$¢ zawdziecza odpowiedniemu ksztattowi.
Odpowiedni ksztatt powoduje, Ze zaraz za krawedzig mieszalnika tworzg si¢ zawiro-
wania chlodnego i goracego powietrza, dzieki czemu te dwa strumienie mieszaja si¢
ze sobg w efektywny sposob. W publikacji [ Y. Shan, J. Zhang, 2009] poréwnuje
wyniki przeptywu powietrza uzyskane za pomocg metody numerycznej dla
dyszy prostej Rys. 4a (Fig.4a) oraz dwoch dysz z r6znymi mieszalnikami spa-
lin Rys. 4b, 4c¢ (Fig.4b, 4c).

a) b)

Rys. 4. Modele geometryczne analizowanych mieszalnikow
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Z uzyskanych danych Rys. 5 (Fig.5) wynika, ze dzigki mieszalnikowi
spalin mozna uzyska¢ duzo wigkszy wspotczynnik mieszania si¢ strumieni
powietrza. Jest to bardzo duza warto$¢, wiec niepodwazalnie ukazuje jak
przydatny jest mieszalnik spalin. Sprawnos$¢ termiczng zdefiniowano jako

(1):

f T°’5dm—Tl‘,)'5mp—TSO'5ms

n =65 0,5 0,5 (1)
T (Mp+Ms) =Ty "My =T m

gdzie:

1 — sprawnos¢ termiczna mieszalnika,

T — temperatura statyczna,

T, — temperatura strumienia w petni rozwinigtego,
mg, My, — strumien masy przeptywajacy konturem silnika i strumiefi masy spalin.

Rys. 5. Wyniki analizy numerycznej. Sprawnos¢ termiczna 1 od wspotczynnika dwu-
przeptywowosci silnika odrzutowego B
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3. MODEL MATEMATYCZNY

Symulacja zostata przeprowadzona za pomoca programu Fluent. Przeptyw byt tur-
bulentny z natury nieustalony. Z tego powodu najczgstszym podej$ciem inzynierskim
jest rozwigzywanie usrednionych w czasie rownan Naviera- Stokes’s ,,(tak zwanych
rownan RANS — Reynolds-Averaged Navier-Stokes). Z uwagi na to, ze rOwnania
Naviera-Stokesa nie sg liniowe, kazdy kolejny proces usredniania generuje dodatkowe
niewiadome, ktore w jaki$ sposob trzeba powigzac¢ z wielko$ciami §rednimi. Dlatego
pojawia si¢ modelowanie turbulencji, a jedng z propozycji takiego modelu jest wpro-
wadzenie zmiennych: k — kinetycznej energii turbulencji oraz € — dyssypacji energii.
Zmienne te sktadaja si¢ na tak zwang lepkos$¢ turbulentng, ktora ma za zadanie mode-
lowa¢ pozorne zwigkszenie lepkosci. M6j model uwzglednia rGwnanie energii, a prze-
ptyw wykorzystuje model k-epsilon. Warto$ci tych dwoch zmiennych

k- energia kinetyczna turbulencji wynosi:

apk | d(pexk) | 9(peyk) | dlpegk) _ 0. (u_T a_k) 9 (#_T a_k)

at + ax + ay + 8z  0x \oy ox + dy \ay 0y
2 (e k) —pe S (g, Ty g Ty g, %T)
az(akaz +ur® —pet ot gx6x+gy6y+gzaz )

€ — Predkos¢ dyssypacji energii:

ope | A(pcxe) | (peye) | A(peze) _ 9 (u_T E) 2 (u_T E)

at + x + ady + dz  ox o 0x +6y o 0y
2 (1 2c) £ Cyp 4 UUTCIBRE () O OT g, )
62(0‘8 0z +Cl£#Tk¢ C2p k + ot 9x ax+g3’ ay+'gz oz)’

Symulacje wykorzystywaty warto$ci powietrza jako gazu doskonatego. Warunki
brzegowe bazujg na parametrach panujacych w silniku podczas lotu na wysokosci
przelotowej. Przed uruchomieniem symulacji wykonana zostata inicjalizacja hybry-
dowa. Dla obu modeli, z mieszalnikiem oraz bez, zostaly wykorzystane doktadnie ta-
kie same parametry.

4. MODEL GEOMETRYCZNY

Na podstawie analizy literatury tematycznej zaprojektowatem mieszalnik spalin
w programie Autodesk Inventor Professional 2019. Jest on symetryczny, posiada dwa-
nascie ptatow 1 ma proste zakonczenie. Gldéwng cechg mieszalnika jest napltywajaca

(3)
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masa powietrza tagodnie przeptywa przez zamodelowane kanaly mieszalnika w spo-
sob umozliwiajacy intensyfikacje mieszania Rys. 6(Fig.6).

a) b)

Rys. 6. Widok zaprojektowanego mieszalnika spalin

Zaprojektowano réwniez wylot spalin z silnika TSO bez mieszalnika przedstawiony
na Rys.7 (Fig. 7). Model powstat w celu poroéwniania rezultatow dla uktadu z mieszal-
nikiem i bez mieszalnika spalin.

Rys. 7. Model rury wylotowej spalin bez mieszalnika

Nastepnie zostaly wgrane do programu ICEM CFD, gdzie modele zostaty zmniej-
szone do wycinka 1/8 cze$ci calej geometrii poprzez ptaszczyzny symetrii. Kolejno
dodane zostaty elementy takie jak wlot kanatu wewnetrznego, wlot kanatu zewnetrz-
nego, wlot powietrza otaczajacego, wylot catego ukladu, dwie §ciany symetrii oraz
$ciana ,.far field”. Kolejnym krokiem bylo stworzenie siatki Rys. 8(Fig.8) dla wcze-
$niej wykonanych geometrii. Siatka zostata wykonana za pomoca programu ICEM
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CFD. Podczas tworzenia siatki wazne byto, aby wspotczynniki takie jak: jako$¢ orto-
gonalna, wspotczynnik ksztaltu oraz wartos¢ pochylenia byty w dopuszczalnym za-
kresie.

Rys. 8. Siatka wykonana w programie ICEM z mieszalnikiem spalin

4. WYNIKI SYMULACJI

Z przeprowadzonych symulacji uzyskano wyniki przeptywu masy powietrza
w modelu z mieszalnikiem i bez mieszalnika. W modelu z mieszalnikiem wystepuje
lepsze mieszanie si¢ chtodnej masy z kanaly zewnetrznego z gorgcg masg powietrza
z kanalu wewngtrznego. W modelu bez mieszalnika linie pradu uktadaja si¢ réwnole-
gle do osi wylotu, nie mozna w tym przypadku zaobserwowac intensywnego miesza-
nia strumieni. Powietrze goragce na wylocie bez mieszalnika ma temperatur¢ okoto
560K, a z mieszalnikiem okoto 470K. Dzieje si¢ tak dzigki dobremu mieszaniu si¢
powietrza po wylocie z dyszy wylotowej w przypadku modelu z mieszalnikiem.



Analiza numeryczna sprawnosci termicznej mieszalnika spalin silnika ... 9

a) b)

Rys. 9. Zaleznosci temperatury od potozenia na wysokosci kanatu wewnetrznego, a) bez
mieszalnika spalin, b) z mieszalnikiem spalin

Rys. 10. Rozklad temperatury gazu w modelu z mieszalnikiem spalin.

4. PODSUMOWANIE

Producenci silnikéw lotniczych dwuprzeptywowych wcigz daza do osiagnigcia jak
najwigkszej efektywno$ci mieszania si¢ powietrza z kanatow zewngtrznego i we-
wnetrznego. Mieszalnik spalin ma na to duzy wplyw. Jest montowany tak, aby jak
najlepiej zapewni¢ mieszanie si¢ masy powietrza rozgrzanego z chtodnym. Mieszalnik
spalin znaczaco obniza temperatur¢ gazow wylotowych i zmniejsza $lad termiczny
pozostawiany przez samolot. Dzigki temu obnizony zostaje tez poziom hatasu wytwa-
rzanego przez silnik.
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Konferencja Naukowa NAUKA DLA OBRONNOSCI
BEZPIECZENSTWO INFRASTRUKTURY KRYTYCZNE]J

Zbigniew KORUBA™

STEROWANIE ZESTAWEM ARTYLERYJSKO-RAKIETOWYM
W WARUNKACH ODDZIALYWANIA ZAKLOCEN LOSOWYCH

Na wspodtczesnym polu walki istnieje potrzeba ustawicznego zwigkszania zdolnosci bo-
jowych, w tym predkosci dzialania, zasiegu wykrywania celow, mozliwosci identyfikacji ce-
16w i skuteczno$ci prowadzenia ognia przez zestawy artyleryjsko-rakietowe krotkiego za-
siegu. Duzym wyzwaniem jest moliwos¢ skutecznego prowadzenia ognia przez tego typu
zestawy w warunkach oddzalywania zaklocen nie tylko ze strony strzelajacej armaty, lecz
takze ze strony poruszajacej si¢ platformy na ktorej posadowiona jest armata i samonapro-
wadzajace pociski rakietowe. Ponadto zestaw stanowi uktad ze zmienng masa bowiem
w krotkim czasie wystrzeliwanych moze by¢ od kilku do kilkudziesigciu, a nawet kilkuset
pociskow — mamy zatem do czynienia z uktadem silnie nieliniowym ze zmiennymi parame-
trami (uktadem niestacjonarnym). W pracy przedstawiono sposob sterowania takim zesta-
wem w warunkach oddzialywan kinematycznych ze strony ruchomej podstawy na ktorej ze-
staw jest posadowiony oraz podczas oddawania strzalow do przechwyconego celu powietrz-
nego. Niektore wyniki badan symulacji numerycznych przedstawiono w graficznej postaci.

Stowa kluczowe: sterowanie, dynamika nieliniowa, linearyzacja, $ledzenie celu, Filtr Kal-
mana

1. WPROWADZENIE

We wspodlczesnych Zestawach Artyleryjsko-Rakietowych (ZAR) zmierza si¢ do
tego, aby przechwytywanie nisko lecacych, manewrujacych celow powietrznych mo-
glo si¢ odbywac¢ nie tylko w kazdych warunkach pogodowych, ale i podczas ruchu
nosiciela po nierownos$ciach powierzchni na ktorej tego rodzaju zestaw si¢ przemiesz-
cza — zar6wno po powierzchni ladowej, jak i wodnej (Rys. 1 i Rys. 2) [Koruba,
Krzysztofik, i Dziopa 2010, Zarchan 2012, Gacek at al. 2016].

* Politechnika Swigtokrzyska
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Przyktadem rozpatrywanego w niniejszej pracy zestawu jest system Pilica. Jest to
system przeciwlotniczy bardzo bliskiego zasi¢gu dedykowany do obrony waznych
obiektow wojskowych i cywilnych, zarowno statych, jak i ruchomych, przed atakami
z powietrza z odleglo$ci do 5 km. Ma on zintegrowany system komputerowy wykry-
wania, identyfikacji i1 zarzadzania zwalczaniem celdéw, co zapewnia mu wysoka sku-
teczno$¢ przy duzej mobilnosci i niskich kosztach eksploatacji.

Kluczowym elementem przeciwlotniczego systemu Pilica jest jego uzbrojenie —
Zestaw Artyleryjsko-Rakietowy — ZUR-23-2SP Jodek. Jest on modyfikacja popular-
nego w Wojsku Polskim 23 mm artyleryjskiego ciagnionego zestawu przeciwlotni-
czego ZU-23-2. Uzbrojenie zestawu to podwdjne dziatko kalibru 23mm o szybko-
strzelnosci teoretycznej 2000 strz./min i zasiegu skutecznym ognia do 3 km oraz
2 przeciwlotnicze pociski rakietowe GROM o zasiggu 5,5 km. Dzigki zwigkszonej
szybkosci 1 precyzji §ledzenia, zestaw zdolny jest nie tylko niszczy¢ samoloty i $mi-
glowce bojowe, ale rowniez bezzatogowe $rodki latajace, a nawet pociski manewru-
jace. Mozliwe jest tez niszczenie celow lekko opancerzonych zaréwno ladowych jak
i nawodnych.

Sterowanie uzbrojeniem odbywa si¢ automatycznie w pelnym zakresie, z uzyciem
skomputeryzowanego uktadu naprowadzania o wysokiej dokladno$ci. Dziata on
w uktadzie potautomatycznym, namierzajac cele i niszczac je po potwierdzeniu przez
operatora. System celowniczy jest zintegrowany z uktadem $ledzacym i identyfikato-
rem [FF (Identification Friend or Foe), ktory jest w stanie zablokowac uzbrojenie, gdy
namierzonym celem bedzie zidentyfikowany przez IFF wiasny $rodek latajacy. Ze-
staw ZUR-23-2SP moze by¢ obstugiwany zdalnie, a w wypadku awarii zasilania moz-
liwe jest tez dziatanie efektora ogniowego w trybie catkowicie manualnym.

Rys. 1. Widok ogolny zestawu artyleryj-  Rys. 2. Widok ogolny zestawu arty-
sko-rakietowego ZUR-23-2SP Jodek po- leryjsko-rakietowego ,,Wrobel 2”

sadowionego na pojezdzie kotowym posadowionego na okrgcie
[https://www.google.pl (dostep [http://www.zmt.tarnow.pl (dostep
30.08.2020)] 30.08.2020)]

Zestaw wyposazony jest w stabilizowang optoelektryczng gtowice dzienno-nocna,
mogaca pracowaé niezaleznie od uzbrojenia w zakresie obserwacji oraz wykrywania
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i identyfikacji celow. Stanowi ona nie tylko element systemu naprowadzania, ale tez
zrodto informacji dla catego systemu, gdyz dane o wykrytych i obserwowanych obiek-
tach sg wymieniane w calej sieci dowodzenia. Kazdy zestaw jest tez wyposazony
W system ostrzegajacy przed promieniowaniem lasera.

W pracy rozpatrywane jest zagadnienie doboru takiego uktadu stabilizacji i stero-
wania tego rodzaju zestawem, by proces poszukiwania i §ledzenia celu mogt nieza-
wodnie zachodzi¢ przy wspomnianych na wstepie niekorzystnych warunkach [Ko-
ruba, Krzysztofik i Dziopa 2010]. Niezbedne do tego celu jest opracowanie adekwat-
nego modelu matematycznego rozpatrywanego zestawu, bowiem w systemach auto-
matycznego sterowania samobieznego zestawu rakietowego najczesciej stosowane sa
regulatory typu PD lub PID, ktére zawodza w przypadkach, gdy nastepuje zmiana
struktury lub parametrow zestawu (np. podczas wystrzeliwania zapasu amunicji czy
tez uszkodzen w warunkach wykonywania zadania bojowego). Ponadto, w sposob nie-
uchronny podczas dzialania zestawu, wystgpuja szumy zaréwno procesowe, jak i po-
miarowe, zatem istnieje konieczno$¢ odtwarzania zmiennych stanu i filtrowania da-
nych pomiarowych. Dlatego tez wykorzystano do sterowania zestawem rozszerzony
filtr Kalmana, wraz ze zmodyfikowanym regulatorem LQR wykorzystujacym Jaco-
bian zamiast macierzy stanu. W wyniku tak dokonanej syntezy zastosowano zmody-
fikowany regulator LQG.

Nalezy podkresli¢, ze w dostepnej literaturze nie ma opisu modelu matematycz-
nego i badan nad zdalnie sterowanym zestawem artyleryjsko-rakietowym. Z tego po-
wodu istnieje potrzeba prowadzenia badan teoretyczno-symulacyjnych i do§wiadczal-
nych nad tego rodzaju zestawami, ktore obecnie staja si¢ coraz powszechniej stoso-
wana bronig przeciwlotnicza bliskiego zasiegu na wspolczesnym polu walki.

2. MODEL MATEMATYCZNY RUCHU ZESTAWU

Zlinearyzowane rownania ruchu ZAR przedstawmy w nastepujacej postaci [As-
hish 2002, Koruba, Szmidt, Gapinski 2018]:

AXzaR = JzarAXzaR +BzaARUZAR + WzAR (la)
Azzpr = HzarAXzpR + VzaAR (1b)
gdzie:
xq [xf
X3 X3
AX7AR = XzAR — XZaAR = -
ZAR |
X *
4 x4_
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0 07
1
AT A 0
Bzar(xzap) =| & ¢ OZAR s 0 -uZARz[Q;]-
0 1
I

przy czym Xzar(t) = [x1(t) x,(t) x3(t) x4(t)]T — wektor rzeczywistych
zmiennych stanu ZAR; X7, = [¥{ X3 x3 x;] — wektor zmiennych stanu ZAR
w punkcie pracy, tj. wektor zadanych warto$ci zmiennych stanu; wgzag =
[wy,wa, w3, w,]T  —  szum  procesowy (biaty  Gaussowski); Azzag
- wektor wyj$ciowy odchylenia od warto$ci zadanych; Hyag = I*** — macierz
pomiarowa (wyjsciowa); Vzag — szum pomiarowy (bialy Gaussowski).

Wystepujaca w réwnaniu (1a) macierz Jzag stanowi Jacobian o nastepujacej po-
staci:

1991 991 991 991 1
0xilyyap  O%2lxg,n O%slyg,,  9%alzar
992 992 992 992
] (XzaR) = 0%, X7AR 9% X7ZAR 0x3 X7AR 0x4 X7AR )
ZARVTZARS ™ agy 995 99s 995
0xilyyan  O%2lxg,e  O%slyp,p O%alys o
994 994 994 994
0% X7ZAR 9x2 XZAR 0x3 X7AR 0%4 XZAR-
gdzie:
09; _ . 09: 09: A, 09: _ A 09> _
0x =0; 0x " Ox =0 0x =0 dx =0,
1'x7AR 2'X7AR 3 X7AR 4'x7aR 17x7aR
09, _ (Ba(x3)?+2bxs +)xs — 1
0xz X5AR hzar
dag, 6axz + 2b
e = XXy
0x3 XyAR hars
N x3(3a(x3)? + 2bx; + ¢)[x4(3a(x3)? + 2bx3 + ¢) + 14]
2 )
hzar
99, _ 3a(x3)? +2bxz+c_ 0gs _0g3 _0gs
Oxyl . h 2 Oxyl . T Axyl . T Oxsl.
4'x7aR ZAR 1'x7aR 2'X7AR 3'X7AR

=0,
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dgs 09a —o 09a _ 3a(x3)*+2bx; +c

x4l o 9xgl. 7 Axl. I X2
4'x7ar 1'x7arR 2'x7aR 2

0 a(x:)?>+b mgr 0

0x3 Xoar I, I, x4 AR I,

hars = I; + np + q + a(x3)® + b(x3)? + cx3 + d.

Z kolei funkcje g; = g;(Xars), i = 1,2,3,4 w powyzszych zaleznosciach sg pra-
wymi stronami nieliniowych rownan stanu opisujacych model dynamiki ZAR [Kwa-
kernaak 1979, Szmidt, Koruba i Gapinski 2018]:

dxq _
% X2 =0 3)
92
dx, _ —(3ax3+2bx3+C)X,x4—11%, Q1 )
at I+Ig+s I+1g+
dX3
— =X, = 5
dt 4= 93 (5)
Ga
dx, _ 0.5(axZ+2bxz+c)x2—mgr cos(x3+y)—1M2xs | Qy
g + = (6)

gdzie:

xq = 01 — kat azymutu ZAR,

x, = 6; — predkos¢ katowa azymutu ZAR,

x3 = 0, —kat elewacji ZAR,

x4 = 6, — predkos¢ katowa elewacji ZAR,

11,2 — wspotczynniki momentow sit tarcia dziatajacych w azymucie i elewacji
ZAR, odpowiednio,

I, = ax3 + bx? + cx3 + d — zmienny masowy moment bezwtadnosci zestawu
wzgledem osi pelengu,

I = pn + q — zmienny masowy moment bezwladno$ci zestawu wzgledem osi azy-
mutu, zalezny od liczby naboi n w skrzyniach,

I; — staty masowy moment bezwladno$ci zestawu wzgledem osi azymutu,

I, — staly masowy moment bezwladnos$ci zestawu wzgledem osi pelengu,

g — przyspieszenie grawitacyjne,

a,b,c d, g, m,r, y —parametry zestawu szczegdétowo opisane w pracy [Szmidt,
Koruba, i Gapinski 2018],

Qi =My + Mp; + Mg; + My; (i = 1,2),

M., , M., — momenty sterujagce odchyleniem zestawu w azymucie i elewacji, odpo-
wiednio,

M,; — momenty zakldcajace ze strony podstawy,



16 Z. Koruba

M,; — momenty zakltdcajgce od wystrzatow,
M, , M5, — momenty zaktocen zewnetrznych dzialajace w azymucie 1 elewacji,
odpowiednio.

3. ALGORYTM STEROWANIA ZAR ZMODYFIKOWANA
METODA LQG

Prawo sterowania uz,p dla ZAR okreslimy za pomocg metody optymalizacji li-
niowo-kwadratowej [Astrom 1970, Gajic 2003]) z funkcjonatem w postaci

t
Izar(AXzpR, UzAR) = E [fot(AX%ARQZARAXZAR + “EARRZAR“ZAR)dt] (7
Przedstawmy to prawo za pomoca wzoru [ |

uzar = —Kzar(Xzar — X74R) ()

gdzie X7, — wektor zadanych (zadanych) zmiennych stanu okreslajacych potozenie
Linii Obserwacji Celu (LOC). Wyznaczone sg one z nastgpujacych rownan (Awrejce-
wicz, Koruba 2013, Shneyder 1998]:

dRr . .
d—LtOC = V.[cosx.cosacos(e — y,) + siny.sing] = f; (9a)
de _ Vccosycsinosin(e—ye)
dat Rjoccoso - fZ (9b)
do _ V¢[cosycsinocos(e—yc)—sinyccoso] _
a Rioc =f3 (9¢)

gdzie:
&,0 —katy pochylenia i odchylenia linii obserwacj celu (LOC), odpowiednio,
Ry oc — odleglos¢ migdzy ZAR i celem powietrznym,
V. — predkos¢ celu,
Xer Ye — katy pochylenia i odchylenia wektora predkosci celu, odpowiednio.
Macierz sprz¢zenia Kz ,g wystepujaca w rownaniu (8) wyznaczana jest z nastepu-
jacej zaleznosci

Kzar = RE}\R ’ BEAR " PzaR (10)

Macierz Pz, jest rozwigzaniem algebraicznego rownania Riccatiego

J2arPzaR + Pzar)zar — PzarBzarRZARBZARPzaR + Qzar = 0 (11)

Wystepujace w rownaniach (10) i (11) macierze wag Rzar 1 Qzagr sprowadzone
do postaci diagonalnej, dobierane sg eksperymentalnie, przy czym poszukiwania roz-
poczynane sa od warto$ci rownych [Awrejcewicz, Koruba 2013 |:
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Lo
J]2u

9ii = > (i = 1,2’"4): (j = 1,2) (12)

2x;

i jmax

gdzie:

X;max — maksymalny zakres zmian i-tej warto$ci zmiennej stanu,
U jmax — maksymalny zakres zmian j-tej wartoSci zmiennej sterujgcej.

W przypadku oddziatywan na ZAR zaktocen losowych w postaci szumoéw proce-
sowych i pomiarowych zastosujemy rozszerzony filtr Kalmana. Predykcje stanu ZAR
w chwili £ na podstawie oceny stanu i sterowania z chwili poprzedniej zapiszmy w po-
staci nastgpujacych rownan réznicowych [Meditch 1969, Kim 2010]:

LQG
XzAR k = JZAR k-1XzAR k-1 T Bzar k—1“zgR k—1 T WZzAR k-1 (13)
ZzarR k = HzaR kX7AR k + VZAR K (14)
gdzie:
k=1,2,3, ... — dyskretny indeks czasu i wartosci poczatkowe, gdzie k&~ = 0 sg sza-

cowane z kalibracji ZAR,

X7aR k — Wektor zawierajacy dyskretne zmienne stanu ZAR,

Jars k—1 — dyskretna macisrz przejscia ZAR,

Bars 1 — dyskretna macierz wyjscia ZAR,

u]igg k1 —WartoS¢ sterowania w poprzedniej dyskretnej chwili czasu,

Z7ar k. — Wektor zawierajacy pomiary wyj$cia miennych stanu ZAR,

Hy AR x — macierz pomiarowa,

WyaR k—1 — Wektor dyskretnego szumu procesu o zerowej wartosci oczekiwanej i zna-
nej macierzy kowariancji Q5Xg,

Vzar x — Wektor dyskretnego szumu pomiarowego o zerowej warto$ci oczekiwanej
i znanej macierzy kowariancji REXg.

Dyskretne macierze przejscia i wyjscia z kolei zapiszmy w nastepujacy sposob:

JzaR k-1 = e/74RG2ARK-1/k-DAL [ 4 ] 0 (R7aR k-1/k-1)At (15)

BzaARk-1 = ]ZAR(ﬁk—uk—ﬂ(IZAR k-1 — D BzarRzar k-1/k-1) &

Bzar (RzAR k-1/k-1)At (16)

gdzie:
At — dyskretny krok czasowy,
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JzAR k-1 1 BzaRr k-1 — dyskretne macierze aktualizowane w kazdej dyskretnej
chwili czasu,
XARS k—1/k—1 — Wektor ocen zmiennych stanu ZAR a priori (przed pomiarem).

Przewidywanie stanu ZAR w chwili k na podstawie oszacowania stanu i sterowania
z poprzedniej chwili [Kwakernaak, Sivan 1997], mozna zapisa¢ w nastepujacy spo-
sob:

. _ - LQG
XZAR k/k-1 = JZAR k=1XZAR k—1/k-1 T BzAR k—1UZAR 1 (17)

_ T
PiAR k/k-1 = JzaR k=1PZAR k—1/k-1)2aR k=1 + QZAR (18)

gdzie:

XZARk-1/k-1 — Poprzednia ocena stanu ZAR,

X ARS k/k—1 — Ocean stanu ZAR a priori (przed pomiarem),

ngs k=1/k=1— poprzednia macierz kowariancji btgdu predykcyji,

PiKs« /k—1 — macierz kowariancji ZAR blgdu predykeji przed pomiarem,
QiXs = E[WaRs k—1WARs k1] — macierz kowariancji ZAR szumu procesu.

Korekta oceny stanu i macierzy bledu kowariancji na podstawie pomiaru wejscia
w chwili obecne;j:

1

KiRs k. = Paks i/k—1Hars (HarsPARs k/k—1HArs + Rhks) (19)
e =R + Karsk (Zars k — HARs® ) (20)

ARS k/k = XaRsk/k-1 T Karsk (Zars k — HARsXaRS k/k-1
Prks ik = (1— KERs «HARS )PARS k-1 (21)

gdzie:

KK — macierz wzmocnien filtru Kalmana ZAR,

RiXs = E(Vars k-1VArs k—1) — macierz kowariancji szumu pomiarowego ZAR,
XaRs k/k — aktualna ocena stanu ZAR,

PEES k/k — macierz kowariancji bledu filtracji ZAR.

W wyniku syntezy regulacji otrzymujemy regulator LQG w postaci:

LQG N .
Wsnex = —Karsk - (Rars k/k — Xars K/k) (22)
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W przypadku losowych oddziatywan na uktad $ledzenia celu, Jacobian nalezy
utworzy¢ dla modelu ruchu LOC opisanego réwnaniami (9). Bedzie on wygladat

nastepujgco [Kim 2010]:

ofi  on
6RL0C de
af,  of
Juoc(XLoc) = aRLf)C e
[ ofs  0f
6RL0C de
gdzie
0f1 df1
=0, —— = —V_.cosy.cosasin(e — V,),
fi . .
Fri V.[siny.coso — cosy,.sinacos(e —y,)],
df;  Vecosycsinasin(e —v.)
ORoc Ryoc” cosa ’
df,  Vccosycsinocos(e —y.)
de R, occoso ’

6f3 V. cos y.sino sin(e —y,)

)

0 f3 V.(cosy.cosacos(y, — €) + siny.sino)

s

do
|

21

(23)

do

Wzory na dyskretny uktad LOC i rozszerzony filtr Kalmana mozna wowczas za-

pisac jako [Kim 2010]:

XLock = JLoc k-1XLoc k-1 + WLoC k-1 (24)

Zrock = HrocXLock + Viock (25)

Rroc k/k-1 = Jroc k-1XLoc k-1/k-1 (26)

P3¢ i/k-1 = Jroc k-1PLoc k/k-1Jtoc k-1 + QLoc (27)
K{6ck = PLoc k/k—1HLos(HuocPLoc k/k—1Hloc + RiSc - (28)

Xrock/k = XLoc k/k-1 T Kroc k(zLOC k—

H{ScRLoc k/k-1) (29)

P{Sc ik = (1= KiSc kHESc)PLSC -1 (30)
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gdzie:
X1.oc k — wektor zmiennych wyj$ciowych LOC,
XL0oc k—1/k—1 — poprzednie oceny stanu,
Xroc k/k—1 — ocena zmiennych stanu LOC a priori (przed pomiarem),
Jrock-1 = I+ Juoc(Rros k—1/k—1)At — macierz stanu LOC w dyskretnej postaci,
Pi& oa Jk—1 —Ppoprzednia macierz kowariancji biedu predykcji dla LOC,
Z1 oc r —aktualne pomiary z glowicy skanujaco-$ledzacej w czasie £,
P&« /k—1 — macierz kowariancji btedu predykeji po pomiarze dla LOC,
Xpoc k/k — aktualna ocena stanu LOC (a posteriori),
Q8¢ = E[Wroc k—1Wrloc k1] ~macierz kowariancji szumu procesu dla LOC,
RIK. = E(VLOC k—1Vioc k—1) —macierz kowariancji szumu pomiaru dla LOC,

— T —
Wiock = [WrLoCk WeLock Worockl Viock = [VrLock VeLock
Vs Lockl T — szumy pomiarowe i procesowe (biate Gaussowskie).

Uwzgledniajac filtracj¢ Kalmana linii obserwacji celu, regulator LQG do stero-
wania zestawem artyleryjsko-rakietowym przy oddziatlywaniu przypadkowych za-
ktocen, bgdzie wygladat nastgpujgco [Kim 2010, Resnic, Holiday 2012]:

LQG _ N ~ o A 2 T
Usrs k = Kars« (XARS k/k — [UARS k/k  OARSk/k €ARSk/k €ARS k/k] ) (31)

gdzie Gags Ji 1 EARS K /k mozna aproksymowa¢ metodg réznic skonczonych.

Z tego powodu optymalne momenty sterujace, ktére wykorzystamy do sterowa-
nia ZAR podczas $ledzenia i strzelania do manewrujacego celu powietrznego,
przyjma postac:

LQG LQG
Mg = uzngcl) s Mez = uzng(z) (32)
Momenty (32) sa wprowadzane na wejscie uktadu nieliniowego (1)-(4) i obej-
mujg nastgpujace ograniczenia:
M1l < Meymaxs [Mezl < Meamax (33)

gdzie:

M1 max — maksymalnie dopuszczalne momenty sterujgce w azymucie,

M5 max — maksymalnie dopuszczalne momenty sterujace w elewacji.
Nierownosci (33) modeluja nasycenie momentow napgdowych ZAR.

4. PRZYKLAD LICZBOWY I OTRZYMANE WYNIKI

Rozpatrzmy hipotetyczny zestaw artyleryjsko-rakietowy, ktory wykryt i $ledzi
manewrujacy nisko lecacy cel powietrzny. Podstawowe parametry rozwazanego ze-
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stawu zaczerpniete zostaly z pracy [Szmidt, Koruba, Gapinski 2018]. Symulacje nu-
meryczne przeprowadzone zostaty w srodowisku MATLAB z krokiem catkowania
dt=0.001 [s]. Przyjete zostaly nastepujgce warunki poczatkowe zmiennych stanu ZAR
iich ocen:

X7AR0 = [0 1.5 0 25], ﬁZARO = [0 0 0 0]

Macierze wag dla sterowan optymalnych LQR:

40000 0 0 0
Qyan = 0 0.1 0 0|.gr =[0.0001 ]
ZAR 0 0 40000 0 | “Z4R 0 0.0001)
0 0 0 0.1

Skutecznos$¢ zmodyfikowanch regulatorow LQR i LQG zbadana zostata poprzez
poréwnanie z optymalnie dobranymi nastawami regulatora PID opisanego w pracy
[Zhuang, Atherton 1993].

Przyjeto, ze macierz pomiarowa zmiennych stanu ZAR jest nastepujaca:

100 0
0100
Hzar =g 0 1 of
00 0 1

Macierz kowariancji szumu procesu ZAR — Q5K = a2,,cHzarHZag, gdzie

amoc = (0.1 — ampltuda szumu procesu; macierz kowariancji szumu pomiaru ZAR
—REK: = a2 esHzarHE AR, gdzie ayes = 0.1 — ampltuda szumu pomiaru; macierz

kowariancji warunkow poczatkowych ; poczatkowa macierz kowariancji bledu es-
tymacji zmiennych stanu ZAR — Pzur = QYK Natomiast dane celu powietrznego
maja nastepujgce wartosci:

-potozenie celu wzgledem ZAR w chwili jego wykrycia przez glowicg obser-
wacyjno-$ledzaca — x.o = 1000 [m]; y.o = 1000 [m]; z;o = 500 [m];

- predkos¢ poruszajacego si¢ celu — V. = 100 [?] = const;

- warunki poczqtkowe obserwacji celu: — Rygsg = /X2 + V2 + z2,; € =

arctgﬂ, 0y = arcsin —— = Yoo = 0; Xeo=0; wy =0.75 [ﬂ] — predkosé ka-
towa manewru celu.

Zatozono, ze katy lotu celu zmieniajg si¢ wedlug prawa (manewr celu): y, =
Weot; Xe = Weol.

Biorac pod uwage, ze odleglo$¢ R; o5 mierzona jest za pomoca dalmierza lase-
rowego, przyjeto ze macierz pomiarowa uktadu obserwacji celu ma postac:

100]

HL05=[0 1 0].
0 0 1
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Natomiast warunki poczatkowe dla poszczegdlnych wektoréw stanu przyjeto
nastgpujace:

Xpoco = [RLoso € 0ol"
R1oco = [08RLoso  0.989 0.90,]"

Roar0 =10 0 0 0]T

Macierz kowariancji szumu procesu LOC — Q& = azz,mcHLOCHEOC; ma-
cierz kowariancji szumu pomiaru LOC — RfE . = azz,mcHLoc H{oc; poczatkowa
macierz kowariancji btedu estymacji zmiennych stau LOC Ppoc = QK.

Wprowadzono zaburzenie w postaci trzech oddanych strzatéw symulowanych
jako impulsy prostokatne w postaci:

Mgy = (tz11, tz12)Mog + T(t421, t222)Mo1 + (231, t232) Moy,
Mgy = (tz11, tz12) Moz + T(t421, tr22) Moz + (431, t232) Mos,

gdzie:

211_300[] 212_302[] 221_322[] 222_324[] z31 =

3.44 [s], t,3, = 3.46 [s] — chwile oddawania poszczegblnych strzalow,

My; = 1000 [Nm], My, = 12000 [Nm] — momenty sit dziatajacych od wystrzatu
w azymucie 1 elewacji, odpowiednio,

I1(...) — funkcja skoku prostokgtnego dziatajagca w przedziale czasu [t,;1; t,iz],
i=1,23.

Przyjeto, ze ze strony podstawy na ktorej posadowiony jest zestaw dziataja za-
ktdcenia zar6wno w azymucie, jak i elewacji w postaci nastgpujacych momentow:

My; =100 [sin (0.9t — Z) + 1], My, = 200 - sin (0.5t = 5) + 1]
M,1may = 1000 Nm, My, = 12000 Nm.

Wyniki przeprowadzonych badan symulacyjnych zostaly przedstawione na
Rys. 3—19. Przebiegi w czasie momentoéw zakldcajacych ze strony podstawy i odda-
nych trzech strzatow zostaly pokazane na Rys. 3 14. Na Rys. 5-14 porownana zostata
skutecznos$¢ dziatania zmodyfikowanego regulatora LQR (wykresy z prawej strony)
wzgledem regulatora z optymalnie dobranymi nastawami PID (wykresy z lewej
strony). Z kolei Rys 15-19 przedstawiaja skutecznos¢ dziatania zmodyfikowanego
regulatora LQG przy jednoczesnym dziataniu zakldcen ze strony podstawy, zabu-
rzen podczas oddawania trzech strzatlow oraz wystgpowania szumoéw w ZAR i LOS
zaréwno procesowych, jak i pomiarowych. Wyniki badan ewidentnie pokazuja sku-
teczniejsze dzialanie zmodyfikowanych regulatorow LQR wzglgdem optymalnego
regulatora PID w przypadku dziatania zaklocen. Widac to szczegdlnie na Rys. 71 8.
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Natomiast przy dziataniu zaktocen losowych regulator LQR staje si¢ takze niewy-
starczajacy do zapewnienia precyzji §ledzenia LOC (patrz Rys. 13 i 14). W takim
przypadku najskuteczniejsze dziatanie wykazuje zmodyfikowany regulator LQG.

Pokazujg to Rys. 15-19.
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4. PODSUMOWANIE I WNIOSKI KONCOWE

Przedstawiony w niniejszej pracy algorytm pozwala na precyzyjne sterowanie
uktadem ZAR w przypadku dziatania zaktocen. Analizowany w danym artykule
przyktad pokazuje, ze $ledzenie przez ZAR manewrujgcego celu powietrznego,
z wykorzystaniem Jacobianu w zamknigtej petli sterowania, jest efektywniejsze ani-
zeli z zastosowaniem klasycznego sterowania metodg PID czy tez LQR. Jak wyka-
zaty wstepne wyniki badan, poprawa precyzji sterowania ZAR o okoto 10% moze
mie¢ decydujace znaczenie w osiggnieciu celu w systemach artyleryjsko-rakieto-
wych tego typu.

W efekcie, algorytm pozwala na takie sterowanie zestawem, aby stato si¢ moz-
liwe zminimalizowanie wptywu na niego kinematycznych oddzialywan ze strony
poruszajacego si¢ nosiciela (pojazdu terenowego lub okretu) i losowych zaktocen
zewnetrznych. Zwigksza to jego skuteczno$¢ i mobilno$¢ oraz pozwala atakowaé
cele powietrzne podczas ruchu podstawy po nieréwnosciach powierzchni. W przy-
padku, gdy podstawe stanowi pojazd ladowy, to strzelanie moze si¢ odbywac bez
koniecznosci jego zatrzymywania.

Rozwazania teoretyczne i badania symulacyjne wykazaty, ze w warunkach
wystepowania zaktocen losowych dzialajacych na ZAR zasadne jest zastosowanie
Jacobianéw zaré6wno w rozszerzonej filtracji Kalmana, jak i przy wyznaczaniu ste-
rowan optymalnych metodag LQR. W ten sposdb w niniejszej pracy wykazana zostata
efektywnos¢ dziatania zmodyfikowanego regulatora LQG. W dalszych badan efek-
tywnos$¢ wspomnianego regulatora nalezy przetestowa¢ w warunkach poligonowych
podczas strzelan zestawu artyleryjsko-rakietowego do nisko lecacego manewruja-
cego celu powietrznego.
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THE CONTROL OF THE ARTILLERY AND MISSILE SYSTEM UNDER
CONDITIONS IMPACT OF RANDOM DISTURBANCES

Abstract

On today's battlefield, there is a constant need to increase combat capabilities, including
speed, target detection range, target identification capabilities, and shooting effectiveness by
short-range Artillery-Rocket Set (ARS). The challenge is to be able to successfully fire such
kits in response to interference not only from the cannon side but also from the moving plat-
form on which the cannon and homing missiles are mounted. Also, the set is a variable mass
system, because in a short time it can be fired from a few to dozens or even hundreds of
missiles - so we are dealing with a strongly nonlinear system with variable parameters (non-
stationary). The work presents how to control such a set. In case ARS is mounted on a moving
base and there are both process and measurement noise, it is necessary to restore the states
variables and filter data of ARS This is why the extended Kalman filter is used, along with
the LQR regulator. As a result of this synthesis, it was received Linear Quadratic Gauss
(LQG) regulator of ARS, which was used to the tracking of the target according to the line
of sight. The main purpose of the paper is to develop control algorithms to improve the effi-
ciency of ARS control in elevation and azimuth and thus improve the precision of achieving
and destroying the maneuverable air target. Some results of numerical simulation tests are
presented in graphical form.

Keywords: control; nonlinear ODE dynamics; linearization; target tracking; Kalman filter
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ANALITYCZNE WYZNACZENIE FUNKCJI PULSACJI CISNIENIA
W TETNICY

W artykule przedstawiono procedure analitycznego rozwigzania rbwnania pulsacji ci$nie-
nia realizujace koncepcj¢ analogii hydraulicznej Windkessela. Wyznaczono analityczne roz-
wigzanie dla dwoch koncepcji modelu: dwuparametrowego i trojparametrowego. Rezulaty
pokazuja, ze uwzglednienie impedancji charakterstycznej naczyniowej lepiej odzwierciedla
pulsacje ci$nienia w fazie skurczowej, co jest bardzo istotne w przypadku modelowania prze-
ptywu krwi w tetnicach.

Stowa kluczowe: przeptyw krwi, Windkessel, pulsacja ci$nienia, funkcje analityzne

1. WPROWADZENIE

Cisnienie w uktadzie tetniczym nie jest stale, lecz zmienia si¢ w czasie jednego
cyklu pracy seca. Zmiany te sg zwigzane z elastyczno$cig duzych tetnic oraz oporem
naczyniowym. Pierwsza udang probe zamodelowania fizycznego reakcji cisnienia
podjal Weber [Wetterer 1968] wykorzystujac analogi¢ do systemu gaszenia wody
w wozach strazackich (Rysunek 1). Koncepcja analogii Windkessela zostata zaprono-
wana pierwszy raz przez Franka [Frank 1899] z wykorzystaniem modelu 2-parame-
trowego. Opisuje on hemodynamike uktadu t¢tniczego w kategoriach oporu naczynio-
wego 1 oraz pojemnosci tetniczej naczynia krwionosnego. Odzwierciedla on spadek
cisnienia tgtniczego w fazie rozkurczowej oraz wzrost tego ci$nienia w fazie skurczo-
wej. Przedstawiony przez Franka model w 6wczesnych czasach dobrze spehnial swoja
role, jednak wraz z rozwojem medycyny, zwlaszcza rezonansu magnetycznego, zau-
wazono, ze model Franka nie jest doktadny i konieczne jest jego ulepszenie. Pierwszy

* Politechnika Poznanska, Instytut Energetyki Cieplnej
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ta roznice zauwzyl i opublikowal Wetterer [ Wetterer 1954] porownujac ze sobg zmie-
rzong i zamodelowang pulsacje ci$nienia. Nie zasugerowat jednak, co mogloby by¢

przyczyna tych roznic.

Rys. 1. Koncepcja analogii hydaulicznej Windkessela [ Westerhof et.al. 2008]

Najwigksza trudnosciag w prawidlowym wyznaczeniu pulsacji ci$nienia jest zamo-
delowanie funkcji w fazie skurczowej, gdzie nastepuje wyrzut krwi z serca do naczyn
krwiono$nych. Najpopularniejszymi modelami stosowanymi do zamodelowania tego
zjawiska jest model Windkessela w koncepcji analogii elektrycznej uwzgledniajacy,
poza klasycznymi dwoma parametrami, dodatkowy parametr uwzglgdniajacy charak-
terystyczny opor naczyniowy zastawek sercowych. W ponizszym artykule zostanie
przedstawione przebiegi cisnienia w czasie zamodelowane dla tych dwoch réznych
koncepcji oraz zostang ze soba porownane, by wykazac¢, dlaczego 3-parametrowy mo-
del Windkessela lepiej odzwierciedla pulsacj¢ ci$nienia, zwlaszcza w przypadku du-
zych tetnic.
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2. ROZWIAZANIE ANALITYCZNE PULSACJI CISNIENIA

3.1. Dane wejsciowe

Do obu rozwazanych modeli zastosowano takie same dane wejsciowe, ktorymi jest
informacja o objgtosci krwi przetlaczanej przez serce w czasie jednego cyklu pracy
serca. Wyrzut krwi do tetnicy ma miejsce w czasie fazy skurczowej. W tym czasie
zostaje wypompowana przez serce objeto$¢ krwi réwna okoto 120 ml na cykl [red.
Rubbenstein 2022]. Zatem funkcje strumienia objetosci krwi przettaczanej przez serce
mozna opisa¢ zaleznoscia:

_ (Agsin(wt)dlat < tgpyres
Q@) = {0 dlat > tspyrces M
2T 3 [
Ay =T Virwi @ = 7 tsgurez = 03T + kT, gdzie k € X ()

gdzie Vi — objetos¢ wyttaczanej krwi [ml], T — okres jednego cyklu pracy serca [s],
o — predkos¢ pulsacji wynikajaca z zatozonego tetna. Tetno spoczynkowe zdrowego
dorostego cztowiecka (HR) wynosi 70 uderzen na minutg, tak wigc T = HR/60,
ao=2n/T.

3.2. Model 2-parametryczny

Model 2-parametrowy w analogii elektrycznej przedstawiono na rysunku 2. Uktad
sktada si¢ z dwoch elementow: rezystora odpowiadajacego za opor naczyniowy R oraz
kondesatora odzwierciedlajacego pojemno$¢ naczyniowa. Pojemno$¢ naczyniowa
C jest zwigzana z gromadzeniem si¢ energii w $ciankach tetnicy w fazie skurczowej,
ktora nastepnie jest oddawana spowrotem do przeptywu w fazie rozkurczowej. War-
tosci R i C zostaly zaczerpniete z literatury [Segers et.al 2000] gdzie zostaty wyzna-
czone jako wartos$ci §rednie z pomierzonej grupy pacjentéw zdrowych, niecierpiacych
na nadcis$nienie ani zadne schorzenia kardiologiczne.

Rys. 2. Model 2-parametryczny i jego interpretacja elektryczna
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Model analityczny 2-parametrowego modelu Windkessela jest opisany ponizszym
réwnaniem:

ar(t) _

P(t) + RC—==Q(t) A3)
Rozwigzanie dla fazy rozkurczowej:
t
P(t)=C,-eTRe )

Stata C1 mozna znalez¢ przy zastosowaniu warunku koncowego
P(T) = Proziurcz:

T
Cy = Prozkurcz€ RC (5)

Dla fazy skurczowej, rOwnanie 3 mozna rozwigzac¢ poprzez metode uzmiennia-
nia statej. Mozna wtedy wyznaczy¢ ta stala za pomocg roéwnania catkowego:

C,(x) = %AlfeR_tC sin(wt) dt (6)

Rozwigzanie powyzszego rOwnania:

(wRC)?
(wRC)%2+1

1 b
RCeRCsm(a)t) +C, (7

t
C;(x) = —%eR_C cos(wt) +

w?

Podstawiajac powyzsza zaleznos¢ do rownania 3, wykorzystujac warunek po-
czatkowy P(0) = Proziurcz dla rozwigzania statej C, oraz odpowiednio przeksztat-
cajac otrzymuje si¢ nastepujaca zaleznose:

1

(wRC)? 1 1
[ - cos(wt) + w] + —rc©

t
P(x) = m RC Sin(wt) + Prozkurcz (8)
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3.3. Model 3-parametryczny

W odréznieniu od modelu 2-parametrowego, model 3-parametrowy zostat uzupet-
niony o dodatkowy parametr nazywany oporem charakterystycznym r uwzgledniajg-
cym m.in. opor zastawek tetniczych. Na rysunku 3 przedstawiono schemat modelu
w analogii elektryczne;.

Rys. 3. Model 3-parametryczny i jego interpretacja elektryczna

Model analityczny 3-parametrowego modelu Windkessela jest opisany ponizszym

rownaniem:

dP(t)

P(t) + CREE = (R +1)Q(t) + CRr 222 9)

Rozwiazanie rownania 9 dlafazy rozkurczowse:

W przypadku fazy rozkurczowej, objetosc ttoczonej krwi jest rowna zero. Tak
wiec rownanie 1 mozna przedstawi¢ w postaci:

dP(t)

P(t) + CREY = o (10)

Rozwiazanie powyzszego rdwnania przedstawia si¢ nastepujaco:

P(t) = C, - e 7e (11)

Stata C1 mozna znalezé przy zastosowaniu warunku koncowego P(T) =

Prozkurcz

T

C1 = Prozkurcz® “RC (12)

Tak wiec przebieg ci$nienia w fazie rozkurczowej mozna opisac¢ zaleznoscia:
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—(t+T)

p (t) = Prozkurcz€ RC (13)

Rozwigzanie rownania 9 dlafazy skurczowey:

Roéwnanie rozniczkowe opisujace przebieg ciSnienia w fazie skurczowej jest
determinowany funkcja objetosci przettaczanej krwi i przedstawia si¢ nastepujaco:

P(t) + CR dz(tt) = (R 4+ r)A; sin(wt) + CRrA,w cos(wt) (14

Do rozwigzania analitycznego rozwigzania zastosowano metod¢ uzmienniania
statej C; = C,(t), ktore po odpowiednich wyliczeniach sprowadza si¢ do postaci
catkowe;j:

t t
Ci(x) = CLR B; [ ercsin(wt) dt + B, [ ere cos(wt) dt (15)
gdzie

B1 = (R + T)Al f BZ = CRTAI(IJ

Rozwigzania obu calek przedstawiaja si¢ nastgpujaco:

t t t
[ erc sin(wt) dt = D - [—DzeR_C cos(wt) + D3erc sin(a)t)] +C, (16)

t t t
[ ercsin(wt) dt = Dy - [DzeR_C sin(wt) + Dzerc cos(wt)] +C; an

State D1, D, oraz D3 sa rowne odpowiednio:

_ (wRC)?
b, = (wRC)?+1
1

DZ = ;
1
by = w2RC

Po uwzglednieniu powyzszych zaleznosci w rownaniu [rownanie na C1] oraz
podstawieniu do réwnania [windkessel rozkurcz], funkcja przebiegu ci$nienia ma
postac:

P(x) = % [B, - [-D; cos(wt) + D3 sin(wt)] + B, - [D; sin(wt) + D3 cos(wt)]] + €, (18)
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Co mozna sprowadzi¢ do postaci:
P(x) = 22 [(B,D3 — ByD;) cos(wt) + (ByDs3 + ByD;) sin(wt)] + €, (19)

Statg C4 mozna wyznaczy¢ z wykorzystaniem warunku poczatkowego P(0) =
Drozikurcz> KtOry mowi, ze na poczatku fazy skurczowej krew ma warto$¢ ci$nienia
rozkurczowego. Tak wigc:

D
C4 = Prozkurcz + C_;(BlDZ — B,D3) (20)

4. POROWNANIE ROZWIAZAN I DYSKUSJA WYNIKOW

Narysunku 4 przedstawiono przebieg wyznaczonych funkcji cisnienia dla mo-
delu 2-parametrowego i 3-parametrowego. Wyraznie mozna zauwazy¢ wptyw nie-
uwzglednienia charakterystycznego oporu naczyniowego na pulsacj¢ cishienia —
w fazie skurczowej, opor charakterystyczny powoduje szybsze zwigkszenie cisnie-
nia krwi. Uwzglednienie tej wielko$ci pozwala na precyzyjniejsze wyznaczenie pul-
sacji ci$nienia, co jest istotne szczegolnie w przypadku modelowania naczyn tgtni-
czychi aortalnych. Mozna to wyjasni¢, analizujac przeptyw krwi w trakcie poszcze-
gblnych cyklow pracy serca.

Rys. 4. Porownanie pulsacji ci$nienia dla dwoch rozpatrywanych modeli
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W fazie rozkurczowej, przy zamknietych zastawkach, opdr naczyniowy charake-
trystyczny nie odgrywa duzej roli, w zwigzku z czym przeptyw jest determinowany
oporem naczyniowym i pojemnoscig naczyniows, ktore sg uwzglednione w obu mo-
delach. Podczas fazy rozkurczowej, ciSnienie rosnie na skutek oporu zastawek —
czego odzwierciedlenie mozna zobaczy¢ tylko w przypadku zastosowaniu wariantu
3-parametrowego. Powstala roznica cisnien jest proporcjonalna do predkosci przr-
ptywu i zgodnie z danymi przedstawionymi przez Lightgilla [Lighthill 1978] ma
ksztalt zblizony do danych pomiarowych. Wartos$¢ ci$nienia skurczowego jest row-
niez propocjonalna do wielko$ci oporu naczyniowego. Model 3-parametrowy daje
petny obraz powstatej pulsacji, tak wigc uwzglednienie oporu charakterystycznego
jest konieczne w przypadku modelowania przeptywu w t¢tnicach — parametr ten ma
mniejsze znaczenie w przypadku przeptywu w zylach, gdzie wplyw zastawek jest
pomijalny, a wigksze znaczenie ma opdr naczyniowy i bezwladno$¢ przeptywu.

5. PODSUMOWANIE

W artykule przedstawiono propozycje analitycznego wyznaczenia funkcji pulsacji
cisSnienia w tetnicy. Nieuwzglednienie oporu charakterystycznego, szczeg6lnie
w przypadku analizy przeptywu krwi w duzych tetnicach aortalnych i szyjnych (znaj-
dujacych sie relatywnie blisko serca) moze doprowadzi¢ to niedoszacowania ci$nienia
skurczowego. W rezultacie predkos¢ przeptywu, a wiec i profil predkosci determinu-
jacy rozktad naprezen na Sciankach moze mie¢ zawyzone wartosci. Moze do dopro-
wadzi¢ do btednej interpretacji wynikow, gdzie istotne jest wyznaczenie obszarow lo-
kalnych spadkéw naprezen stycznych na $Sciance. Model 2-parametrowy wykazuje
taka samg skuteczno$¢ jak model 3-parametrowy w czasie fazy rozkurczowej ze
wzgledu na to, ze zamknicte zastawki aortalne nie wptywajg w tej czesci cyklu na

przeptyw.
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ANALYTICAL DETERMINATION OF THE ARTERIAL PRESSURE PULSATION
FUNCTION

Abstract

The paper presents a procedure for the analytical solution of the pressure pulsation equa-
tion implementing the Windkessel hydraulic analogy concept. The analytical solution for two
model concepts: two-parameter and three-parameter was determined. The results show that
taking into account the vascular characteristic impedance better reflects the pressure pulsa-
tions in the systolic phase, which is very important for arterial blood flow modeling.

Keywords: blood flow, Windkessel, pressure pulsation, analytical functions
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WYKORZYSTANIE TECHNOLOGII UCZENIA MASZYNOWEGO
W PROCESIE WYTWARZANIA I WYKORZYSTANIA ENERGII

W artykule zwrécono uwage na mozliwosci stosowania metod uczenia maszynowego
i uczenia glgbokiego w konteks$cie wytwarzania energii ze zrédel odnawialnych. W zwigzku
ze stale rosnacymi normami emisji spalin oraz niebezpieczenstwa wyczerpania zt6z paliw
kopalnych niezbedne jest zoraz wigksze wykorzystanie energii ze zrédet odnawialnych, ktore
w duzej mierze s nieprzewidywalne. Dokonano przegladu wykorzystywanych modeli pre-
dykcyjnych z wykorzystnaiem uczenia maszynowego. Okreslono, ktore metody daja najlep-
sze wyniki w zaleznosci od zastosowanej skali czasowej - dzien, tydzien, miesigc. Podkre-
$lono takze konieczno$¢ stosowania magazyndw energii w infrastrukturze krytycznej, do kto-
rej mozna zaliczy¢ wytwarzanie energii.

Stowa kluczowe: uczenie maszynowe, energetyka odnawialna, prognozowanie pogody,
farmy wiatrowe

1. WPROWADZENIE

Wspolczesna energetyka konwencjonalna stoi przed poteznymi wyzwaniami.
Z jednej strony ograniczana jest coraz surowszymi normami powodujacymi ko-
niecznos$¢ stosowania coraz bardziej kosztownych systemow oczyszczania spalin
[Decyzja..., 30.11.2021], z drugiej - dazenie do neutralnosci klimatycznej [Rozpo-
rzadzenie..., 30.06.2021]. Uwzgledni¢ nalezy takze spadek dostepnosci paliw ko-
palnych, oraz fakt, ze w niedalekiej przysztosci ich zapasy zostang wyczerpane
[Hook i Tang 2013, Stephens et al. 2010] (rys. 1.).

* Instytut Enrgetyki Cieplnej, Politechnika Poznanska.
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Rys. 1. Przewidywane wskazniki globalnego wyczerpywania si¢ paliw kopal-
nych [Stephens et al. 2010]

W zwiazku z tym coraz czesciej wykorzystywane sg obiekty wytwarzajace ener-
gie w oparciu o zrodta odnawialne, takie jak wiatr, stonce czy woda. Pomijajac ener-
getyke wodna, stonice oraz wiatr cechuja si¢ naturg silnie stochastyczng. Dlatego tez
prognozowanie pogody jest zadaniem tak trudnym i ztozonym.

Kompleksowe przewidywanie pogody, z uwzglednieniem parametréw takich jak
temperatura, ci$nienie, kierunek i sila wiatru, poziom nastonecznienia, wymaga
ogromnych zasobow sprzgtowych 1 pokrywa przedzial czasowy rzegdu kilkudziesig-
ciu godzin w przod. W przypadku przewidywania produkcji energii elektrycznej z
farm wiatrowych ilo$¢ danych wejsciowych jak i wyjsciowych moze by¢ zdecydo-
wanie ograniczona - sg to odpowiednio predkos¢ wiatru, ilo§¢ produkowanej energii
i krok czasowy. Bazujac na danych historycznych z jednej turbiny lub catej farmy,
mozliwe jest wykorzystanie uczenia maszynowego do predykcji parametrow - ilosci
produkowanej energii.
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2. PRODUKCJA ENERGII ELEKTRYCZNEJ Z FARM WIATROWYCH

Obecnie w Polsce moc zainstalowana w farmach wiatrowych wynosi okoto
7,2 GW. Jest to drugie pod wzgledem mocy zainstalowanej zroédto energii odnawial-
nej w kraju i ustepuje fotowoltaice, ktorej moc zainstalowana wynosi okoto 9,4 GW

(rys. 2).

Rys. 2. Moc zainstalowana w odnawialnych zrédta energii w Polsce na koniec
marca 2022 r. [Rynek Elektryczny]

Ilosc farm wiatrowych w Polsce na koniec roku 2020 wynosita 1239, z czego
1111 farm posiadato moc zainstalowang na poziomie ponizej I0MW. Farmy wia-
trowo o najwigkszej mocy zainstalowanej przedstawione zostaty w tabeli 1.

Najwigksze farmy wiatrowe w Polsce

Tabela 1

Nazwa Wojewddztwo Moc zainstalo- Rok powstania
wana
Potggowo pomorskie 219 MW 2020
Margonin wielkopolskie 120 MW 2009
Banie zachodniopomorskie 106 MW 2016
Marszewo zachodniopomorskie 100 MW 2013
Lotnisko pomorskie 94,5 MW 2015
Karscino zachodniopomorskie 90 MW 2009
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Analizujgc tabele 1 zauwazy¢ mozna, ze najwicksze farmy wiatrowe umiejsco-
wione sg w regionach o najwigkszej wietrznosci.

Bazujac na danych systemowych udostepnianych na stronie Polskich Sieci Elek-
troenergetycznych [Polskie Sieci Elektroenergetyczne] mozliwe jest wykorzystanie
danych historycznych produkcji energii. Przyktadowe dane produkcji energii
w okresie od 23-05-2022 do 05-06-2022 zostaty przedstawione na rysunku 3.

Rys. 3. Poziom produkcji energii elektrycznej z wiatru i stonica w okresie
od 23-05-2022 do 05-06-2022 [Polskie Sieci Elektroenergetyczne]

Analizujac rys. 3 mozna zauwazy¢, ze produkcja energii elektrycznej z wykorzy-
staniem turbin wiatrowych jest niezalezna od pory dnia. Ponadto chwilowa ilo$¢ pro-
dukowanej energii moze by¢ wigksza niz z wykorzystaniem paneli fotowoltaicz-
nych. Jest to zwigzane z mozliwoS$cig ustawienia turbiny wiatrowej zgodnie z kie-
runkiem wiatru, co pozwala maksymalizowa¢ wykorzystanie energii zawartej
w wietrze, pamigtajac o limitach zwiazanych z prawem Betz’a. Maksymalng moc
mozliwa do uzyskania mozna przedstawi¢ rownaniem:

1
Ppax = 0.593 - EpSvf (1)

gdzie:

p - gestosé

S - pole zataczane przez topaty turbiny
vi - predkos¢ wiatru przed turbing
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Zdaniem autoréw, dtuzszy czas reakcji turbiny wiatrowej na zmieniajace si¢ wa-
runki pogodowe - predkosc wiatru - jest zaleta, poniewaz daje wiecej czasu na od-
powiedz z systemu elektronergetycznego, a wigc wigksze mozliwosci np. ogranicze-
nia produkcji w elektrowniach cieplnych.

3. UCZENIE MASZYNOWE

3.1. Koncepcja uczenia maszynowego

Uczenie maszynowe, jako dziat nauki, zaczat si¢ rozwija¢ w latach 50. XX wieku.
To wtedy naukowcy rozpoczeto prace nad sztucznymi neuronami, ktdre miaty odwzo-
rowywac neurony, a faczac sztuczne neurony, zaczely powstawac sztuczne sieci neu-
ronowe.

Idea uczenia maszynowego jest wykorzystanie algorytméw, ktore ,,ucza si¢” ana-
lizujac duze zbiory danych. Tak powstaty algorytm buduje model matematyczny,
ktory nastepnie utatwia podejmowanie decyzji, ale co kluczowe, nie jest to algorytm
zaprogramowany przez cztowieka, tylko przez maszyng.

Obecnie uczenie maszynowe jest bardzo rozwinigte i mamy z nim styczno$¢ co-
dziennie, jako przyktad niech postuzy profilowanie uzytkownikéw internetu na pod-
stawie odwiedzanych stron internetowych, kliknigtych linkow, ogladanych ofert
sprzedazy, co pozwala dostawcom sugerowac¢ reklamy. Mozna jednak uczenie maszy-
nowe wykorzystywa¢ w innych celach, takich jak na przyktad przewidywanie pogody,
dzigki czemu mozliwe jest lepsze zarzadzanie infrastrukturg krytyczna, jaka sg produ-
cenci energii elektryczne;.

3.2. Metody uczenia maszynowego

Obecnie stosowanych jest wiele metod uczenia maszynowego, takich jak:

— wnioskowanie funkcji logicznej z przyktadow,

— uczenie drzew decyzyjnych,

— uczenie Bayesowskie,

— uczenie z przyktadow,

— uczenie si¢ zbioru regut,

— uczenie analityczne,

— polaczenie uczenia indukcyjnego i analitycznego,

— uczenie przez wzmacnianie.

Kazda z powyzszych metod ma swoje zalety oraz ograniczenia. Dlatego bardzo

istotne jest, aby przed rozpoczeciem procesu uczenia dokona¢ analizy i wybra¢ me-
todg, ktora bedzie odpowiada¢ danemu zagadniemu.
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Kolejnym waznym elementem w uczeniu maszynowym jest przygotowanie
zbioru danych, no podstawie ktorych system bedzie si¢ uczyt. Nieprawidlowo przygo-
towane dane mogg generowac btedy. Takze odpowiednia ilos¢ danych ma znaczenie
— zbyt mato danych wejsciowych nie pozwoli uzyska¢ wiarygodnych wynikéw, zbyt
duza ilos¢ z kolei spowoduje zbytnie przesztywnienie uktadu, co mozna wyttumaczy¢
jako duze ograniczenie, brak kontrolowanej ,,wolno$ci” w uczeniu sie.

4. PREDYKCJA KROTKOTERMINOWA PREDKOSCI WIATRU

4.1. Wplyw warunkéw pogodowych na produkcje energii z farm wiatrowych

Predykcje mocy wygenerowanej przez farme wiatrowa dotycza zwykle okresle-
nia przewidywanej predkosci wiatru w okresie krotkoterminowym tj. od kilku go-
dzin do maksymalnie 2-3 dni. Wynika to z faktu, ze operacje w systemach elektroe-
nergetycznych sa realizowane zwykle w tych ramach czasowych przez zaplanowane
wczesniej harmonogramy ustalajace pokrycie zapotrzebowania na energi¢ elek-
tryczng. Dobra predykcja krotkoterminowa predkosci wiatru pozwala na redukcje
ryzyka zwigzanego z niedoborem mocy oraz pozwala na lepsze zarzadzanie syste-
mem farm wiatrowych poprzez lepsza integracje systemu farm wiatrowych do ist-
niejacych systemow elektroenergetycznych bazujacych na energetyce konwencjo-
nalnej. Ze wzgledu na swojg silnie stochastyczna nature, przecyzyjne przewidywa-
nie predkosci wiatru jest zagadnieniem bardzo trudnym, wymagajacym uzycia da-
nych historycznych. Obecnie najczesciej stosuje si¢ dwie grupy metod: modele fi-
zyczne oraz metody statystyczne oraz uczenia maszynowego. Te drugie wykorzy-
stujg jako wejscie dane historyczne, tak wiec ich skuteczno$¢ mocno zalezy od ja-
kosci tych danych, ktore sg determinowane m.in. rozdzielczoscig pomiaréw, miej-
scem wykonywania pomiar6w oraz precyzja. Minimalizacja btgdu predykcji petni
kluczowe znaczenie w procesie wdrozenia farm wiatrowych do ustalaniu harmono-
gramu obcigzenia sieci elektroenergetyczne;j.

4.2. Przeglad stosowanych metod — metody statystyczne i uczenie maszynowe

Danymi wyj$ciowymi w modelach predykcji wiatru, w zaleznosci od podejscia,
moze by¢ wynikowa predkos¢ i kierunek wiatru. Wigkszo$¢ metod jest jednak do-
stosowywana do zastosowania energetycznego, tak wigc czgsto w tego typu rozwig-
zaniach przewidywana jest od razu moc, jaka zdolna jest wygenerowac turbina lub
farma wiatrowa w okre§lonym przedziale czasu. Metody te opierajg si¢ na koncepcji
“czarnej skrzynki” (ang. “black box”), gdzie bez ingerowania w fizyke zjawiska ge-
nerowane jest wyjscie na podstawie wej$cia w postaci pomiarow mocy lub predkosci
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wiatru. Modele stuzagce do przewidywania mocy generowanej przez turbiny wia-
trowe mozna podzieli¢ na dwie zasadnicze grupy. Pierwszg z nich s3 metody bazu-
jace na analizie statystycznej danych historycznych i na podstawie tej analizy eks-
trapolujg one predkos¢ wiatru na okreslony okres czasu. W drugiej grupie metod
dane historyczne sg wykorzystywane jako wejscie do modelu, ktory przewiduje moc
farmy wiatrowej bazujac na metodach uczenia maszynowgo i sztucznej inteligencji.
Istniejg rowniez metody hybrydowe wykorzystujgce oba te podejscia. Istniejg row-
niez metody fizyczne, ktore opierajg si¢ na rownaniach przeptywowych w celu prze-
widzenia ruchow atmosferycznych. Sg one wykorzystywane gtdéwnie w stacjach me-
teorogicznych by przewidzie¢ pogode na duzym obszarze i pozwalaja znalez¢ peten
rozktad predkosci. Metody tego typu jednak nie znajdujg one szerszego wykorzysta-
nia w kontekscie farm wiatrowych ze wzgledu na mata rozdzielczo$¢ danych. Moga
by¢ one jednak wykorzystwane jako uzupetnienie w modelach hybrydowych.

W podejsciu statystycznym analizowana jest duza ilo$¢ danych, a procesy me-
teorologiczne nie sg jednoznacznie reprezentowane. Okreslany jest zwigzek migdzy
historyczng produkcja energii a predko$cig wiatru (np. na podstawie pomiaru mocy
z konkretnej turbiny wiatrowej), a nastepnie zwiazek ten wykorzystuje sie do pro-
gnozowania przysztej produkcji energii. W przeciwienstwie do metod fizycznych
metody statystyczne wymagaja tylko jednego kroku, aby przeksztatci¢ zmienne wej-
$ciowe na przeiwdywang moc wyjsciowa lub predkos¢ wiatru. Na ogot opracowuje
si¢ statystyczna zalezno$¢ miedzy prognoza pogody lub przewidywaniami a poten-
cjalng produkcja energii elektrycznej przez farme¢ wiatrowa. Najczesciej wykorzy-
stywane metody statystyczne zawieraja meotdy autoregresywne (AR - ang. autore-
gressive), sredniej ruchomej (MA - ang. moving average) i metody autoregresyjnej
zintegrowanej $redniej ruchomej (ARIMA - ang. autoregressive integrated moving
average model). Badania prowadzone przez Torresa et. al [Torres et.al 2005] wyka-
zaty, ze wykorzystanie metody ARIMA pozwala na 20% redukcje¢ btedu porownujac
z metodami MA 1 AR w przypadku prognozowania $redniej godzinowej predkosci
wiatru dla 10-godzinnego zakresu czasu.

Innym podej$ciem wyznaczania przewidywanej mocy elektrycznej jest zastoso-
wanie uczenia maszynowego poprzez np. wykorzystywanie sztucznych sieci neuro-
nowych (ANN - artificial neural networks) opisanych w poprzednim rozdziale. Ich
skutecznos¢ jest bezposrednio zwigzana z iloscig danych wejsciowych, ze wzgledu
na to, ze sieci neuronowe ucza si¢ danych zachowan i na podstawie zdobytego “do-
swiadczenia” probuja przewidzie¢ przyszie zachowanie. Najczesciej uzywanymi w
badaniach typami ANN sg stanrdowe sieci wielowarstwowe (MLP - ang. multi-layer
perception) [Hervas-Martinez et.al. 2009] oraz rekurencyjne sieci neuronowe (SRN
- simultaneous recurrent neural network) [Barbounis i Theocharis, 2007]. Ciekawe
podejscie do predykcji mocy generowanej przez turbing zostato zastosowane w [Ra-
mirez-Rosado et.al 2009], gdzie model bazujacy na siechach neuronowych zostat
polaczony z charakterystyka mocy danej turbiny, co znacznie polepszylo osiagi tur-
biny. Najnowszym podejsciem w wykorzystaniu uczenia maszynowego w przewi-
dywaniu mocy turbiny jest wykorzystanie drzewek decyzyjnych (ang. decision tree).
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Badania przeprowadzone w [Mori i Umezawa 2009] wykazaty, ze skuteczno$¢ mo-
delu moze by¢ wigksza, jezeli dane wejSciowe zostang uzupekione o informacje na
temat wartoS$ci ci$nienia atmosferycznego i wilgotnosci powietrza w rozpatrywanym
przedziale czasu. Dobre rezultaty mozna tez uzyskaé stosujac ze sobg modele beda
kombinacja metod statystycznych oraz sieci neuronowych [Jursa 2007]. Waznym
aspektem réwniez determinujacym skuteczno$¢ danego podejscia jest miejsce wy-
konywania pomiarow, na podstawie ktorych dokonuje si¢ predykcji. Badania przpe-
rowadzone w [Lang et.al. 2006] polegaty na sprawdzeniu, jak miejsce pomiaru pred-
kos$ci wiatru wptywa na skutecznos¢ jego predykcji w danym obszarze. W tym celu
wykorzystano dane historyczne ze stacji meteorologicznych z okreslonego obszaru
geograficznego. Do predykcji uzyty zostat model uczenia maszynowego nazywany
ELM (ang. Extreme Machine Learning) ktoéry uzywa metod losowej dystrybucji da-
nych wejsciowych ulepszony algorytmem AdaBoost, ktéry ocenia "przydatno$¢" da-
nych wej$ciowych za pomoca przypisania do nich odpowiednich wartos$ci wag. Btad
predykcji w badanym modelu r6znit si¢ w zaleznos$ci od tego, z ktorej stacji meteo-
rologicznej zostaly uzyte dane wejsciowe dla modeli i wahaty si¢ migdzy 6%
a 15%. Kluczowym aspektem w tym przypadku okazal si¢ odpowiedni dobdr punk-
tow pomiarowych. Najlepsze rezultaty miozna uzsyska¢ umieszczajac punkt pomia-
rowy bezposrednio w miejscu wystepowania turbiny wiatrowej. Lepsze rezultaty
mozna réwniez uzyskac, jezeli przy modelowaniu uwzgledni si¢ rowniez nie tylko
warto$¢ predkosci wiatru, ale tez i jego kierunek. Pierwszy raz to podejscie zastoso-
wano w [Goh, Popovic i Mandic 2004] - co roéwniez pozwolito zmniejszy¢ blad pre-
dykcji.

Glownym wskaznikiem do oceny skuteczno$ci poszczegdlnych modeli jest btad
predykcji RSME. Na rysunku 4 przedstawiono $rednig warto$¢ bledu genereowa-
nego przez omoéwione wczesniej modele w zaleznosci od przewidywanego czasu.
Kolorem zielonym oznaczono krzywe predykcji mocy, a kolorem czerwonym ozna-
czono krzywe predykcji predkosci wiatru. Mozna wyraznie zauwazy¢, ze modele
hybrydowe cechuja si¢ mniejszym btedem predykcji, a wiec i wyzszg skutecznoscia.
Wazna tez obserwacja jest to, ze im dtuzszy jest przewidywany czas, tym wicksza
jest warto$¢ bledu predykcji. Modele, zar6wno oparte ja statystyce, jak i na uczelniu
maszynowym (oraz hybrydowe) wykazuja wysoka skutecznos¢ w przypadku pro-
gnoz krotkoterminowych (do 24h), natomiast powyzej tego czasu, btedy predykceji
nadal przekraczaja warto$¢ 15%. Tak wigc wyzwaniem nadal pozostaje stworzenie
modelu, ktéry wykazuje mate bledy dla czasu dluzszego niz 24h. W pracy Fugona
[Fugon, Juban and Kariniotakis 2008] dodatkowo stwierdzono, ze w przypadku po-
Iaczenia kilku modeli statystycznych do prognozowania z jednodniowym wyprze-
dzeniem btad prognozy maleje.
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Rys. 4. Porownanie skuteczno$ci predykceji predkosci wiatru (kolor czerwony)
1 mocy wytwarzanej turbiny (kolor zielony)

5. PODSUMOWANIE

Obecnie stosowane modele do predykcji mocy wytwarzanej przez turbing wiatrowa
wykazuja wysoka skuteczno$¢ dla bardzo krétkoterminowych okresow przewidy-
wanego czasu: do 24h. Obecenie wigkszo$¢ badan w zakresie wykorzystania uczenia
maszynowego dotyczy ulepszenia modeli w taki sposob, by byly one rowniez sku-
teczne w przypadku kilkudniowej predykcji. Najwigksza skutecznoscia cechujg si¢
modele hybrydowe bazujace zaréwno na sieciach neuronowych (lub drzewkach de-
cyzyjnych) jak i na metodach stastycznych lub fizycznych, czyli modele hybrydowe.
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Kluczowa wersjg determinujgca skutecznos¢ modelu jest jakos¢ danych historycz-
nych wykorzystywanych przez algorytmy: zar6wno miejsce wykonywania pomia-
row jak i dodatkowe czynniki majgce wpltyw na pogode, takie jak wilgotnos¢ powie-
trza, ci$nienie atmosferyczne itp. Najbardziej obecnie optymalnym rozwigzaniem
jest wykorzystanie pomiarow wykonanych bezposrednio na turbinie wiatrowe;.
Uwzglednienie wickszego obszaru przewidywania moze rzutowac¢ zwigkszeniem
btedu predykeji, dlatego prognozowanie dla catego systemu farm wiatrowych po-
winno by¢ oparte o dane dotyczace $cisle lokalizacji, w ktorej ta farma si¢ znajduje.
Najnowsze badania prowadzone w omawianym zakresie nie skupiajg si¢ tylko i wy-
Iacznie na wyznaczeniu predkos$ci wiatru, ale tez jego kierunku, co pozwala na sku-
teczniejsze oszacowanie mocy wytwarzanej przez turbing wiatrowa.

LITERATURA

Artykuly w czasopismach

1. Torres JL, Garcia A, de Blas M, de Francisco A., 2005, Forecast of hourly averages
wind speed with ARMA models in Navarre, Solar Energy, nr 79, s. 65-77

2. Hervéas-Martinez C, Gutiérrez PA, Fernandez JC, Salcedo-Sanz S, PortillaFigueras A,
Pérez-Bellido A and et al., 2009, Hyperbolic tangent basis function neural networks
training by hybrid evolutionary programming for accurate short-term wind speed pre-
diction, Proceedings of the 9th international conference on intelligent systems design
and applications, Pisa, Wiochy.

3. Barbounis TG, Theocharis JB., 2007, Locally recurrent neural networks for wind speed
prediction using spatial correlation. Information Sciences, nr 177(24), 5775-97.

4. Ramirez-Rosado 1J, Alfredo Fernandez-Jimenez L, Monteiro C, Sousa J, Bessa R.,
2009, Comparison of two new short-term wind-power forecasting systems, Renewable
Energy, nr 34, 1848-54

5. Mori H and Umezawa Y., 2009, Application of NB tree to selection of meteorological,
variables in wind speed prediction, Proceedings of the IEEE transmission & distribution
conference & exposition, Asia and Pacific

6. JursaR., 2007, Wind power prediction with different artificial intelligence models, Pro-
ceedings of the European wind energy conference, EWEC2007, Milan, Wtochy

7.  Lang S, Mohrlen J, Jargensen J, O’Gallachoir BP and McKeogh E., 2006, Application
of a multi-scheme ensemble prediction system for wind power forecasting in Ireland
and comparison with validation results from Denmark and Germany, Proceedings of
the European wind energy conference, EWEC2006, Athens, Grecja

8. Goh SL, Popovic DH, Mandic DP. Complex-valued estimation of wind profile and wind
power, 2004, Proceedings of the 12th IEEE Mediterranean electrotechnical conference,
MELECON 2004, Dubrovnik, Chorwacja

9.  Fugon L, Juban J, and Kariniotakis G., 2008, Data mining for wind power forecasting,
Proceeding of the European wind energy conference, EWEC2008, Bruksela, Belgia

10. Hook M, Tang X., 2013, Depletion of fossil fuels and anthropogenic climate change -
areview, Energy Policy, nr 52, s. 797-809



Wykorzystanie technologii uczenia maszynowego w procesie wytwarzania. .. 51

11. Stephens E., Ross I. L., Mussgnug J. H., Wagner L. D., Borowitzka M. A., Posten C.,
Kruse O., Hankamer B., Future prospects of microalgal biofuel production system,
Trends in Plant Science, Pazdziernik 2010, tom 15, nr 10, s. 554-564

Rozporzadzenia

1. Decyzja wykonawcza komisji (UE) 2021/2326 z dnia 30 listopada 2021 r. ustanawia-
jaca konkluzje dotyczace najlepszych dostgpnych technik (BAT) w odniesieniu do du-
zych obiektow energetycznego spalania zgodnie z dyrektywa Parlamentu Europe;j-
skiego i Rady 2010/75/UE

2. Rozporzadzenie Parlamentu Europejskiego I Rady (UE) 2021/1119 z dnia 30 czerwca
2021 r. w sprawie ustanowienia ram na potrzeby osiggniecia neutralno$ci klimatycznej
i zmiany rozporzadzen (WE) nr 401/2009 i (UE) 2018/1999 (Europejskie prawo o kli-
macie)

Strony internetowe

1.  Rynek Elektryczny, https://www.rynekelektryczny.pl/moc-zainstalowana-farm-wiatro-
wych-w-polsce/ (dostep 10-06-2022)

2. Polskie Sieci Elektroenergetyczne, https://www.pse.pl/dane-systemowe (dostgp 10-06-
2022)

THE USE OF MACHINE LEARNING TECHNOLOGIES IN THE PROCESS OF
ENERGY PRODUCTION AND USE

Abstract

This paper highlights the applicability of machine learning and deep learning methods in
the context of renewable energy generation. In connection with constantly increasing emis-
sion standards and the danger of depletion of fossil fuel deposits, it is necessary to increase
the use of energy from renewable sources, which are largely unpredictable. A review of pre-
diction models using machine learning was carried out. It was determined which methods
give the best results depending on the time scale used - day, week, month. It also emphasized
the need for energy storage in critical infrastructure, which can include power generation.
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Celem artykutu jest okreslenie mozliwosci zastosowania wybranych metod analitycznych
na potrzeby analiz ukierunkowanych na zidentyfikowanie strategicznych uwarunkowan
funkcjonowania i rozwoju infrastruktury krytycznej. Operacjonalizujac przyjety cel artykutu
sformutowano nastepujace pytania badawcze: (1) Jakie metody analizy strategicznej moga
zosta¢ zaadaptowane na potrzeby identyfikowania strategicznych uwarunkowan funkcjono-
wania i rozwoju infrastruktury krytycznej? (2) W jaki sposéb wykorzysta¢ potencjat konek-
tografii w tym zakresie? (3) Jakie sa mozliwoS$ci zastosowania gier decyzyjnych (wargaming)
do wsparcia analizy uwarunkowan infrastruktury krytycznej i jej bezpieczenstwa?

Stowa kluczowe: infrastruktura krytyczna, analiza strategiczna, konektografia, wargaming

1. WPROWADZENIE

Infrastruktura krytyczna obejmuje ,,systemy oraz wchodzace w ich sktad powia-
zane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje,
ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnie-
niu sprawnego funkcjonowania organéw administracji publicznej, a takze instytucji
i przedsigbiorcéw” [Ustawa o zarzadzaniu kryzysowym, 26.04.2007, art. 3, ppkt. 2].

* Wydziat Nauk Ekonomicznych i Zarzadzania, Uniwersytet Mikotaja Kopernika w To-
runiu; Centrum Doktryn i Szkolenia Sit Zbrojnych w Bydgoszczy.

** Wydziat Nauk o Polityce i Bezpieczenstwie, Uniwersytet Mikotaja Kopernika w To-
runiu; Centrum Doktryn i Szkolenia Sit Zbrojnych w Bydgoszczy.

** Centrum Doktryn i Szkolenia Sit Zbrojnych w Bydgoszczy.
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W skiad infrastruktury krytycznej zaliczane sg systemy: zaopatrzenia w energie, su-
rowce energetyczne i paliwa; tacznosci; sieci teleinformatycznych; finansowe; zaopa-
trzenia w Zywnos$¢; zaopatrzenia w wodg; ochrony zdrowia; transportowe; ratownicze;
zapewniajgce cigglos¢ dziatania administracji publicznej; produkcji, sktadowania,
przechowywania i stosowania substancji chemicznych i promieniotwoérczych, w tym
rurociggi substancji niebezpiecznych [Ustawa o zarzadzaniu kryzysowym,
26.04.2007, art. 3, ppkt. 2]. Infrastruktura krytyczna stanowi jeden z kluczowych ele-
mentow decydujacych o odpornosci panstwa na zagrozenia bezpieczenstwa narodo-
wego. Stad tez ochrona infrastruktury krytycznej znalazta sie, obok systemu rezerw
strategicznych, wérdd priorytetow i kierunkoéw interwencji okreslonych w ,,Strategii
Rozwoju Systemu Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 20227,
przyjetej w 2013 roku. Narzedziem wdrazania powyzszej strategii jest ,,Narodowy
Program Ochrony Infrastruktury Krytyczne;j”, ktory ma na celu zwigkszenie poziomu
bezpieczenstwa infrastruktury krytycznej. Jednym z celow posrednich programu jest
,»zdobycie okreslonego poziomu $wiadomosci, wiedzy 1 kompetencji [...] w zakresie
znaczenia IK dla sprawnego funkcjonowania panstwa oraz sposobdéw i metod jej
ochrony” [Narodowy Program Ochrony Infrastruktury Krytycznej, 2020, s. 8]. Bez-
posrednio z tego celu wynika rola $rodowiska naukowego w zakresie wzmacniania
bezpieczenstwa infrastruktury krytycznej poprzez dostarczanie analiz, wiedzy 1 eks-
perckiego wgladu oraz opracowywanie metod, technik i narzedzi analitycznych wspie-
rajacych procesy zarzadzania infrastrukturg krytyczna [Narodowy Program Ochrony
Infrastruktury Krytycznej, 2020, s. 25].

W . Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej”, przyjetej
przez Prezydenta RP 12 maja 2020 roku, zdefiniowany zostat cel strategiczny odno-
szacy si¢ bezposrednio do odpornosci panstwa i obrony powszechnej. Jeden z celow
szczegotowych operacjonalizujacych powyzszy cel strategiczny uwzglednia wdroze-
nie ,,model[u] ochrony infrastruktury krytycznej, polegajac[ego] na zapewnieniu jej
ciggltosci dzialania oraz §wiadczonych przez nig ustug” [Strategia Bezpieczenstwa Na-
rodowego RP, 2020, s. 16]. Warto zwroci¢ uwage rowniez na inny z celow szczegod-
lowych odwotujacy sie bezposrednio do koncepcji odpornosci panstwa (resilience),
ktory zaktada zwigkszenie odpornosci na ,,zagrozenia przede wszystkim w zakresie:
ciggltosci rzadzenia i funkcjonowania panstwa, skutecznych dostaw energii, niekontro-
lowanego przeptywu 0séb i relokacji ludnosci, gromadzenia, ochrony oraz zagospo-
darowania zasobéw zywnosci i wody, zdolno$ci do postgpowania w przypadku wy-
stapienia zdarzen o charakterze masowym, odpornych sieci telekomunikacyjnych
i systemow teleinformatycznych, systemow informowania i ostrzegania ludnosci oraz
wydolnego systemu transportowego” [Strategia Bezpieczenstwa Narodowego RP,
2020, s. 16].

Zarzadzanie strategiczne systemami infrastruktury krytycznej oraz rozwijanie jej
potencjalu wymaga stalego analizowania uwarunkowan, zaré6wno tych o charakterze
egzo- jak 1 endogennym. Do realizacji tego zadania niezb¢dne jest posiadanie odpo-
wiedniego instrumentarium analitycznego obejmujacego metody, techniki i narzedzia.
Przeglad dostepnej literatury przedmiotu wskazuje na wystepowanie ,,luki w wiedzy”
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w tym zakresie, co stanowi przyczynek do dalszych badan i dociekan naukowych. Ma-
jac na uwadze chocby czgsciowe wypehienie zidentyfikowanej luki badawczej, celem
artykuhu jest okreslenie mozliwosci zastosowania wybranych metod analitycznych na
potrzeby analiz ukierunkowanych na zidentyfikowanie strategicznych uwarunkowan
funkcjonowania i rozwoju infrastruktury krytycznej. Operacjonalizujac przyjety cel
artykulu sformutowano nastepujace pytania badawcze: (1) Jakie metody analizy stra-
tegicznej moga zosta¢ zaadaptowane na potrzeby identyfikowania strategicznych uwa-
runkowan funkcjonowania i rozwoju infrastruktury krytycznej? (2) W jaki sposob wy-
korzystac potencjat konektografii w tym zakresie? (3) Jakie sg mozliwo$ci zastosowa-
nia gier decyzyjnych (wargaming) do wsparcia analizy uwarunkowan infrastruktury
krytycznej i jej bezpieczenstwa?

W procesie badawczym zastosowano metod¢ narracyjnego przegladu literatury.
Doboru publikacji do analizy dokonano w sposob celowy, z uwzglednieniem publika-
cji z zakresu metodyki analiz strategicznych, konektografii i wargamingu. Ponadto
w analizie uwzgledniono wnioski i dos§wiadczenia autorow wynikajace z udziatu (ob-
serwacja czynna, uczestniczaca) w projekcie analiz srodowiska bezpieczenstwa i $ro-
dowiska operacyjnego pk. Nowe Urzadzenie Polskie NUP 2X35, koordynowanego
przez Centrum Doktryn i Szkolenia Sit Zbrojnych [Mokrzycki, Reczkowski i Cie$la
2020, Mokrzycki i Lis 2020].

2. ANALIZA STRATEGICZNA

2.1. Metody segmentacji otoczenia

Sposrod metod analizy strategicznej wykorzystywanych do segmentacji otoczenia,
na potrzeby identyfikowania strategicznych uwarunkowan funkcjonowania i rozwoju
infrastruktury krytycznej szczegdlng uwage nalezy zwréci¢ na analizy PEST, PMESII
i ASCOPE. Analiza PEST stuzaca do identyfikowania i kategoryzowania czynnikow
otoczenia z uwzglgdnieniem wymiaréw (segmentow): politycznego (Political), eko-
nomicznego (Economic), spoteczno-kulturowego (Socio-cultural) i technologicznego
(Technological) nalezy do klasycznych, a jednocze$nie najczesciej stosowanych me-
tod analizy makrootoczenia (§rodowiska bezpieczenstwa). Spotykane sg rowniez ana-
lizy uwzgledniajace dodatkowo wymiary: $§rodowiska naturalnego (Environmental),
prawny (Legal) czy militarny (Military). W wariancie podstawowym, w poszczegol-
nych segmentach otoczenia z pomocg ekspertow identyfikowane sg czynniki (sity)
wplywajace na biezaca i przyszlg sytuacj¢ analizowanego obiektu. Jednostka analizy
(unit of analysis) moze by¢ zaro6wno infrastruktrura krytyczna, jak i kazdy z wchodza-
cych w jej sktad systemow. Uzupelieniem analizy jakosciowej moga by¢ implikacje
dla badanego obiektu (jednostki analizy) wynikajace z oddzialywania zidentyfikowa-
nych czynnikow (Tabela 1). W wariancie rozszerzonym, z wykorzystaniem metod
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heurystycznych np. metody delfickiej, okreslane sg sita wpltywu oraz prawdopodo-
bienstwo dla kazdego z czynnikoéw, z uwzglednieniem trzech trendéw (wzrost, stabi-
lizacja, spadek). Sita wplywu oceniana jest w skali od ,,-5” (bardzo negatywny wptyw)
do ,,+5” (bardzo pozytywny wplyw). ,,0” oznacza brak wptywu. Ocena prawdopodo-
bienstwa wystapienia czynnika wyrazana jest w utamku dziesigtnym (np. 0,2; 0,3; 0,5
itp.) 1 zawiera si¢ w przedziale od ,,0” (zdarzenie niemozliwe) do ,,1” (zdarzenie
pewne). Suma prawdopodobienstw dla trzech trendow tego samego czynnika musi
réwnac si¢ ,,1”. Identyfikacja sity wptywu poszczegodlnych czynnikéw otoczenia na
badany obiekt oraz prawdopodobienstwa wystgpienia poszczegolnych trendow sta-
nowi punkt wyjscia do budowania scenariuszy stanow otoczenia [Gierszewska, Ro-
manowska 1997, s. 265-266]. Przyktadowy sposdb wypekienia kwestionariusza
uwzgledniajgcego oceng ilosciowa przedstawiono w Tabeli 2.

Tabela 1

Kwestionariusz analizy PEST (ocena jakoSciowa)

Wymiar (segment) otocze- Czynniki Implikacje

nia

Polityczny

Ekonomiczny

Spoteczny

Technologiczny

Tabela 2

Przyktad wypetienia kwestionariusza analizy PEST (ocena ilosciowa)

Wymiar (segment) ] Sita wplywu Prawdopodobien-
otoczenia Kierunek trendu [od -5 do +5] Stwo
[od0do 1]
wzrost +5 0,4
Czynnik otoczenia stabilizacja +1 0.4
regres 4 0,2

Kolejng z metod segmentacji otoczenia stanowi kategoryzacja PMESII, uwzgled-
niajgca wymiary (segmenty): polityczny (Political), militarny (Military), ekonomiczny
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(Economic), spoteczny (Social), informacyjny (Information) i infrastrukturalny (Infra-
structure). Analiza PMESII jest szeroko rozpowszechniona w organizacjach wojsko-
wych [AJP-01(E) 2017, JP-3.0 2017, JP-5.0 2020)]. Analiza PMESII moze by¢, po-
dobnie jak PEST, zastosowana do jakosciowej (Tabela 1) i/lub ilosciowej (Tabela 2)
oceny wptywu czynnikéw otoczenia na badang jednostke analizy (tu: infrastrukture
krytyczng lub jeden z jej systemow). Majac na uwadze fakt, ze infrastruktura stanowi
jeden z wymiarow (segmentdw) otoczenia w analizie PMESII, w Tabeli 3 zapropono-
wano zmodyfikowang wersje analizy, uwzgledniajaca poszczegolne systemy wcho-
dzace w sktad infrastruktury krytycznej jako jednostki analizy. W przyjetym wariancie
identyfikacje czynnikow w poszczegolnych segmentach otoczenia potaczono z jako-
$ciowa oceng, kategoryzujaca segmenty otoczenia pod katem szans, zagrozen lub wy-
zwan dla analizowanych systeméw wchodzacych w sktad infrastruktury krytycznej.

Tabela 3
Analiza PMESII (wersja zmodyfikowana na potrzeby oceny otoczenia systemow infra-
struktury krytycznej)
Sytemy infrastruktury krytycznej

Wy' 1 O O

i < 2 ) 2 ) 5 ) N ‘o g

Ml m | 2 2| 8| 8| 8| &| 59 EY E8

y 3 N g = o 2 = 28 E§ 2 E

- N N = & A S
P
M
E
S
I

CZERWONY - zagrozenia ZOLTY - wyzwania ZIELONY - szanse

Inna metoda segmentacji otoczenia jest analiza ASCOPE, uwzgledniajaca: obszary
(Areas), struktury (Structures), zdolnosci (Capabilities), organizacje (Organizations),
ludzi (People) i wydarzenia (Events) [CIMIC Handbook 2020]. Analiza ASCOPE
moze zosta¢ wykorzystana do zidentyfikowania czynnikéw otoczenia w poszczegol-
nych kategoriach wplywajacych na funkcjonowanie i rozwdj infrastruktury krytyczne;j
oraz wynikajacych stad implikacji — podobnie jak w przypadku analizy PEST (Tabela
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1) lub do zidentyfikowania w poszczegolnych kategoriach szans, zagrozen i wyzwan
— tak jak w przypadku analizy PMESII — Tabela 3.

2.2. Metody scenariuszowe

Metody scenariuszowe stuza do prognozowania zmian nieciggltych w otoczeniu
i opierajg si¢ na zatozeniu, Ze poniewaz nie mozna przewidzie¢ co si¢ wydarzy w przy-
szto$ci, nalezy opracowa¢ mozliwe scenariusze rozwoju sytuacji. Metody scenariu-
szowe uwzgledniaja cztery rodzaje scenariuszy [Gierszewska, Romanowska 1997,
s. 56-79]:

— scenariusze stanOw otoczenia,

— scenariusze procesOw w otoczeniu,

— scenariusze mozliwych zdarzen,

— scenariusze symulacyjne.

Scenariusze stan6w otoczenia stanowig rozwini¢cie metod segmentacji otoczenia
np. analizy PEST. Na podstawie wynikow oceny ilo§ciowe]j prognozowanej sity od-
dziatywania poszczegolnych czynnikdw w otoczeniu i prawdopodobienstwa wysta-
pienia konkretnego trendu (wzrost, stabilizacja, regres), przeprowadzonej z wykorzy-
staniem metod heurystycznych np. sesji delfickiej (por. Tabela 2) opracowywane sa
trzy scenariusze:

— optymistyczny — uwzgledniajacy czynniki o najwickszym pozytywnym wply-
wie,

— pesymistyczny — uwzgledniajacy czynniki o najwickszym negatywnym wpty-
wie,

— najbardziej prawdopodobny — uwzgledniajacy czynniki o najwigkszym praw-
dopodobienstwie wystapienia.

Analiza stanéw poszczegélnych wymiaréw (segmentdow) otoczenia (PEST)
uwzglednia:

— analize burzliwosci otoczenia — poziom burzliwo$ci wzrasta wraz ze wzrostem
rozpigtosci pomigdzy scenariuszem optymistycznym i pesymistycznym,

— analize jednorodno$ci otoczenia — poziom jednorodnosci spada wraz ze wzro-
stem rozpigtosci scenariusza najbardziej prawdopodobnego,

— identyfikacje wymiarow (segmentow) otoczenia, w ktorych przewazaja szanse
i zagrozenia.

Uzupehieniem analizy stanow otoczenia jest analiza proces6w w otoczeniu, ktora
uwzglednia dwa rodzaje procesow:

— procesy kluczowe (o duzej sile wptywu na badany obiekt i wysokim prawdopo-
dobienstwie wystapienia),

— procesy zmian nieciggtych (o duzej sile wplywu na badany obiekt i niskim
prawdopodobienstwie wystapienia).
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Scenariusze mozliwych zdarzen stuzg do identyfikowania zdarzen, ktore w przy-
sztosci moga wplywac na badany obiekt (jednostke analizy) oraz sity i charakteru tego
oddziatywania. Istotne jest rowniez rozpoznanie przyczyn tych zdarzen oraz ocena
mozliwosci przeciwdziatania ich skutkom (w przypadku zagrozen) lub wykorzystania
potencjalnych szans. Scenariusze mozliwych zdarzen niekorzystnych sg metodg sto-
sowang w zarzadzaniu infrastrukturg krytyczng m.in. w Holandii, Irlandii, Kanadzie,
Niemczech, Szwecji i Wielkiej Brytanii [ Wisniewski, Ostrowska 2016, s. 113]. Sce-
nariusze mozliwych zdarzen niekorzystnych byly uwzglednione w pierwszym ,,Naro-
dowym Programie Ochrony Infrastruktury Krytycznej” wprowadzonym w 2013 r.
Zgodnie z zapisami powyzszego dokumentu proces oceny ryzyka z wykorzystaniem
scenariuszy mozliwych zdarzen niekorzystnych obejmowat nastepujace czynnosci
[Narodowy Program Ochrony Infrastruktury Krytycznej, 2013, s. 26]:

— 1identyfikacj¢ zagrozen i opracowanie scenariuszy,

— oceng prawdopodobienstwa zmaterializowania si¢ poszczegdlnych scenariuszy,

— oceng podatnosci infrastruktury krytycznej i jej $rodkow ochrony na oddziaty-
wanie zagrozen,

— oceng skutkdw zmaterializowania si¢ poszczeg6lnych scenariuszy,

— oceng ryzyka zaklocenia infrastruktury krytycznej, uwzgledniajaca powyzsze

czynniki (prawdopodobienstwo, podatnos¢ i skutki).

Scenariusze symulacyjne wykorzystywane sa do antycypacyjnej oceny wybranych
wariantow dzialania, z uwzglednieniem oddzialywania otoczenia.

2.3. Analiza SWOT

Analiza SWOT jest metoda, ktora moze by¢ wykorzystywana zar6wno do analizy
systemu i jego otoczenia (w wariancie podstawowym) jak i do wsparcia procesu for-
mulowania strategii (w wariancie rozszerzonym). W analizie uwzgledniane sg za-
rowno uwarunkowania zewngtrzne, majace swoje zrédlo w otoczeniu systemu,
uwzgledniajace szanse (Opportunities) 1 zagrozenia (Threats), jak 1 uwarunkowania
wewnatrzorganizacyjne, to jest: mocne strony (Strengths) i stabe strony (Weaknesses).
Szanse i zagrozenia w otoczeniu identyfikowane sg na podstawie wynikow przepro-
wadzonych wcze$niej analiz z wykorzystaniem metod segmentacji otoczenia lub me-
tod scenariuszowych. Identyfikacja silnych i stabych stron moze by¢ dokonana na pod-
stawie wynikow analizy kluczowych czynnikdéw sukcesu [szerzej: Gierszewska, Ro-
manowska 1997, s. 146-156]. W wariancie rozszerzonym (analiza SWOT/TOWS),
badane sg powigzania pomiedzy zidentyfikowanymi mocnymi i stabymi stronami or-
ganizacji oraz szansami i zagrozeniami w otoczeniu. Celem analizy jest ustalenie
[Gierszewska, Romanowska 1997, s. 206-219, s. 57-63]:

— czy zidentyfikowane mocne strony umozliwia wykorzystanie szans/przezwy-
ciezenie zagrozen w otoczeniu?

— czy zidentyfikowane stabe strony ogranicza mozliwosci wykorzystania
szans/wzmocnia negatywny wptyw zagrozen?
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— c¢zy szanse W otoczeniu wzmocnig mocne strony/zmityguja stabe strony?

— czy zagrozenia w otoczeniu ostabig mocne strony/spoteguja stabe strony?

Na podstawie wynikow analizy SWOT/TOWS, z uwzglednieniem ogolnych wy-
tycznych dla tej metody [Gierszewska, Romanowska 1997, s. 213-214, The NATO
Alternative Analysis Handbook 2017, s. 60], moga zosta¢ sformutowane rekomenda-
cje w zakresie wyboru wariantu funkcjonowania i rozwoju infrastruktury krytycznej
sposrdd czterech alternatywnych strategii:

— strategia ofensywna (maxi-maxi) — ukierunkowana na rozwoj infrastruktury
krytycznej (lub wybranego systemu wchodzacego w jej sktad) poprzez wykorzystanie
szans w otoczeniu i mocnych stron,

— strategia defensywna (maxi-mini) — ukierunkowana na mitygowanie wptywu
zagrozen pochodzacych z otoczenia na funkcjonowanie infrastruktury krytycznej (sys-
temu) poprzez wykorzystanie jej mocnych stron,

— strategia wzmacniania (mini-maxi) — ukierunkowana na monitorowanie i wy-
korzystywanie szans w otoczeniu przy jednoczesnym wzmacnianiu wewngtrznych
stabych stron infrastruktury krytycznej (systemu) utrudniajacych ekploatacje zidenty-
fikowanych szans,

— strategia przetrwania (mini-mini) — ukierunkowana na przetrwanie infrastruk-
tury krytycznej (systemu) poprzez mitygowanie negatywnego wplywu zagrozen
w otoczeniu i wewnetrznych stabych stron.

Tabela 3
Warianty strategiczne w analizie SWOT/TOWS
Mocne strony (S) Stabe strony (W)
Szanse (O) strategia ofensywana strategia wzmacniania
(maxi-maxi) (mini-maxi)
Zagrozenia (T) strategia defensywna strategia przetrwania
(maxi-mini) (mini-mini)

3. KONEKTOGRAFIA
3.1. Istota konektografii

Tworcg terminu konektografia jest Parag Khanna, indyjsko-amerykanski badacz
geopolityki i procesow globalizacji. W swojej ksiazce pt. Connectography: Mapping
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the Future of Global Civilization Khanna przedstawia innowacyjne spojrzenie na ewo-
luujace relacje gospodarcze i polityczne. Poprzez potaczenie anglojezycznych stow
,connectivity” 1 ,,geography” w ,,connectography” Khanna proponuje innowacyjny
Sposob patrzenia na otaczajgcg rzeczywistos¢ poprzez pryzmat potgczen. W jego oce-
nie globalna infrastruktura przeksztatca system §wiatowy przenoszac akcenty z po-
dzialow na potaczenia i z narodow na wezly. Co ciekawe, infrastruktur¢ porownuje
z ukladem nerwowym, ktory taczy wszystkie czesci ciala. Warto zwrdci¢ rowniez
uwage na jego odniesienie do map, gdzie stwierdza, ze mapy ciagle si¢ zmieniajg i jed-
noczesnie przypomina nam, ze w mapach nie ma nic trwatego. Jednym z ciekawych
argumentéw w tym wzgledzie jest to, ze wspotczesne mapy musza przede wszystkim
odzwierciedla¢ demografie, ekonomig, ekologie i inzynieri¢. Co wigcej, Khanna twier-
dzi, ze nowa generacja map i modeli to co$ wigcej niz zbior tadnych cyfrowych prze-
wodnikoéw. Powinny by¢ one centralnym punktem syntezy nauk o srodowisku, poli-
tyki, ekonomii, kultury, technologii i socjologii, w ktorych bada sie gtownie powigza-
nia, a nie podzialy. Konczac swojg argumentacje zwraca uwage na jeszcze jeden
wazny szczego6l, ze zyjemy w $wiecie zlozonosci, w ktéorym polaczenia migdzy mia-
stami poprzez komunikacj¢ globalna, transport czy linie zaopatrzeniowe sa o wiele
wazniejsze niz granice geograficzne i panstwowe [Khanna 2016].

Powyzsze rozwazania Khanny mozna réwniez odnies¢ do bardzo waznego w ostat-
nim okresie czasu aspektu §rodowiska bezpieczenstwa, jakim jest szeroko rozumiana
urbanizacja wraz z towarzyszacymi jej réznorodnymi procesami, w tym rozwojem in-
frastruktury kluczowej dla rozwoju gospodarczego i bezpieczenstwa panstwa. Dla-
czego jest to dzisiaj tak wazne? Poniewaz mega-geografia znana nam lepiej jako glo-
balizacja, tworzy dzisiaj zupetnie nowg przestrzen dla planowania, handlu czy migra-
cji. W tej nowej rzeczywistosci, kluczowa role odgrywaja wlasnie miasta, zwlaszcza
wielkie.

UN-Habitat* szacuje, ze w miastach zyje juz ponad 50% §wiatowej populacji, ktora
wytwarza 70% globalnego PKB, konsumuje 60% energii i produkuje 70% odpaddw.
Miasta takie jak Tokio, czy Paryz wytwarzaja okoto 180 miln dolarow PKB na kilometr
kwadratowy. Co ciekawe, miasta wcigz zajmujg niespetna 3% powierzchni naszej pla-
nety [World Cities Report, 2020]. Nie mniej jednak wielkie miasta odgrywaja coraz
wigkszg role jako o$rodki aktywizujace i zmieniajace nie tylko ich najblizsze zaplecze,
lecz cate regiony i kraje. Z tego tez powodu wielu dzisiaj zadaje sobie pytanie: czym
jest urbanizacjat, na czym polega jej fenomen? I nie chodzi tylko o prosta konstatacje,

* UN-Habitat - agenda ONZ zajmujaca si¢ kwestiami urbanizacji i osiedli ludzkich, w tym
promocja zrownowazonego rozwoju osrodkow miejskich. Powstata w 1978 roku w nastep-
stwie pierwszej konferencji ds. habitatu. Poczatkowo dziatata jako UN Centre for Human
Settlements. Przyp aut.

T Urbanizacja jest procesem, dzieki ktoremu dany teren i jego mieszkaficy nabierajg charak-
teru miejskiego. Odnosi si¢ to zaréwno do przemian samego miejsca (miasta), jak i ludzi.
Urbanizacja oznacza, ze coraz wigksza cz¢$¢ spoteczenstwa staje si¢ mieszkancami miast
1 w miarg jak to si¢ dzieje, zwigksza si¢ liczebno$¢ populacji miast, ich obszar i wzrasta ich
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ze ludzie czesSciej osiedlajg si¢ w miastach, ale o gruntowng analize czego$, co wlasnie
Khanna okreslit mianem konektografii — a wigc infrastruktury, linii komunikacyjnych,
linii wymiany informacji i towardéw, ustug pomigdzy jednostkami i instytucjami coraz
czesciej zlokalizowanymi w obrgbie duzych aglomeraciji (patrz rys. 1). Tu bardzo
istotny jest rowniez watek technologiczny, poniewaz potaczenia internetowe, ruro-
ciagi energetyczne i sieci elektryczne, ktore taczg regiony $cislej niz kiedykolwiek
wczesniej pozwalajg ludziom prowadzi¢ coraz bardziej ,,potaczone” zycie. Co wigcej,
$wiat panstw narodowych staje si¢ coraz bardziej §wiatem weztow i weztdw tranzyto-
wych, podazajacym w prostym kierunku ku tzw. ,,globalnej cywilizacji sieciowe;j”.

‘Rys. 1. Konektografia $wiatat
Zrodto: Connectivity Atlas, 2022
Mozna zalozy¢, ze w coraz bardziej potaczonym $wiecie, im silniejsze s wiezi,
ktore nas tgczg, tym bardziej ograniczone i przewidywalne stajg si¢ nasze dzialania.
Powyzszej logice wymyka si¢ jednak przypadek rosyjskiej agresji przeciwko Ukrai-
nie, bowiem Rosja zdecydowata si¢ na zbrojna napas¢ na swojego sasiada pomimo
silnych powigzan z resztag Europy. A moze wlasnie majac na uwadze silne powigzania
gospodarcze i energetyczne uzaleznienie panstw Unii Europejskiej od rosyjskich we-
glowodorow, Kreml uznal, ze bedzie to istotny czynnik determinujacy postawe panstw

wplyw na tereny wiejskie — zar6wno na ich wyglad, jak i na zycie ich mieszkancoéw. Coraz
wigcej obszarow krajobrazu wiejskiego przeksztatca si¢ w krajobraz miejski, a ludzie za-
czynaja zy¢ w Srodowisku, ktore pod wzgledem fizycznym i spotecznym ma charakter
miejski [Szymanska 2022].

I Rysunek ilustruje sieci powigzan pomiedzy miastami bez uwzglednienia geografii. Przed-
miotowe sieci dotycza: drog ladowych (kolor czerwony), drog kolejowych (kolor fiole-
towy), drog morskich (kolor bialy), linii energetycznych (gazociagi i ropociagi — kolor zie-
lony) oraz drog wodnych §rodladowych (kolor niebieski). Przyp. aut.
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europejskich wobec agresji na Ukraing? W tym wzgledzie Khanna argumentuje, ze
nawet jesli wspotzaleznos¢ moze wykorzystywac bron w postaci sankcji finansowych,
gospodarczych, cyberatakow czy zaktocen w tancuchu dostaw, to nalezy mie¢ $wia-
domos¢, ze eskalacja zbrojna jest dzi$ znacznie bardziej kosztowna dla obu stron niz
miato to miejsce w przesztosci, poniewaz natychmiast szkodzi np. wlasnym przedsig-
biorstwom powigzanym z podmiotami w innych panstwach [Khanna 2016]. Czyz nie
dzieje si¢ dzisiaj tak z firmami rosyjskimi, ktore ponoszg dotkliwe konsekwencje po-
litycznych dziatan Kremla w Ukrainie?

Abstrahujac od tego przyktadu, wedhug niektorych prognoz eksperckich, w przy-
szto$ci celem wojen bardziej niz zajecie terytorium moze sta¢ si¢ uzyskanie dostgpu
do kluczowych zasobdw naturalnych, takich jak np. woda czy ztoza metali ziem rzad-
kich, tak istotnych obecnie z punktu widzenia rozwoju nowych technologii [Mo-
krzycki, Reczkowski i Ciesla 2020, s. 17-22]. Co wiecej, z punktu widzenia bezpie-
czenstwa, obok terytorium ro$nie znaczenie ztozonych tancuchow dostaw. W konse-
kwencji powstajace zaklocenia (np. przerwanie tancuchéw dostaw) powoduja o wiele
wigksze perturbacje dla panstw, a w szczegdlnosci dla ich gospodarek, niz nam si¢ do
tej pory wydawato. Dlatego tez szacuje sie¢, ze w przysziosci sity zbrojne beda coraz
czesciej rozmieszczane w celu obrony/ochrony tych tancuchoéw dostaw. Przejawem
takiej logiki jest na przyktad budowa przez Chiny pierwszej zagranicznej bazy woj-
skowej w Dzibuti.

3.2. Infrastruktura krytyczna: wykorzystanie konektografii w identyfikacji
wzajemnych powigzan jej elementow i ich podatnosci na zaklécenia

Powyzsze wskazuje, ze infrastruktura krytyczna panstwa w swej istocie jest ztozo-
nym systemem powigzanych ze sobg elementow. Niektore z nich sg tak krytyczne, jak
chociazby transport, energia elektryczna, instytucje finansowe, systemy telekomuni-
kacyjne czy systemy odpowiedzialne za dostawy ropy i gazu, ze gdyby zostaty ubez-
wiasnowolnione lub zniszczone, caty region, a nawet cate panstwo, mogltby ulec de-
stabilizacji. Dlatego funkcjonowanie tych systemoéw ma zasadnicze znaczenie dla bez-
pieczenstwa i dalszego rozwoju gospodarczego kraju. Jak zauwazaja eksperci z ame-
rykanskiego Sandia National Laboratories, kiedy$ te systemy byly do$¢ niezalezne.
Jednakze wraz z rozwojem nowych technologii (w szczego6lnosci komputerowych i in-
formacyjnych), z kazdym dniem stajg si¢ one coraz bardziej potaczone i zautomatyzo-
wane, a zmiany technologiczne umozliwiajace im funkcjonowanie w ten sposob stwo-
rzyly nowe luki w zabezpieczeniach [Robinson, Woodard i Varnado 1998]. W tym
wzgledzie to, co w przesztosci bytoby odosobniong awarig spowodowang bledem
ludzkim, celowym dziataniem osob trzecich, awaria sprzetu lub pogoda, moze dzi$
poprzez technologiczng lawing (tzw. efekt domina) spowodowac zaktocenia na nie-
wyobrazalng skale.

Istotne jest rowniez to, ze wsrod niektorych elementéw infrastruktury (na przyktad
sieci telekomunikacyjnych i finansowych) stopien wspotzaleznosci jest szczeg6lnie
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silny 1 — co rownie wazne — wszystkie te systemy zalezg od siebie w réznym stopniu.
Dlatego nie powinno si¢ postrzegac tych ztozonych systemow operacyjnych jako nie-
zaleznych podmiotdéw, gdyz razem tworzg one rozlegly, zywotny i wrazliwy system
systeméw. Oczywiscie same elementy infrastruktury sg podatne na zaklocenia fi-
zyczne 1 elektroniczne, a dysfunkcja w jednym z nich moze powodowac konsekwencje
w innych systemach. Niektore z tych konsekwencji sag nad wyraz oczywiste, ale inne
sg bardzo subtelne np. utrata zaufania publicznego, ktéra powoduje, ze ludzie nie sg
w stanie skontaktowa¢ si¢ z lekarzem, zadzwoni¢ po pomoc czy skontaktowac si¢
z cztonkami rodziny w nagtych wypadkach Iub skorzysta¢ z bankomatu, aby podjac¢
gotéwke. Co wigcej, prognozuje sie, ze czestotliwos¢ takich incydentdéw i dotkliwosé
ich wplywu bedzie rosnaé, chociazby z powodu np. luk w zabezpieczeniach, ktore
istniejg w infrastrukturze teleinformatycznej. Juz w 1997 roku John Deutch, 6wczesny
dyrektor CIA, uznatl dziatania w cyberprzestrzeni za drugie najpowazniejsze zagroze-
nie dla bezpieczenstwa narodowego USA, tuz za bronig masowego razenia w rekach
terrorystow [Robinson, Woodard i Varnado 1998].

Analizy srodowiska bezpieczenstwa prowadzone w formacie krajowym (np. NUP
2X35) czy sojuszniczym (Strategic Foresight Analysis — SFA, NATO Warfighting
Capstone Concept — NWCC) wskazuja na dwa zasadnicze problemy w odniesieniu do
zagadnienia: jak najlepiej chroni¢ krytyczne elementy infrastruktury panstwa? Pierw-
szym z nich jest potrzeba zdefiniowania rol sektora publicznego i prywatnego oraz
opracowania planu podziatu odpowiedzialno$ci miedzy nimi. Drugim jest potrzeba
zrozumienia, w jaki sposob funkcjonuje kazdy system w infrastrukturze i jak wptywa
na inne systemy tak, aby mozna byto zbada¢ jego wspotzaleznosci.

Rys. 2. Konektografia sieci transportowej, gazociagej, ropociggowej oraz telekomunikacyjnej
w Europie
Zro6dto: Harvard University, 2022
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O ile w przypadku pierwszego zagadnienia nie powinno to stanowi¢ wigkszego
problemu, gdyz wystarczy chociazby wprowadzi¢ odpowiednie regulacje prawne, to
w przypadku drugiego z wyzej wymienianych aspektow sprawa juz nie jest tak prosta.
W pewnym sensie w poszukiwaniu odpowiedzi na nie moze przyj$¢ z pomoca wlasnie
konektografia, ktora pozwala zmapowac kluczowe systemy i wskaza¢ zaleznosci mig-
dzy nimi (patrz rys. 2). Przeglad mozliwych podejs¢ analitycznych do tego problemu
wskazuje, ze konektografia moze m.in. w wymierny sposdb wspieraé tzw. ocenc
opartg na konsekwencjach w celu zrozumienia i zarzadzania krytycznymi elementami
systemow. Ocena ta zaczyna si¢ od zdefiniowania potencjalnych konsekwencji zakto-
cen, a nastepnie od wskazania krytycznych wezlow-elementow. Na koniec przedsta-
wia si¢ mechanizmy ochrony tych wezlow i zwigzane z nimi koszty ochrony. Ponadto
takie podejscie moze rowniez wskaza¢ kluczowe wezly, ktorych ochrona/obrona po-
winna stanowi¢ priorytet dla struktur odpowiedzialnych za bezpieczenstwo panstwa.
Istotne jest rowniez to, ze konektografia moze by¢ przydatna do udzielenia odpowiedzi
na pytanie dlaczego np. Chiny czy Rosja tak bardzo interesujg si¢ danym obsza-
rem i co szczegblnie waznego si¢ tam znajduje w kontekscie globalnej infrastruktury,
ze akurat tam panstwa te buduja np. bazy wojskowe czy daza do uzyskania kontroli
nad danym obszarem.

Powyzsze tylko potwierdza, ze zabezpieczenie infrastruktury krytycznej zalezy od
zrozumienia relacji pomiedzy jej elementami, a dzigki konektografii mozliwe jest
przeprowadzenie takiej analizy w sposob systemowy. W ocenie autorow, oczywistym
wyborem do symulacji relacji migdzy elementami infrastruktury sg np. modele kom-
puterowe. Jest to podejscie, w ktorym interakcje s modelowane indywidualnie przez
programy komputerowe zwane inteligentnymi agentami, po jednym dla kazdej inte-
rakcji, w ktorym kazdy program reprezentuje jaki§ podmiot, np. bank, przedsigbior-
stwo energetyczne czy firme telekomunikacyjna. Mozna rowniez wykorzystywac inne
metody np. strategiczne gry decyzyjne (ang. wargaming — vide podrozdziat 4) cho-
ciazby do weryfikacji planu zarzadzania kryzysowego, jak rowniez jego synchroniza-
cji z planami nadrzednym i podrzednym.

W ocenie autorow, w ciggu najblizszych 10-15 lat ochrona infrastruktury krytycz-
nej musi by¢ traktowana jako kluczowy aspekt bezpieczenstwa narodowego. Istnieje
zatem pilna i rosngca potrzeba wypracowania metod wykrywania i ostrzegania przed
zblizajacymi si¢ atakami i awariami systemu w krytycznych elementach infrastruktury
krajowej. Jesli nie rozwiniemy takich wskazan i zdolnosci ostrzegania, bedziemy cig-
gle narazeni na powazne zaklocenia w funkcjonowaniu naszej infrastruktury, a w kon-
sekwencji rowniez sprawnego wypetniania funkcji przez panstwo.
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4. WARGAMING

4.1. Istota i przeznaczenie gier wojennych

Gry wojenne (ang. wargaming) pojawity si¢ w sitach zbrojnych w XIX w., kiedy
to gra Neues Kriegsspiel (klasyczna gra typu CoA (ang. Course of Action), zwykle
dwu lub tréjstronna ze sztywnym lub potsztywnym orzekaniem) autorstwa Georga
Vinturnisa zostala wprowadzona do programu nauczania taktyki dla oficerow armii
pruskiej. Umozliwiata ona symulowanie przemieszczenia jednostek, zasilania logi-
stycznego oraz ich niszczenia. W XX w. w czasie Wielkich Wojen gry wojenne byty
wykorzystywane zaréwno do weryfikacji plandw operacyjnych jak i do szkolenia.
Po II wojnie §wiatowej, w latach zimnej wojny, wykorzystywane byly do symulo-
wania potencjalnego konfliktu pomigdzy mocarstwami. Uwzgledniajac definicje
gier wojennych zawarte w literaturze przedmiotu mozna stwierdzi¢, ze gra wojenna
to [Wnorowski 2022]:

— symulacja operacji wojskowej, w ramach ktorej zaangazowane sg dwie lub
wigksza liczba stron, ktdra posiada okreslone reguty i umozliwia reprezentacje okre-
$lonej sytuacji [JP-1 2013/2017],

— symulacja dziatan, w ktorej bieg wydarzen wplywa na podejmowane decyzje,
a podejmowane decyzje wptywaja na bieg zdarzen [Perla 1990],

— symulacja, ktorej celem jest zebranie wnioskdéw i doswiadczen z procesu po-
dejmowania decyzji lub uzyskanie informacji niezbednych do podjgcia decyzji
[McHugh 1966],

— technika podejmowania decyzji zapewniajaca, przy stosunkowo niskich kosz-
tach, ustrukturyzowane, lecz rozumowo dowolne i dopuszczajace bezpieczng po-
razke srodowisko, ktore pozwala odkry¢, co dziata (wygrana/sukces), a co nie dziata
(przegrana/porazka) [UK MoD, 2017],

— $rodowisko do podejmowania decyzji w oparciu o niepetne dane [Herman,
Frost i Kurz 2009],

— narzedzie do tworzenia analiz, wnioskdw i spostrzezen [Carter, Steinbruner
1 Zraket (red.) 1987],

Uwzgledniajac powyzsze mozna stwierdzi¢, ze przedmiotem gier wojennych jest
podejmowanie decyzji w srodowisku wygenerowanym na potrzeby gry w celu we-
ryfikacji uprzednio podjetych decyzji (np. weryfikacji planow), badanie mozliwych
konsekwencji tych decyzji lub generowanie danych do podjecia decyzji. W praktyce
dziatania podmiotéw zajmujacych si¢ zagadnieniami bezpieczenstwa narodowego
i obronnosci wykorzystywane sg rézne rodzaje gier wojennych, w tym m.in. [Wno-
rowski 2022]:

— gry seminaryjne (ang. seminar game),

— gry macierzowe (ang. matrix game),

— symulacje dziatan, gry moderowane (ang. course of action wargame — CoA),
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— gry indukcyjne (ang. inductive game),

— gry dedukcyjne (ang. deductive game);

— gry oceny przelomowych technologii (ang. Disruptive Technology Assess-

ment Game — DTAG ),

— gry oceny rozwijanych koncepcji (ang. Concept Development Assessment

Game — CDAG).

Dziedzing nauki, ktéra zajmuje si¢ podejmowaniem decyzji jest teoria gier. Jej
przedmiotem jest m.in. poszukiwanie optymalnej strategii dla kazdego z graczy
w konkretnej sytuacji decyzyjnej. Teoria gier umozliwia analize matematyczng de-
cyzji podejmowanych przez graczy oraz ich potencjalnych skutkéw w oparciu o zde-
finiowane modele. Jest to konstrukt szczeg6lnie wykorzystywany w naukach ekono-
micznych oraz naukach o polityce, gdzie dobor wtasciwych strategii moze przetozy¢
si¢ bezposrednio na osiagane zyski lub stopien akceptacji 1 poparcia spotecznego.
Ponizej na rysunku przedstawiona zostata tabela wyplat, gdzie elementem podlega-
jacym decyzji jest sposob dostarczania surowcow energetycznych. Na potrzeby
przypadku przyjeto zatozenie, ze surowce te mogg by¢ dostarczane ze zrodet ze-
wnetrznych (import) lub by¢ produkowane przez RP. Uwzgledniajac mozliwe roz-
wigzania nalezy stwierdzi¢, ze istnieja dwa stany rownowagi, gdzie surowce pozy-
skiwane sg zarowno w ramach importu jak i w ramach produkcji wtasnej. Oparcie
dostaw jedynie o wtasna produkcje pozwala na uzyskanie takiej samej wyplaty jak
w przypadku dywersyfikacji zrodet dostaw przy jednoczesnej przewadze nad pod-
miotami zewng¢trznymi (w tabeli 4 ten wariant zaznaczono kolorem czerwonym),
natomiast rozwigzanie takie obarczone jest zwigkszonym ryzykiem. Wzrost po-
ziomu ryzyka wynika z mozliwych dziatan podejmowanych przez pozostatych gra-
czy na rynku w sytuacji odczuwania przez nich zagrozenia utraty (zmniejszenia)
przewagi komparatywnej oraz zwigkszenia podatnosci systemu krajowego na turbu-
letne zmiany w otoczeniu w przypadku ograniczenia dywersyfikacji dostaw i uza-
leznienia si¢ od jednego zrodta surowcow energetycznych.

Tabela 4
Tabela wyptat: analiza strategii pozyskiwania surowcoOw energetycznych

Podmioty zewngtrzne .
Import (RP) Produk(cl:g ; )wlasna
RP
Import (RP) -10, +10 -10, -10
Produkcja wlasna (RP) +10, +10 +10, -10

W przypadku gdy zaréwno srodowisko jak rowniez decyzje w nim podejmowane
s ztozone, zbudowanie odpowiedniego modelu matematycznego moze okazac si¢
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utrudnione lub wrecz niemozliwe. Tym samym analiza iloSciowa ustgpuje miejsca
analizie jakos$ciowej. W dalszym ciagu jednak gry decyzyjne beda stanowi¢ zrodto
danych niezbednych do podjecia decyzji. Gry wojenne umozliwiajg graczom przede
wszystkim podejmowanie ryzykownych decyzji w bezpiecznym srodowisku. Umoz-
liwiajg poszukiwanie odpowiedzi na pytanie co jesli?, oraz mogg by¢ narzedziem
umozliwiajgcym zarzadzanie ryzykiem, szansami i zagrozeniami ktore wystepuja
lub moga wystapi¢ w Srodowisku [Longley-Brown 2019]. Gracze w ramach gier
wojennych pozyskuja wiedze dotyczaca rozwaznego problemu a takze obserwuja
zachowania innych graczy, co pozwala uzyska¢ efekt szkoleniowy [Markley 2015].

4.2. Wykorzystanie gier wojennych w zarzadzaniu kryzysowym

Elementem inicjujacym przygotowanie i przeprowadzenie gry jest problem okre-
slony przez zlecajacego. Problem ten moze obejmowac na przyktad zdarzenia doty-
czace zaktocen w funkcjonowaniu infrastruktury krytycznej, jej niszczenia lub od-
twarzania [Ustawa o zarzadzaniu kryzysowym, 26.04.2007, art. 5b]. W zalezno$ci od
rodzaju gry analiza problemu moze by¢ realizowana poprzez analize¢ czasowa, ana-
lize faz operacji, analize¢ kluczowych zadan/czynnikow, analizg przyjetego obszaru
dziatan pod katem wystepujacych zdarzen/czynnikoéw, analize¢ sekwencji kluczo-
wych zdarzen, analizg kierunkdéw dziatania [Krajacich 2021]. Na rysunku 3 przed-
stawiono propozycje wykorzystania gry wojennej do weryfikacji planu zarzadzania
kryzysowego w aspekcie konkretnego problemu badawczego. Zgodnie z przyjeta
metodyka srodowisko gry powinno zapewni¢ mozliwo$¢ zarowno weryfikacji sa-
mego planu, jak réwniez jego synchronizacji z planami nadrzednym i podrzednym.
Niezaleznie od weryfikacji planéow zarzadzania kryzysowego realizacja gry wojen-
nej moze réwniez mie¢ zastosowanie przy opracowywaniu lub weryfikacji siatki
bezpieczenstwa obejmujacej potencjalne zagrozenia oraz podmioty odpowiedzialne
za ich usuwanie a takze podmioty wspotpracujace w tym zakresie [Ustawa o zarza-
dzaniu kryzysowym, 26.04.2007, art. 3 ust 8], a takze moze stanowi¢ narzgdzie do
poszukiwania czynnikdw stanowiacych potencjalne zagrozenia.
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Rys. 3. Wykorzystanie gier wojennych do weryfikacji planéw zarzadzania kryzysowego
w aspekcie infrastruktury krytycznej
Zrédlo: opracowanie wiasne.

Aby mozliwe bylo osiagni¢cie zatozonych celow gry, oprocz doboru jej rodzaju,
niezbedne jest wlasciwe przygotowanie scenariusza oraz mechaniki gry, tj. zasad
opisujacych sposob prowadzenia rozgrywki. Scenariusz musi uwzglednia¢ realno$é
zaréwno srodowiska, w ktorym prowadzona jest gra jak rowniez realno$¢ dziatan
podejmowanych przez graczy. Na rysunku 3 scenariusz determinowany jest przez
trzy zasadnicze elementy: problem oraz plany nadrzedny i podrzedny. Poprawnie
zbudowany scenariusz wraz z mechanikg gry oprocz identyfikacji mozliwych zda-
rzen powinien umozliwia¢ rowniez okreslenie wskaznikdéw niezbednych do uzyska-
nia danych do dalszych analiz. Proces przygotowania secnariusza moze obejmowac
[Schoemaker 1995, Koehler i Harvey 2007, Koniuk 2011]:

— identyfikacj¢ interesariuszy oraz ekspertow — np. Zespot Zarzadzania Kryzy-
sowego,

— identyfikacje trendow — np. z wykorzystaniem analizy PEST,

— identyfikacj¢ niepewnosci (czynnikdéw nieznanych),

— opracowanie fabuty,

— opracowanie zdarzen scenariusza, tj. konkretnych zdarzen wpisujacych sig
w fabule scenariusza.

Fabule scenariusza mozna opracowa¢ wykorzystujac macierz scenariuszy. Za-
wiera ona dwie niepewnos$ci na podstawie ktorych budowany jest mozliwy rozwoj
sytuacji. Na rysunku ponizej przedstawiono macierz, w ktorej jako czynniki niepew-
nos$ci wskazano wzrost ekonomiczny oraz poziom pozyskiwania energii. W efekcie
otrzymano cztery mozliwe scenariusze rozwoju zdarzen, ktore moga mie¢ wptyw na
infrastrukture krytyczng zwigzang z pozyskiwaniem energii.
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Tabela 5

Macierz scenariuszy z uwzglgdnieniem niepewnosci dla zmiennych: wzrost ekonomiczny
oraz poziom pozyskiwania energii

Pozyskiwanie energii na
stabilnym poziomie

Ograniczenia w dostepie do
zasobow energetycznych
(przyczyny technologiczne
lub legislacyjne)

Wzrost ekonomiczny. Duze
zapotrzebowanie na su-
rowce i energi¢

Zapewnione dostawy ener-
gii przy jednoczesnym
wzroscie cen

Konieczno$¢ zapewnienia
dodatkowych zrodet energii
(dodatkowi dostawcy,
zmiana technologii)

Kryzys ekonomiczny.
Zmniejszone zapotrzebo-
wanie na surowce i energie

Konieczno$¢ zapewnienia
nowych odbiorcow lub ma-
gazynowania energii

Konieczna interwencja w
zakresie utrzymania zdol-
no$ci do wytwarzania ener-

gii

5. PODSUMOWANIE

Celem artykutu byto okreslenie mozliwo$ci zastosowania wybranych metod anali-
tycznych na potrzeby analiz ukierunkowanych na zidentyfikowanie strategicznych
uwarunkowan funkcjonowania i rozwoju infrastruktury krytycznej. W odpowiedzi na
pierwsze pytanie badawcze, w$rod metod analizy strategicznej, ktore moga zosta¢ za-
adaptowane na potrzeby identyfikowania strategicznych uwarunkowan funkcjonowa-
nia i rozwoju infrastruktury krytycznej wskazano: metody segmentacji otoczenia
(PEST, PMESII, ASCOPE), metody scenariuszowe oraz analiz¢ SWOT, z uwzgled-
nieniem wariantu rozszerzonego SWOT/TOWS. W odpowiedzi na drugie pytanie ba-
dawcze o potencjat konektografii do identyfikowania strategicznych uwarunkowan
funkcjonowania i rozwoju infrastruktury krytycznej nalezy stwierdzi¢, ze konektogra-
fia pozwala w prosty sposob zmapowac kluczowe systemy i wskaza¢ zalezno$ci mig-
dzy nimi oraz wspiera¢ tzw. oceng oparta na konsekwencjach w celu zrozumienia i za-
rzadzania krytycznymi elementami systeméw. W odpowiedzi na trzecie pytanie ba-
dawcze o mozliwosci zastosowania gier decyzyjnych (wargaming) do wsparcia analiz
uwarunkowan infrastruktury krytyczne;j i jej bezpieczenstwa stwierdzono, ze gry wo-
jenne stwarzajg bezpieczne srodowisko do wspomagania proceséw podejmowania de-
cyzji. Umozliwiaja poszukiwanie odpowiedzi na pytanie co jesli? Umozliwiaja poszu-
kiwanie czynnikéw nieznanych, ktére moga miec istoty wplyw na infrastrukture kry-
tyczng. Moga wspomagac procesy zarzadzania tg infrastrukturg oraz zarzgdzania ry-
zykiem z nig zwigznym.
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UNDERSTANDING STRATEGIC ANTECEDENTS OF FUNCTIONNING AND
DEVELOPMENT OF CRITICAL INFRASTRUCTURE: STRATEGIC ANALYSIS,
CONNECTOGRAPHY, WARGAMING

Abstract

The aim of the paper is to explore possibilities of employing selected analytical methods
for the purposes of analysis aimed at identification of strategic antecedents of functioning
and development of critical infrastructure. In order to operationalize the aforementioned aim,
the following study questions are analyzed: (1) Which strategic analysis methods may be
used for identifying strategic antecedents of functioning and development of critical infra-
structure? (2) How can the potential of connectography may be employed in this area? (3)
What are the possibilities of including wargaming into the toolbox supporting analysis of
critical infrastructure antecedents and its security?

Keywords: critical infrastructure, strategic analysis, connectography, wargaming
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STRUKTURA DELIKATNA - CZLOWIEK

Infrastruktura krytyczna ze swej natury shuzy ludziom. To wlasnie czlowiekowi do jego
harmonijnego rozwoju potrzebne sa bezpieczenstwo, zdrowie i edukacja. Tych kilka uwag
skupilem wilasnie na sprawach edukacji, ktérg uwazam za podstawg sily i szansy calej spo-
tecznosci, jak rowniez indywidualnego rozwoju cztowicka.

Stowa kluczowe: bezpieczenstwo, edukacja

1. WPROWADZENIE

Wywotujac temat konferencji ,,Bezpieczenstwo infrastruktury krytycznej” mieli-
$my w zamysle podsumowanie potrzeb i dziatan majacych na celu zrozumienie me-
chanizmow 1 procedur, ktore w szczegoélnosci w sytuacjach nadzwyczajnych po-
zwola na w miare¢ najbezpieczniejsze przetrwanie najwazniejszych zasobow panstwa
czyli jego obywateli.

Jestem pewien, ze zaproszeni dostojni wyktadowcy, eksperci od lat parajacy
si¢ tematyka bezpieczenstwa zdefiniuja i usystematyzuja nam pojgcia czym jest in-
frastruktura krytyczna, ktorej codzienne sprawne dziatanie, niezauwazane przez
zwyktych ludzi, gwarantuje im wszystko to co wydaje si¢ oczywiste — dostarczanie
energii, czystej wody, sprawne i punktualne dziatanie transportu i inne. Wiem, ze
wskazane zostana szczegdlne obiekty, ktorych procedury uzytkowania i zabezpie-
czenia przed nieprzewidywanymi sytuacjami wymagaja szczegolnej troski.

Chciatbym jednak przez chwile uwage skierowaé na jeszcze jeden wazny
aspekt, by¢ moze niekiedy pozostajacy tylko w tle dyskusji o wadze infrastruktury
krytycznej, mianowicie na sam podmiot troski o bezpieczenstwo, czyli chronionego
czlowieka.

* Politechnika Poznafiska
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2. POTRZEBY PODMIOTU CHRONIONEGO

Gdyby zada¢ sobie pytanie: co jest potrzebne cztowiekowi, cztonkowi spotecz-
nosci do tego by mogl wzrastac, rozwijac si¢, doswiadczaé szczescia i czu€ si¢ spel-
nionym w zyciu rodzinnym i spotecznym, mozna by liczy¢ pewnie na rdézne mniej
lub bardziej szczegotowe odpowiedzi. Sadze jednak, ze tak naprawde wazne sa
w pierwszym zgrubnym podejsciu tylko trzy najwazniejsze elementy. Cztowiek po-
winien by¢ bezpieczny, zdrowy i edukowany. Te trzy aspekty zycia spotecznego
powinny determinowac aktywnos¢ instytucji panstwowych w dazeniu do spoteczen-
stwa wielkich mozliwosci.

Elementami szeroko pojetego bezpieczenstwa, zewnetrznego i wewnetrznego, od
ochrony granic, umiejetnosci reagowania na zdarzenia nieprzewidywalne, poprzez
reakcje na zjawiska atmosferyczne, wewnetrzne bezpieczenstwo ekonomiczne spo-
leczenstwa, zabezpieczenia informacyjne oraz ochrong obiektow i procesow kluczo-
wych dla zycia spotecznego zajmujemy si¢ w ramach dyskusji naszej konferencji.
Z pewnoscig doceniamy wagg tych potrzeb i celowos$¢ przeznaczania znacznych za-
sobow spotecznych na cele zwigzane z tak kompleksowo rozumianym bezpieczen-
stwem panstwa — czyli jego obywateli.

Drugim podstawowym elementem jest ochrona zdrowia obywateli. Same staty-
styki stanu zdrowia naszego spoteczenstwa wskazuja na to, ze jest na tym polu wiele
do zrobienia. Mamy $wiadomos¢, ze w wielu sytuacjach dokonywanie koniecznych
zmian zwigzane jest duzymi naktadami finansowymi. Warto sobie jednak udzieli¢
odpowiedzi na pytanie o wlasciwe i celowe wybranie priorytetdéw waznych dla dal-
szej egzystencji spoteczenstwa. Zostawmy problematyke ochrony zdrowia tym, kto-
rzy widza jej problemy z bliska i potrafig zasugerowac konieczne zmiany.

Pozostaje trzeci aspekt, ktory jest mi szczegdlnie bliski jako wieloletniemu nau-
czycielowi akademickiemu, mianowicie edukacja. Wiem, ze w krotkiej wypowie-
dzi nie sposdb sensownie poruszy¢ nawet matego wybranego aspektu sprawy.
W koncu na temat edukacji na wszystkich poziomach napisano setki kilogramow
ksigzek, odbyto tysigce konferencji, a system edukacji caly czas wymaga istotnych
zmian organizacyjnych, modyfikacji merytorycznych tre$ci programowych i w ogol-
no$ci docenienia wagi edukacji narodu jako elementu dalekosiezne;j strategii.
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3. BEZPIECZENSTWO EDUKACYJNE PODMIOTU CHRONIONEGO

Postugujac si¢ pojeciem edukacja mam na mysli nie tylko to co jest istotg przy-
swajania sobie podstawowych informacji o gromadzonej wiedzy, ale rowniez,
amoze przede wszystkim wychowanie mlodego pokolenia do szanowania 0sob,
umiej¢tnosci wspolpracy z nimi, tolerancji i przyswajanie sobie wielu innych cech
powszechnie ukrywajacych si¢ pod pojeciem dobrego wychowania. Wartos¢ edu-
kacji w rozwoju osobistym cztowieka i spoleczenstwa jest dzi§ powszechnie akcep-
towana. Ale czy na pewno? Czy sposob traktowania catych grup spotecznych zaan-
gazowanych w proces edukacyjny nie $wiadczy o tym, ze cz¢sto deklarowane przez
decydentéw wartosci i zastugi niesione przez edukatorow sa tylko werbalne? Nie-
ktérzy probuja nawet cytowaé cho¢by Jana Zamoyskiego z 1600r., zwykt byt ma-
wiaé, ze ,takie beda Rzeczpospolite jakie jej mtodziezy chowanie”. Okazuje sie, ze
prawdziwe docenienie wartosci edukacji od wiekow natrafia u nas na wielkie trud-
no$ci. Musz¢ w tym miejscu zacytowaé wybitnego mysliciela i nauczyciela narodu
z XVIw. Andrzeja Frycza-Modrzewskiego, a w szczegdlnosci dzieto jego zycia
,»O poprawie Rzeczpospolitej” [1].

Rys. 1. Dzielo z 1551r. ze zbiorow Uniwersytetu Jagiellonskiego oraz Andrzej
Frycz-Modrzewski w wyobrazeniu Jana Matejki.
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Dzieto A. Frycza-Modrzewskiego sktadato si¢ z pigciu ksiag: O obyczajach,
O prawach, O wojnie oraz O Kosciele 1 O szkole. Dwie ostatnie pomini¢to w pier-
wotnym druku, w wyniku dziatan cenzury sprawowanej wowczas przez Akademi¢
Krakowska. Calos¢ ukazata si¢ kilka lat pozniej w Szwajcarii. Wydano przektady na
jezyk niemiecki, francuski, a takze hiszpanski i rosyjski. Dzieto w wersji polskoje-
zycznej ocenzurowanej przettumaczono w 1577 roku, a petny tekst polski ukazat si¢
dopiero w 1953 roku.

Juz sam fakt, blisko pigciowiekowego specyficznego traktowania tekstu wi-
zjonera, spadkobiercy mysli Arystotelesa, Platona, $w. Tomasza z Akwinu czy Era-
zma z Rotterdamu, dowodzi jak trudno przebi¢ si¢ z argumentami wyprzedzajacymi
epoke. Jak trudno znalez¢ zrozumienie, a tym bardziej zastosowaé w praktyce ko-
nieczne rozwigzania naprawiajace system. Dla przyktadu zacytuje tu fragmenty
ksiggi ,,0O szkole”. Tresci byly trudne do zaakceptowania w XVIw., wydaje sig jed-
nak, ze i dzisiaj w jakiej$ czgSci pozostajg aktualne.

Rys. 2. Strona tytutowa wydania bazylejskiego (1554) oraz przektad Cypriana
Bazylika
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Ttum. Cypriana Bazylika 1577
wlak tedy rozumiejmy, ze szkolny stan jest najcudniejszy i rzeczom ludzkim najpozy-
teczniejszy, ktory nam tak wiele mistrzow dobrych nauk splodzit, z ktorego tez tak
wiele pozytkow wszyscy drudzy stanowie brac¢ zwykli. A to o jego zacnosci dlatego
powiedam, abychmy tak rozumieli, ze ten stan wszelakim sposobem ma by¢ bronion
przeciwko przewrotnosci sqdow i rozpustnosci ludzi naszego wieku, ktorzy nic in-
szego tak nie pragne, oprocz swietnosci zywota, a mnostwa bogactw i moznosci:
ktorych tylko rzeczy dzis wszedy pilnujq, zas nauki i ten wszystek uczenia sie i nau-
czania warstat ludziom podlym zostawujq”.

Ponizej kolejny fragment tym razem we wspolczesnym ttumaczeniu Erwina
Jedrkiewicza.

Ksiega V ,,0 szkole”, Rozdz. 11 ,,0 nalezyte wynagrodzenie Nauczycieli”
~Pomowmy teraz, jakimi wynagrodzeniami i odznaczeniami nalezy zatrzymywaé
w szkolach tak nauczycieli, jak i studentow. Wazne to bowiem dla biskupow i rzqd-
cow spraw ludzkich, aby ochraniaé stan nauczycielski wszelkimi sposobami, aby jak
to powiadajq, chuchac¢ nan i dmuchac. Bedzie to nietrudno uczynié, jesli sig oni za-
troszczg o konieczne srodki zarowno na potrzeby uczgcych sie, ktorzy nie majg
z czego pokrywac kosztow studiow, jak i na sprawiedliwe wynagrodzenie nauczy-
cieli.

Widzimy codziennie bardzo wielkie wydatki na rozmaite sprzety, wspaniate domy,
wyszukane biesiady i inne niekonieczne rzeczy. Czemu nie mozna znalez¢ sposobu
na pokrywanie stusznych wydatkow, ktorych nie mozna na nic lepiej obrocic¢ niz na
odnowienie i utrzymywanie szkot? Jesli bowiem idzie o pozytek, nie masz doprawdy
wigkszego nad ten, ktory ma ze szkol religia i panstwo. Jesli zas idzie o mozliwosé
znalezienia srodkow na utrzymanie szkot, to najwiekszq z pewnoscig majq ci, ktorzy
obfitujg w bogactwa i zasoby koscielne. [...]

Tylko wy, ktorzy rzqdzicie sprawami ludzkimi, mysicie o tym, by nauka byla w po-
szanowaniu, sprzyjajcie ludziom uzdolnionym i pracowitym, bo tyle to znaczy, co
sprzyjac chwale religii i pozytkowi Rzeczypospolitej. Waszym wlasciwym obowiqz-
kiem jest dbac o to, by szkoly tak ustanowiono, tak mtodziez wychowano, izby lepiej
i skuteczniej czynita zados¢ zyczeniom rodzicow i przyjaciol oraz oczekiwaniu religii
i Rzeczypospolitej. Przed Sedzig Najwyzszym musicie zdac¢ rachunek ze spetnienia
tego obowigzku i ponies¢ zastuzong kare, jesli go zaniedbacie.

Trzeba sie staraé o wyznaczenie nauczycielom stusznych wynagrodzen, aby nie
musieli szukac zaspokojenia koniecznych potrzeb zycia w innych zajeciach, ktore by
ich odrywaty od nauki. [...]
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Nigdy bez gniewu nie patrze na przewrotnos¢ tych ludzi, ktorzy nauczycieli szkol-
nych majq niemal za nic, cho¢ ich tak samo powinni szanowac jak lekarzy, prawni-
kow i innych dobrze zastuzonych wobec Rzeczypospolitej. Praca nauczyciela w
szkole nie mniejsza niz tamtych, uzytecznos¢ zas rowna albo i wigksza. Bo jesli spo-
tecznos¢ nie moze sig obejs¢ bez tamtych, to jakze obejdzie si¢ bez tego, kto troszczy
sig 0 zachowanie i krzewienie nauki, z ktorej pielegnowania i dziel spltywajq na
Rzeczpospolitq i religie tak liczne oraz wielkie korzysci. Aby jacys nauczyciele nie
ubiegali sie o stanowiska, ktorym nie mogg sprostac, bytoby rzeczg wielce korzystng,
a nawet konieczng, aby (co jak stysze, praktykuje si¢ we wioskich akademiach) nie
wyznaczano nikomu za jego dziatalnos¢ okreslonego i statego wynagrodzenia. Nikt
nie powinien otrzymywac wynagrodzenia w statej wysokosci bez wzgledu na to, jak
spetnia swoje obowiqzki, lecz nalezy mu wyptacac wynagrodzenie wyzsze lub nizsze,
zaleznie od tego, jak si¢ wywiqzuje z zadania”.

Jak wida¢, tak pie¢ wiekoéw temu tak i dzisiaj, pokonywanie niektorych podsta-
wowych trudno$ci w kwestii docenienia warto$ci edukacji i roli jaka pelni w spole-
czenstwie i rozwoju osobistym jednostki nadal czeka na poskromienie. Zostawiam
te kwestie tym, ktorzy majg odpowiedzialno$¢ i sity decyzyjne by zadbaé o przy-
szto$¢ naszego narodu.

Dzi$ powinniSmy si¢ skoncentrowa¢ na powaznej i odpowiedzialnej dyskusji
w jaki sposob prowadzi¢ wychowanie i nauczanie w dobie niezwyklego przyspie-
szenia technologicznego [2], wymagajacego nieustannych zmian i co wazne uczenia
si¢ przez cate zycie. Jak wzia¢ pod uwage wszelkie uwarunkowania przysztego
rynku pracy, wielostronnego rozwini¢cia zainteresowan, nadgzania za rozwojem
technologii, potrzebnej zmiany kompetencji. Jak zadbac¢ o te czg$¢ spotecznosci, kto-
rej w najblizszym czasie grozi marginalizacja ze wzgledu na niezdazanie za lawi-
nowo rozwijajaca si¢ technologia a co za tym idzie ustugami. Te tematy powinny
gldwnie zaprzata¢ uwage edukatorow i naukowcow po rozwigzaniu podstawowych
problemow egzystencjalnych zgodnych z obserwacjami A. Frycza-Modrzewskiego.

4. PODSUMOWANIE

Tematem konferencji jest ,,Bezpieczenstwo Infrastruktury Krytycznej”, ktora
przeciez stuzy przede wszystkim jakoS$ci zycia obywateli. Omawiajac rézne aspekty
bezpieczenstwa niekiedy mato zwraca si¢ uwage na fakt czemu wszystkie te zabiegi
stuzg. Pandemia COVID-19 wykazata jasno, Zze najwazniejszym a jednocze$nie naj-
bardziej kruchym elementem tej struktury jest czlowiek. Doswiadczylismy tego, ze
nieobecnos¢ w pracy tysiecy pracownikow i wszelkie konieczne obostrzenia pande-
miczne wywolaly znaczne perturbacje w gospodarce kraju. Z tego powodu, niejako
traktujac cztowieka jako ogniwo tej struktury, pozwolilem sobie na uwagi zwigzane
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przede wszystkim bezposrednio z obywatelami ich potrzebami duchowymi wycho-
dzacymi poza aspekty zapewniajgce mu fizyczne bezpieczenstwo. Zawarte tresci nie
rozwigzuja dotykanych probleméw, ale sg kolejnym glosem zwracajgcym uwage na
koniecznos$¢ podjecia tematéw zwigzanych z edukacja i nauka, gdyz z pewnoscia
taka bedzie nasza Ojczyzna jak bedziemy ksztattowac przysztos¢ mtodziezy. Koszty
poniesione na ten cel zwrdcg si¢ wielokrotnie, zas zaniedbania bedg spychaé nasz
Naro6d na pozycje, do ktorych z pewnoscia nie aspirujemy.
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DELICATE STRUCTURE - HUMAN
Abstract

Critical infrastructure by its nature serves people. It is people who need safety, health and
education for their harmonious development. I focused these few remarks on the issues of
education, which I consider to be the basis of strength and opportunity for the entire commu-
nity, as well as individual human development.
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Bezzatogowe statki powietrzne zwsane potocznie dronami sg zrodlem zagrozen dla
obiektow waznych dla bezpieczenstwa panstwa w tym dla obiektow infrastruktury krytycz-
nej. Codzienne doniesienia medialne wskazuja, ze statki te, ze wzgledu na swoje cechy uzyt-
kowe, sg coraz czgsciej stosowane w atakach zarowno na ludzi, w tym na politykoéw jak i na
obiekty przemystowe. Analiza sekwencji zdarzen wystepujacych od rozpoczgcia startu przez
drona do zakonczenia przeprowadzanego ataku, jak rowniez poznanie metod detekcji, neu-
tralizacji oraz metod prewencji moze by¢ podstawa wypracowania procedur bezpieczenstwa
dla operatorow infrastruktury krytycznej, a tym samym przyczyni¢ si¢ do rozwnigcie sposo-
bow ograniczenia ryzyka w tych obszarach.

Stowa kluczowe: infrastruktura krytyczna, bezzatogowe statki powietrzne, sekwencja ataku.

1. WPROWADZENIE

Bezzatogowe statki powietrzne (BSP) sg platformami, ktore ze wzgledu na cechy
uzytkowe oraz stosunkowo niewielki koszt budowy i eksploatacji znalazty zastoso-
wanie w wielu obszarach dziatalnosci ludzkiej. Powszechny dostep do masowo pro-
dukowanych i sprzedawanych bezzalogowych statkow powietrznych, réznorodnosc¢
konstrukcji, niska cena, a takze brak prawnego przymusu rejestracji statku po zaku-
pie czyni je takze narzgdziem, ktore moze by¢ wykorzystane, w sposob anonimowy,
do celéw nie zawsze zgodnych z prawem. Do bezzatogowych statkow powietrznych
zalicza si¢ statki typu: multirotor, samolot i $migtowiec (Wyszywacz, 2020). Coraz

* Politechnika Poznanska Wydziat Inzynierii Ladowej i Transportu.
** Politechnika Poznanska Wydzial Inzynierii Ladowej i Transportu.
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powszechniejsze sg rowniez hybrydy tych konstrukcji, np. samoloty posiadajgce
zdolnos¢ pionowego startu, tzw. VTOLe. Cechy konstrukcyjne kazdego typu statku
powietrznego pozwalajg na optymalny dobor statku do konkretnej misji. Bezzato-
gowe statki powietrzne mogg odby¢ lot po zaprogramowaniu trasy przed startem
oraz pod kontrolg pilota. Programowanie misji przed startem mozliwe jest za po-
moca aplikacji, w ktorej podaje si¢ punkty (waypoints) do ktoérych ma dolecie¢ statek
powietrzny oraz parametry lotu w tym wysoko$¢ oraz predkosé. Lot pod kontrolg
pilota odbywa si¢ za pomocg aparatury sterujgcej, wyposazonej najczesciej w ekran,
na ktorym pilot moze odczyta¢ parametry lotu. Ekran pozwala tez na skorzystanie
z kamery poktadowej. Bezzalogowy statek powietrzny, bez wzgledu na typ, to plat-
forma, ktéra moze podnies¢ tadunek uzytkowy. Jedynym ograniczeniem jest masa
tego tadunku. Ladunkiem uzytkowym moze by¢ migdzy innymi przesytka, fadunek
wybuchowy, kamera, skaner, r6znego rodzaju czujniki, itd.
Bezzatogowe statki powietrzne sa, wraz z zatogowymi statkami powietrznymi,
rownorzednymi uzytkownikami przestrzeni powietrznej. Misje bezzatogowe
regulowane sg przepisami prawa zarowno na poziomie europejskim (Commission
Implementing Regulation, 2019) jak i polskim (Ustawa Prawo Lotnicze, 2002),
(Urzad Lotnictwa Cywilnego, 2021). Zgodnie z przepisami europejskimi loty
bezzatogowych statkobw powietrznych podzielone sg na kategorie zwigzane
z poziomem ryzyka na loty w kategorii OPEN (otwartej), SPECIFIC (szczegdlne;j)
i CERTIFIED (certyfikowanej). Loty w kategorii OPEN obarczone sa najnizszym
poziomem ryzyka. Loty w kategorii SPECIFIC obarczone sg $rednim poziomem
ryzyka. Najwyzszym poziomem ryzyka obarczone sg loty w kategorii CERTIFIED,
ale kategoria ta jest przeznaczona do wykonywania przewozu os6b oraz materiatow
niebezpiecznych. Przepisy prawa precyzyjnie opisuja zasady wykonywania lotow
we wszystkich trzech kategoriach. Loty w kategorii OPEN sa lotami, ktére mozna
wykonywaé¢ za pomoca statkbw o maksymalnej masie startowej do 25 kg, ale
odleglos¢ pozioma takiego statku w czasie lotu od 0s6b powinna by¢ nie mniejsza
niz 150 metrow oraz do wysokosci 120 metréw do najblizszego punktu terenu, nad
ktérym wykonywany jest lot. W przypadku kategorii SPECIFIC mozliwe sa loty
statkami powietrznymi o masie do 25 kg, ale odleglo$¢ od osob nie zostata
w przepisach sprecyzowana zatem mozliwe sg loty w poblizu ludzi. Przyjeta
wysoko$¢, do ktorej mozna wykonaé lot to 120 metrow od najblizszego punktu
terenu, nad ktorym wykonywany jest lot. W kategorii SPECIFIC mozliwe jest
uzyskanie zgody Prezesa Urzgdu Lotnictwa Cywilnego na wykonanie lotu na
niestandardowych zasadach, w tym mozliwe jest uzyskanie zgody na lot na putapie
powyzej 120 metrow nad poziomem terenu.

Przepisy prawa pozwalajg na ustanowienie tzw. dronowych stref geograficznych
(tzw. Drone Areas) na potrzeby uporzadkowania ruchu bezzatogowego w prze-
strzeni powietrznej (Urzad Lotnictwa Cywilnego, 2020). Strefy te nie sg toZzsame ze
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stalymi i elastycznymi elementami przestrzeni dla lotnictwa zalogowego i charak-
teryzujg si¢ roznymi zasadami wykonywania lotow bezzalogowymi statkami po-
wietrznymi. Do dronowych stref geograficzych zaliczamy:

1) DRA-P — strefe zakazang, w ktorej operacje przy uzyciu systemow bezzato-
gowych statkow powietrznych nie mogg by¢ wykonywane,

2) DRA-R — strefe ograniczong dla systemow bezzalogowych statkoéw powietrz-
nych, w ktoérej operacje przy uzyciu systemow bezzatogowych statkow powietrz-
nych moga by¢ wykonywane za zgoda i na warunkach okreslonych przez Polska
Agencje Zeglugi Powietrznej lub podmiot uprawniony, na wniosek ktoérego strefa
geograficzna zostata wyznaczona, w tym:

a) DRA-RH - strefe ograniczong dla systemow bezzatogowych statkow po-
wietrznych o wysokim prawdopodobienstwie uzyskania zgody na operacje, o kto-
rych mowa powyzej,

b) DRA-RM - strefg ograniczong dla systemow bezzatogowych statkéw po-
wietrznych, o srednim prawdopodobienstwie uzyskania zgody na operacje, o kto-
rych mowa powyzej,

c) DRA-RL - strefe ograniczong dla systeméw bezzatogowych statkéw po-
wietrznych, o niskim prawdopodobienstwie uzyskania zgody na operacje, o ktérych
mowa w powyzej,

3) DRA-T — strefe ograniczong dla systemow bezzalogowych statkow po-
wietrznych, w ktérej Agencja wskazuje wymogi techniczne, ktére obowigzany jest
spelnia¢ system bezzatogowego statku powietrznego, przy pomocy ktorego realizo-
wana ma by¢ operacja; dla strefy DRA-T dopuszcza si¢ wprowadzenie dodatkowych
warunkow wykonywania operacji, w tym obowigzku uzyskania zgody na operacje,

4) DRA-U - strefe geograficzng dla systeméw bezzatogowych statkow po-
wietrznych, w ktorej operacje systemoéw bezzatogowych statkow powietrznych
moga odbywac si¢ wylacznie przy wsparciu okreslonych, zweryfikowanych ustug
zapewnianych w tej strefie i na warunkach wskazanych przez Polska Agencije Ze-
glugi Powietrznej,

5) DRA-I — strefe informacyjng dla systeméw bezzatogowych statkow po-
wietrznych, zawierajacg informacje konieczne dla zapewnienia bezpieczenstwa wy-
konywania operacji przy uzyciu systemoéw bezzatogowych statkow powietrznych,
W tym ostrzezenia nawigacyjne.

Przestrzen powietrzna do wysokosci ok. 2850 — 2950 (w zaleznos$ci od wielko$ci
ci$nienia atmosferycznego) metrow nad srednim poziomem morza nie ograniczona
dronowymi strefami geograficznymi lub strefami dla lotnictwa zatogowego jest
przestrzenig niekontrolowana, w ktorej loty bezzalogowych statkow powietrznych
odbywaja si¢ na ogdlnych zasadach zapisanych w przepisach prawa (Commission
Implementing Regulation, 2019), (Urzad Lotnictwa Cywilnego, 2021). Loty
w kazdej w wyzej wymienionych kategorii muszg si¢ odbywac na zasadach przypi-
sanych do danego elementu struktury przestrzeni powietrzne;.
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Bezzatogowe statki powietrzne mogg stanowic zagrozenie dla obiektow waznych
dla bezpieczenstwa panstwa, w tym dla obiektéw infrastruktury krytycznej. O wy-
korzystaniu bezzalogowcdw do celow niezgodnych z przepisami prawa informujg
media praktycznie codziennie. Do najglosniejszych przypadkow atakow bezzatogo-
wych platform na obiekty mozna zaliczy¢: atak na instalacje Saudi Aramco (Safi,
2019) atak na sieci elektroenergetyczne w USA oraz atak na ostong reaktora w Bu-
gey we Francji. Atak na instalacje Saudi Aramco mial miejsce w dniu 14 wrze$nia
2019 1. 1 byt przeprowadzony przez islamistow z Jemenskiego ruchu Houthi.
W ataku brato udziat 25 bezzalogowych statkow powietrznych, a w jego wyniku in-
stalacje zostaty spalone. Konsekwencja ataku bylo zawahanie si¢ cen ropy na ryn-
kach $wiatowych, wskutek czego ceny ropy urosty o 20% oraz straty finansowe
firmy Saudi Aramco (The Wall Street Journal, 2019). Kolejnym przyktadem ataku
z uzyciem bezzalogowego startku powietrznego jest atak na francuskie instalacje
elektrowni jadrowej w Bugey ktory miat miejsce w dniu 3 lipca 2018. Ataku dokonat
Greenpeace. W wyniku ataku uderzono w betonowg ostong reaktora za pomoca BSP
w ksztalcie Supermana (Reuters, 2018). Sam atak nie wyrzadzit szkdd materialnych,
ale przyczynit si¢ do rozpoczecia dyskusji na temat bezpieczenstwa fizycznego elek-
trowni jadrowych we Francji. Grupy radykatow postulowaty zamkniecie elektrowni
bedacych glownym zréodlem energii elektrycznej we Francji. Francja wytwarza
w elektrowniach jadrowych ok. 70% swojej energii elektrycznej osiagajac w 2020
roku 353833GWh (IEA, 2022). Domniemany atak za pomoca bezzatogowego statku
powietrznego z podwieszonym przewodem elektrycznym zostat wykryty w USA
(Barret, 2021). Jakkolwiek sam atak nastgpit najprawdopodobniej w lipcu 2020 to
informacje na jego temat zostaty opublikowane dopiero w listopadzie 2021 (Jones,
2021). Ze wzgledu na rozlegto$¢ obszarows sieci elektroenergetycznej zapobieganie
atakom na elementy tej sieci jest trudne (Lukasiewicz, 2022). Obiekty infrastruktury
krytycznej, budowane w okresie, w ktorym bezzatogowe statki nie byty popularne
ani fatwo dostgpne sa z pewnoscia stosunkowo tatwym celem ataku.

2. METODY PREWENCYJNE

Obecnie stosowane systemy ztozone z urzadzen detekcyjnych i neutralizujacych
BSP s3 systemami dalece nieskutecznymi. Prowadzenie badan naukowych jak i bu-
dowa komercyjnych systeméw pozwala na detekcje i neutralizacje statkow tylko
w okreslonych sytuacjach, czesto systemy te sa budowane przeciw komercyjnym,
dostepnym w sprzedazy dronom. Stosowanie bezzatogowych statkow powietrznych
samodzielnie budowanych oraz wykonywanie lotow przez pilota §wiadomego zasad
dziatania systemow antydronowych zmniejsza prawdopodobienstwo detekcji i neu-
tralizacji. Znaczaca czg¢$¢ obiektow nie jest wyposazona w jakiekolwiek antydro-
nowe systemy. W takiej sytuacji mozna stosowa¢ metody prewencyjne majgce na
celu zapobieganie atakowi. Do metod prewencji mozna zaliczy¢:
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1. Wyznaczanie nad obiektami waznymi dla bezpieczenstwa panstwa geogra-
ficznych stref dronowych (Urzad Lotnictwa Cywilnego, 2020). Strefy dronowe wy-
znacza Polska Agencja Zeglugi Powietrznej, a o ich wyznaczenie moze wnioskowaé
ze wzgledu na potrzeby dziatan Iub czynno$ci o szczegdlnym znaczeniu operacyj-
nym lub rozpoznawczym, zapewnienie bezpieczenstwa panstwa lub porzadku pu-
blicznego, prowadzonych w celu realizacji ustawowych zadan przez Sity Zbrojne
Rzeczypospolitej Polskiej, Agencje Bezpieczenstwa Wewngtrznego, Agencje Wy-
wiadu, Policje, Straz Graniczng, Krajowa Administracj¢ Skarbowa lub Stuzbe
Ochrony Panstwa, Dowodca Operacyjny Rodzajow Sit Zbrojnych, Komendant
Glowny Zandarmerii Wojskowej, Szef Szefostwa Stuzb Ruchu Lotniczego Sit
Zbrojnych Rzeczypospolitej Polskiej, Szef Agencji Bezpieczenstwa Wewnetrznego,
Szef Agencji Wywiadu, Komendant Gtowny Policji, Komendant Gtowny Strazy
Granicznej, Szef Krajowej Administracji Skarbowej lub Komendant Stuzby
Ochrony Panstwa. Ze wzgledu na potrzeby ochrony infrastruktury krytycznej, zapo-
bieganie skutkom klesk zywiotowych lub ich usuwanie, ratowanie zycia lub zdrowia
ludzkiego Komendant Glowny Policji, Komendant Gtéwny Panstwowej Strazy Po-
zarnej lub Dyrektor Rzagdowego Centrum Bezpieczenstwa. Ze wzgledu na realizacje
zadan ustawowych Prezes Urzedu Lotnictwa Cywilnego lub na wniosek Panstwowej
Komisji Badania Wypadkoéw Lotniczych. Na rysunku 1 przedstawiono przyktady
geograficznych stref dronowych DRA-P wyznaczonych nad Gazoportem w Swino-
uj$ciu oraz nad centrum Warszawy.

N

Rys. 1. Strefa DRA-P wyznaczona nad Gazoportem w Swinoujéciu, oraz strefy DRA-P wy-
znaczone nad $rodmiesciem Warszawy. Zrodto: AUP Polska na dzien 2022-05-26

W strefach DRA-P loty sa co do zasady niedozwolone, ale mozliwe jest uzyska-
nie zgody od zarzadzajacego strefa na wykonanie lotu. Zarzadzajacy strefg okresla
warunki na jakich lot moze si¢ odby¢.

2. Zaostrzenie kar za wykonywanie lotdw niezgodnie z warunkami. Zgodnie
z przepisami pilot bezzatogowego statku powietrznego odpowiada za decyzje¢ o star-
cie, wykonaniu misji i ladowaniu. Zgodnie z Ustawg Prawo lotnicze, Art.212
(Ustawa Prawo Lotnicze, 2002) Kto wykonujac lot przy uzyciu statku powietrznego
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narusza przepisy dotyczace ruchu lotniczego obowigzujace w obszarze, w ktdérym
lot si¢ odbywa lub narusza, wydane na podstawie art. 119 ust. 2 ustawy, zakazy lub
ograniczenia lotow w polskiej przestrzeni po-wietrznej wprowadzone ze wzgledu na
konieczno$¢ wojskowa lub bezpieczenstwo publiczne, podlega karze pozbawienia
wolnosci do lat 5. Ze wzgledu na postep technologiczny w konstrukcjach statkow
powietrznych i pojawienie si¢ nowych bezzalogowych platform, ustawa ta bgdzie
nowelizowana (Rzgdowe Centrum Legislacji). Na mocy znowelizowanej ustawy pi-
lot bezzalogowego statku powietrznego, ktory naruszy przepisy lotow w strefie,
czego konsekwencja bedzie zestrzelenie platformy, ktora spadajac spowoduje
szkody, bedzie odpowiadal finansowo za te straty.

3. Szkolenia z przepiséw prawa funkcjonariuszy Policji. Funkcjonariusze Policji
patrolujacy rejon chronionego obiektu powinni zna¢ prawo lotnicze dotyczace
bezzalogowych platform, mie¢ swiadomo$¢ struktury oraz zasad wykonywania lotu
w przestrzeni wyznaczonej nad chronionym obiektem. Znajomo$¢ struktury
oznacza, ze funkcjonariusz zna mi¢dzy innymi lokalizacj¢ poziomych granic strefy.
Znajomo$¢ ta moze pozwoli¢ na dokonanie oceny czy bezzalogowy statek
powietrzny leci w wyznaczonej strefie czy poza nig i ewentualnie oceni¢ czy lot
odbywa si¢ za zgoda i na warunkach okre$lonych przez zarzadzajacego strefy.
Elementem szkolenia powinna by¢ takze nauka obstugi aplikacji wspomagajacych
zarzadzanie przestrzenia powietrzng, takich jak DroneRadar.

4. Szkolenie z przepisOw prawa oraz z pilotazu personelu ochrony fizycznej
chronionego obiektu. Personel ochrony fizycznej obiektu powinien zna¢ nie tylko
prawo lotnicze i zasady wykonywania lotow w rejonie chronionego obiektu, ale
takze posiada¢ umiejetnos¢ pilotazu bezzatogowych statkow powietrznych dla
celow patrolowych. Lot bezzalogowego statku, pilotowanego przez cztonka
personelu, na perymetr obiektu moze przyczyni¢ si¢ do wczesniejszego wykrycia
wrogich dzialan oraz przyczyni¢ si¢ do rezygnacji z ataku na obiekt.

5. Wyznaczanie tzw. ,,No Fly Zone” (NFZ) (DJI, 2022). Niektorzy producenci
platform bezzalogowych oferuja mozliwo$¢ wgrania w oprogramowanie statku
powietrznego danych ograniczajacych mozliwo$¢ wykonania lotu w zdefiniowane;j
przestrzeni. Do takich producentéw nalezy firma Shenzhen DJI Sciences and
Technologies Ltd., produkujacy i sprzedajacy na sSwiatowych rynkach rekordowa
liczbe platform. Ograniczenia te stosowaé nalezy jednak z duza ostroznoscia,
poniewaz wskazanie miejsca, w ktorym ma powsta¢ NFZ jest de facto wskazaniem
miejsca, w ktorym znajduje si¢ obiekt wazny dla bezpieczenstwa panstwa. Jest to
zatem dostarczenie informacji wywiadowczych chinskiemu producentowi.
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3. WYBRANE METODY ATAKU OBIEKTU INFRASTRUKTURY
KRYTYCZNEJ

Ze wzgledu na roznorodng konstrukcje bezzalogowe statki mogg by¢ wykorzy-
stane do atakowania obiektow i ludzi. Sposobow atakowania jest bardzo wiele do
najczesciej wymienianych sposobow nalezg (Lukasiewicz, et al. 2021):

1. kinetyczne zderzenie statku powietrznego z obiektem majace na celu uszko-
dzenie instalacji obiektu,

2. przeniesienie przez statek powietrzny tadunku wybuchowego i detonacja tego
fadunku, majace na celu uszkodzenie instalacji obiektu,

3. przeniesienie przez statek powietrzny srodkow chemicznych i ich zrzut, ma-
jacy na celu kontaminacj¢ terenu obiektu lub wigkszego obszaru, na ktérym obiekt
jest zlokalizowany,

4. wykorzystanie kamer dziatajacych w pasmie podczerwieni i widzialnym pro-
mieniowania elektromagnetycznego do obserwacji obiektu, w tym do zbierania da-
nych na temat technologii przemystowych wykorzystywanych w obiekcie i codzien-
nej aktywnos$ci pracownikdéw obiektu,

5. wykorzystanie skanerow komunikacji do podstuchiwania lub zakldcania ko-
munikacji personelu obiektu.

4. SPOSOBY NEUTRALIZACJI DRONOW ORAZ SPOSOBY
ZAPOBIEGANIA POWSTANIU STRAT W PRZYPADKU
ROZPOCZETEGO ATAKU

Neutralizacj¢ bezzatogowego statku powietrznego mozna podzielic na dwa
etapy: etap detekcji oraz etap przerwania misji. Detekcje bezzatogowych statkow
powietrznych prowadzi si¢ wykorzystujac ré6zne metody. Zaliczamy do nich detek-
cj¢ radarowa, detekcje poprzez rozpoznanie statku za pomoca kamer rejestrujacych
obraz w pasmie widzialnym i podczerwonym promieniowania elektromagnetycz-
nego i analizujacych zarejestrowany obraz, detekcje za pomoca mikrofonow wykry-
wajacych halas emitowany przez rotujace elementy statku takie jak silniki i $migta,
detekcje komunikacji pomigdzy lecagcym statkiem powietrznym a stacjg naziemna.
Zadna ze wskazanych metod detekcji nie zapewnia zadowalajacej skutecznosci.

Metoda radarowa jest skuteczna w przypadku detekcji platformy lecacej na duzej
wysokosci (Maestre, et al. 2019). Metoda ta pozwala tez na detekcje z duzej odle-
glosci. Detekcja radarowa zawodzi w przypadku prob detekcji statku lecagcego na
niskim putapie lub w przypadku gdy chroniony obiekt znajduje si¢ na terenie oto-
czonym zabudowaniami lub zaro§lami lub w przypadku lotu na niewielkich wyso-
kosciach rzedu kilkudziesigciu centymetrow nad ziemig.
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Detekcja za pomocg kamer pracujacych w pasmie widzialnym lub podczerwo-
nym jest kolejng metoda detekcji (Wu, et al. 2017). Kamery rejestruja obraz lecacego
obiektu, a specjalistyczne oprogramowanie ocenia czy wykryty obiekt jest platforma
bezzalogowa. W przypadku kamer dzialajagcych w obszarze widzialnym do detekcji
wymagane sg odpowiednie warunki §wietlne. Detekcj¢ takg mozna tatwo oszukac
konstruujac drony o nietypowych ksztaltach. Obecnie dostepne sa w handlu statki
w ksztalcie ptakow, statkow, ktorych ksztalt inspirowany jest trylogig filmowa
,,Gwiezdne wojny”, a nawet postacig Supermana (Reuters, 2018). Poniewaz detek-
cja za pomocg rozpoznania obrazu odbywa si¢ poprzez stosowanie algorytmow Al
ktére musza zosta¢ nauczone rozpoznawania wtasciwych ksztattoéw i kolorow, zbu-
dowanie statku powietrznego o nietypowym ksztatcie jest przyczyng oszukania urza-
dzenia detekcyjnego. W stabych warunkach oswietleniowych mozna do detekcji
uzy¢ kamer pracujacych w pasmie podczerwonym promieniowania elektromagne-
tycznego. Cieplo rejestrowane przez kamery pochodzi od elementow, ktore w czasie
pracy si¢ nagrzewaja. Do takich elementow nalezy pakiet lipowo-polimerowy lub
silniki. Ciepto moze by¢ tez emitowane przez radiatory uktadéw elektronicznych.
Rozpoznanie statku za pomoca kamer dzialajacych w podczerwieni mozna jednak
utrudni¢, a techniki rozpraszania ciepta, tak by byto ono niewykrywalne znane sg
z wojskowego lotnictwa zalogowego.

Detekcja za pomoca mikrofondw ma na celu wykrycie hatasu emitowanego przez
lecacy statek powietrzny (Schiffer, 2021). Zrodtem hatasu sg wszelkie elementy,
ktore poruszajg si¢ wzgledem powietrza. Do najglosniejszych elementow lecacego
statku naleza silniki i $migta. Detekcja hatasu jest utrudniona w przypadku uzycia
mikrofonow w miejscach, w ktorych hatas jest emitowany z wielu zrédetl. Do takich
miejsc naleza centra miast, miejsca w ktorych odbywa sie ruch srodkow transportu
publicznego, duze natezenie ruchu samochodowego, poblize lotnisk, poblize zakta-
dow produkcyjnych. Dodatkowo mikrofon moze nie wykry¢ statku powietrznego
typu samolot lecgcego lotem §lizgowym bez uzycia silnika. Do detekcji komunikacji
pomigdzy statkiem powietrznym a stacja naziemna uzywa si¢ skanerow czgstotliwo-
$ci (Solidakis, 2017). Skanery takie skanuja widmo promieniowania elektromagne-
tycznego dla czestotliwosci na ktérych odbywa si¢ komunikacja statku ze stacjg na-
ziemng. Najczesciej komunikacja ta odbywa si¢ na czestotliwosciach 2.4GHz,
5.6GHz, 868MHz, 344MHz oraz czgstotliwo$ci odpowiadajace tagcznosci GSM.
Najbardziej glo§nym skanerem wykrywajacym komunikacje jest produkt Aeroscope
firmy DJI (DJI, 2022). Produkt ten umozliwia wskazanie polozenia statku powietrz-
nego produkowanego przez DJI na podstawie odczytu potozenia z umieszczonego
na poktadzie odbiornika satelitarnego, moze wskaza¢ parametry lotu statku po-
wietrznego na podstawie odczytow z akcelerometrow, zyroskopow oraz barometru
umieszczonych na statku. Moze réwniez wskazaé lokalizacje stacji naziemnej, za
pomocg ktorej pilot steruje statkiem powietrznym. Aeroskop nie wspolpracuje ze
statkami produkowanymi przez innych producentow.


https://www.reuters.com/article/uk-france-nuclear-greenpeace-idUKKBN1JT17G
https://www.dji.com/pl/aeroscope
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Wykrycie statku powietrznego jest trudne i wymaga zastosowania w jednym sys-
temie detekcyjnym urzadzen dzialajacych na r6znych zasadach. Wykrycie statku po-
wietrznego jest warunkiem reagowania na jego lot. Do neutralizacji statku powietrz-
nego stosuje si¢ rozne technologie. Te najbardziej popularne to emisja impulsu elek-
tromagnetycznego o duzej energii, niszczacej uktady elektroniczne statku (The Na-
tional Inrerest, 2021). Typowe, produkowane komercyjnie, do zastosowan cywil-
nych, statki powietrzne nie sa odporne na impuls elektromagnetyczny, zatem mozna
je uszkodzi¢. W przypadku konstrukcji bardziej zaawansowanych uktady elektro-
niczne ukrywa si¢ w ostonach, tzw. klatkach Faradaya, a na przewody zaktada si¢
filtry obcinajace warto§¢ generowanego pradu. Statki takie sa zatem bardziej od-
porne na impuls. Inng metoda neutralizacji jest zakldcenie sygnatu systemu pozycjo-
nowania prowadzace do pogubienia si¢ statku w przestrzeni lub zafatszowanie sy-
gnatu systemu pozycjonowania prowadzace do skierowania statku powietrznego
w kierunku btednej lokalizacji (Sahmoudi, at al. 2009) Obecnie niemal kazda, do-
stepna komercyjnie, konstrukcja wyposazona jest w odbiornik sygnatu satelitarnego
zatem metoda ta jest dos¢ skuteczna. Konstrukcje bardziej zaawansowane wyposa-
zone s3 w systemy nawigacji inercyjnej, ktora zapobiega pogubieniu si¢ statku
w przypadku zakldcenia sygnatu satelitarnego. Inng metodg neutralizacji lecacego
bezzatogowca jest wykorzystanie systemow miotajacych siatke, ktora wplatuje sie
w cze$ci ruchome statku powodujac jego upadek (Wyant, 2016). Wada systemu jest
przymus oddania strzatu siatki z niewielkiej odlegto$ci. Do najnowszych metod neu-
tralizacji statku w powietrzu jest zastosowanie urzadzen laserowych (The Defence
Post, 2022). Urzadzenie takie emituje promieniowanie laserowe o duzej energii po-
wodujac zapalenie si¢ lecacego statku. Laser musi by¢ zasilany ze zrddta o duzej
mocy, czas naswietlania statku wynosi kilka sekund a jego skuteczno$¢ zalezy od
warunkow pogodowych. Opady deszczu, $niegu, mgta lub inne czynniki pogodowe
mogg obnizy¢ skuteczno$¢ urzadzen laserowych. Systemy detekcji i neutralizacji
drondéw sa systemami, ktdre nie gwarantuja zadowalajacej skuteczno$ci. Stosuje sie
zatem inne metody ograniczajace straty wynikte z ataku za pomocg platformy bez-
zatogowej. Do takich metod mozna zaliczy¢ maskowanie elementéw infrastruktury
istotnych dla ciggtosci dziatania obiektu. Maskowanie powoduje, ze kamera zamon-
towana na statku powietrznym nie bedzie mogta zarejestrowac obrazu, a tym samym
nie bedzie mozliwe pozyskanie informacji o obiekcie. Drugg metoda, ktéra moze
zabezpieczy¢ chroniony obiekt przez atakiem z uzyciem bezzalogowca jest stoso-
wanie oston wykonanych z materialdow odpornych na dziatanie ci$nienia wywota-
nego eksplozja materiatdw wybuchowych przenoszonych na bezzalogowej platfor-
mie (Studzinski, 2021). Znaczaca wickszos¢ obiektow zostata zbudowana w czasie
gdy technologia bezzatogowa nie byta jeszcze popularna. Obiekty te nie sg zatem
zaprojektowane w sposob, ktdéry umozliwitby obrong przed atakiem bezzatogowca.
W przypadku nowobudowanych obiektow (Forsal, 2021), ktore potencjalnie moga
si¢ sta¢ infrastruktura krytyczng zagrozenie w postaci atakujacego bezzalogowego
statku powietrznego powinno by¢ brane pod uwagg.
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5. REAGOWANIE NA RYZYKO ZAGROZEN

5.1. Sposoby reagowania na ryzyko zagrozen

W kazdym obszarze zwigzanym z dziatalno$cig transportowg takze dla ruchu bez-
zalogowych statkéw powietrznych powinna by¢ przeprowadzona ocena ryzyka zgod-
nie z obowigzujacymi przepisami. Wynika to z faktu, Zze sg to miejsca w ktorych ge-
nerowane sg zagrozenia start dla ludzi, srodowiska i obiektow technicznych. Po okre-
$leniu poziomu ryzyka zgodnie z przyjetymi zasadami dla danej galezi transportu
(tab.1) nalezy zajac aktywna postawe wobec zidentyfikowanych zagrozen.

Tabela 1
Dopuszczalno$é ryzyka w transporcie
Dziatania wynikajace Klasyfikacje ryzyka w roéznych gateziach transportu
z poziomu ryzyka Drogowy Kolejowy Powietrzny Wodny
ryzyko dopuszczalne
— brak dziatan redu- A —bardzo A - Akcepto-
. 1 Akceptowane
kujacych ryzyko, male wane
kontrola obszaru
B — mate
ryzyko tolerowane — - R —niepoza- | Obszar reduk-
dziatania zmierzajace | C — $rednie 2 ..
do redukeii K dane cji ALARP
o redukcji ryzyka D — duze
ryzyko niedopusz-
c;alne —ue powinno E — bardzo U — nieak- Nieakcepto-
si¢ dopusci¢ do funk- dus 3
. . uze ceptowane wane
cjonowania obszaru
analiz

Zrodto opracowanie wlasne na podstawie (Kadzinski i Gill 2009)

Reagowanie na ryzyko moze polega¢ na (Kadzinski i Gill 2009) :

— postepowaniu wobec ryzyka —unikaniu, redukowaniu (kontrolowaniu), przeno-
szeniu (transferze) lub zatrzymaniu (retencji) ryzyka na okreslonym poziomie,

— monitorowaniu ryzyka — dzialania stuzace biezacej kontroli wskazanego ob-
szaru

— komunikowaniu o ryzyku — przekazywanie i wymiana informacji zwigzanej
z ryzykiem.
W niniejszym artykule przedstawiono mozliwosci postepowania wobec ryzyka dla
zdarzenia inicjujacego jakim jest nicautoryzowany wlot BSP nad obiekt w nieznanym
celu. Zatozono, ze celem moze przeprowadzenie ataku lub inne dziatania niezgodne
z przepisami a moggce powodowac negatywne konsekwencje.
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5.2. Postepowanie wobez ryzyzka zagrozen

Jednym ze sposobow postepowania wobec ryzyka zagrozen jest stosowanie $srod-
kow redukeji ryzyka, ktorych zadaniem jest zmniejszenie prawdopodobienstwa akty-
wizacji zagrozenia. Srodkami redukcji ryzyka moga by¢ zardwno urzadzania tech-
niczne, elementy srodowiska jak rowniez przepisy, procedury czy zachowania ludzkie.
Po identyfikacji zrodet zagrozen dowolng metoda (FTA, ETA, Bow-Tie, Check Listy
i inne) nalezy dobra¢ Srodek redukcji ryzyka, okresli¢ jego stopien skutecznosci
i wskaza¢ osoby odpowiedzialne za dziatanie tego srodka (Gill, Kobaszynska 2013).

Najczesciej stosowang klasyfikacjg srodkow redukcji ryzyka jest dwustopniowa
klasyfikacji na $rodki: materialne i niematerialne. Materialne $rodki redukcji to te cha-
rakterze technicznym, nazywane takze — technicznymi srodkami ochronnymi . Sa to
ostony (fizyczne bariery zaprojektowane jako czg§¢ maszyny, ktorej funkcja jest za-
pewnienie ochrony) lub inne urzadzenia ochronne: urzadzenia alarmowe, ostony fi-
zyczne, uklady zabezpieczajace, itp. Niematerialnymi $rodkami redukcji ryzyka
mozna okresli¢ te o charakterze organizacyjnym. Moze by¢ to np. zespot ludzi dziata-
jacy wedhug odpowiednio ustalonych procedur postgpowania (Gill, Kadzinski 2011).
Do tego typu srodkéw mozna zaliczy¢ srodki nazywane standardami bezpieczenstwa.
Sa to standardy formulowane przepisach, normach, regulaminach, itp. W ich ustalaniu
wykorzystywana jest wiedza zdobyta przy identyfikowaniu zagrozen i szacowaniu ry-
zyka (Studenski, 1996). Na rysunku 2 przedstawiono $rodki redukcji ryzyka dla proby
nieautoryzowanego wlotu BSP nad obiekt. Konsekwencje nizadziatania zadnej z ba-
raier zaprezentowanych na rysunku 2 zidentyfikowano i zaprezentowano na rysunku
3.

Zidentyfikowano réwniez bariery ochronne w przypadku aktywizacji zagrozen
czyli sytuacji kiedy znajdzie si¢ w obszarze obiektu ktoremu zagraza (Gill, Kobaszyn-
ska 2013). W celu uniknigcia zdarzenia niebezpiecznego (zdarzanie powodujacego
strate) nalezy:

— po wykryciu BSP w obszarze analiz podja¢ proby jego zniszczenia,

— zastosowac ostony mechaniczne antywybuchowe,

— stosowac taczno$¢ szyfrowang na obszarze obiektu i okolicach,

—  wykorzysta¢ mozliwosci maskowania urzadzen w celu utrudnionej ich identy-
fikacji.
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Przedstawione dziatania zmierzajg do zmniejszenia prawdopodobienstwa zajScia
zdarzenia niebezpiecznego. Srodki redukcji ryzyka stosuje sie rowniez w celu mini-
malizowania start kiedy do zdarzenia dojcie. Sg to prace podejmowane w czasie pro-
jektowania srodkéw transportu 1 infrastruktury. Przede wszystkim stosowanie trwal-
szych materiatéw i ulepszania konstrukcji. W tej kategorii §rodkéw redukcji ryzyka
nalezy uwzgledni¢ rowniez rozwdj sytemu ratownictwa (Kadzinski, Gill 2016).

6. PODSUMOWANIE

Konsekwencje ataku nalezy rozpatrywac na czterech obszarach. Pierwszy ob-
szar to konsekwencje polityczne. Konsekwencja udanego ataku terrorystycznego
moze by¢ utrata spotecznego zaufania do rzadu panstwa w ktorym doszto do ataku
oraz zaostrzenie przepisOw prawa ograniczajace wolnosci obywatela (Szymanska,
2014). Przyktadem konsekwencji moze by¢ upadek rzadu José Marii Aznara w Hisz-
panii. Przyczyng upadku byla seria zamachow terrorystycznych przeprowadzony w
Madrycie w dniu 11 marca 2004 roku na pociagi. Sprawcami zamachow byli terro-
ry$ci z Al-Qaedy [Elmundo, 2006]. W wyniku zamachéw wycofano takze hiszpan-
skie wojska z Iraku. Drugi obszar to negatywne konsekwencje ekonomiczne. Kon-
sekwencje ekonomiczne sg trudne do oszacowania. Moga by¢ stosunkowo niewiel-
kie, ale moga tez by¢ bardzo znaczace. Konsekwencje te obejmuja wydatki zwigzane
z przywroceniem funkcjonalno$ci zaatakowanej instalacji, wyptata odszkodowan,
kosztami zwigzanymi z potencjalng rekultywacja terenu. Przyktadem strat finanso-
wych zwigzanych z dziatalnoscia terrorystyczna jest zakonczenie inwestycji polega-
jacej na budowie elektrowni jadrowej w Lemoniz, w Hiszpanii. Ataki terrorystyczne
doprowadzity do wstrzymania inwestycji w 1984 roku (Markham et al. 1982). W
przypadku lotnisk straty finansowe moga wynika¢ z wstrzymania operacji startow i
ladowan na zaatakowanym lotnisku. Atak na lotnisko Gatwick w Wielkiej Brytanii
w dniach 19-21 grudnia 2018 spowodowal straty finansowe wysokos$ci ok. 50 mi-
lionow funtow (Wendt et al. 2020). Trzeci obszar to konsekwencje spoteczne. Do
konsekwencji tych nalezy zaliczy¢ wszelkie konsekwencje zwigzane z utratg zdro-
wia przez bliskich ofiar. Ostatni obszar to konsekwencje ekologiczne i $rodowi-
skowe. Warto$¢ tych konsekwencji jest trudna do oszacowania i zalezna od skali
kontaminacji, ktérej przyczyna byt zamach terrorystyczny.
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ANALYSIS OF THE SEQUENCE OF EVENTS DURING AN ATTACK ON A
CRITICAL INFRASTRUCTURE OBJECT CONDUCTED WITH THE USE OF AN
UNMANNED AERIAL VEHICLE

Abstract

Unmanned aerial vehicles are a source of threats to facilities important for state security,
including critical infrastructure facilities. Every day media reports indicate that these ships,
due to their functional features, are more and more often used in attacks both against people,
including politicians, and industrial facilities. The analysis of the sequence of events from
the moment the drone takes off until the end of the attack, as well as learning about the meth-
ods of detection, neutralization and prevention methods can be the basis for developing pro-
cedures in the event of an unmanned attack by critical infrastructure operators, and thus con-
tribute to limiting the possible consequences of the attack .

Keywords: critical infrastructure, unmanned aerial vehicles, attack sequence.
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ENERGETYKA ROZPROSZONA JAKO ELEMENT BUDOWY
ODPORNOSCI I BEZPIECZENSTWA ENERGETYCZNEGO
INFRASTRUKTURY KRYTYCZNEJ

Zasilanie energig elektryczng infrastruktury panstwa w sposob ciagly, przy zachowaniu
odpowiedniej warto$ci jej parametrow jest podstawowym kryterium zapewnienia bezpie-
czenstwa funkcjonowania panstwa i jego obywateli. Ostatnie wydarzenia na terenie Ukrainy
i zachwianie porzadkiem bezpieczenstwa europejskiego uwypuklity znaczenie bezpieczen-
stwa energetycznego w naszym regionie. Polska nie wytwarza wystarczajacej ilosci nosni-
kow energii z wlasnych zrédet i tak jak wiele innych krajow europejskich uzalezniona jest
od dostaw z zewnatrz. Sposob ich pozyskania powinien zagwarantowa¢ nieprzerwany do-
step, niezaleznie od uwarunkowan politycznych, stad wazna jest dywersyfikacja dostaw. Za-
pewnianie ustawicznych dostaw surowcow energetycznych nie jest jedynym czynnikiem
wplywajacym na bezpieczenstwo zasilania infrastruktury krytycznej kraju. Wazna jest
sprawnos¢ i nieprzerwana praca obiektow wywarzajacych energi¢ oraz systemow dystrybu-
cyjnych (w tym fizycznych sieci przesylowych oraz systemow nadzoru i kontroli). W przy-
padku systemow energetycznych pojecie dywersyfikacja odnosi si¢ nie tylko do nosnikow,
ale rowniez sposobow jej wytwarzania, oraz budowy zdecentralizowanego, systemu dystry-
bucji. W pierwszym przypadku méwimy o alternatywnych zZrédtach pozyskania energii
(w tym energii odnawialnej), a w drugim o budowie sieci o duzej gestosci i strukturze mo-
dutowej (klastrowej) wykorzystujacej zaawansowane technologie z obszaru inteligentnych
sieci 1 systemow pomiarowych. Czgsto stosowanym pojeciem okreslajacym te rozwigzania
jest termin energetyka rozproszona. Niezaleznie od podejmowanych dziatan mamy do czy-
nienia, ze statym trendem wzrostu kosztow wytwarzania energii i potrzeba efektywniejszego
jej zuzycia przez odbiorcow.

Stowa kluczowe: klastry energetyczne, rozproszone zrodta energii, mikrosieci, energetyka
rozproszona, infrastruktura krytyczna, magazyny energii, systemy przesylowe, systemy dys-
trybucyjne, odnawialne Zrodta energii, odpornos¢ energetyczna, system zarzadzania energia.

Biuro Bezpieczenstwa Narodowego
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1. SYSTEM ENERGETYCZNY JAKO CENTRALNY ELEMENT
INFRASTRUKTURY KRYTYCZNEJ.

Wojna w Ukrainie pokazata, ze elementy systemu energetycznego stanowig
grup¢ tzw. lukratywnych celow w ramach operacji wojennych. Dziatania te maja
podwojne znaczenie: ostabiajg morale spoteczenstwa (brak poczucia bezpieczen-
stwa), ograniczajg zdolno$¢ panstwa do wtasciwej reakcji na zagrozenia. Trzeba pa-
migtaé, ze w odrdznieniu od innych no$nikow energii (gaz, energia cieplna), energia
elektryczna na poziomie odbiorcéw indywidualnych i instytucjonalnych jest trudna
do zastgpienia, a jej brak powaznie ogranicza funkcjonowanie gospodarstw domo-
wych. Wedhug danych Departamentu Bezpieczenstwa Narodowego USA w 2015
roku 79,32% wszystkich atakow cybernetycznych koncentrowato si¢ na systemie
energetycznym [1]. W ataku cybernetycznym na Ukraing w 2015 r., hakerzy zdotali
przeja¢ kontrole iwylaczy¢ zasilanie w 43 podstacjach energetycznych [2],
aw 2016 r. udato si¢ wylaczy¢ stacje przesylowa na poéinoc od Kijowa, redukujac
pigciokrotnie poziom zasilania dla miasta przez petng godzing [3]. Wynika z tego,
ze aby wyeliminowac lub zaktoci¢ funkcjonowanie dowolnego obiektu infrastruk-
tury specjalnej, wystarczy go izolowa¢ na state lub czasowo od zrodta zasilania,
a wiec zaatakowac go za posrednictwem systemu energetycznego. Rysunek pierw-
szy ilustruje przyktad wspotzaleznosci migdzy energetyka, a pietnastoma innymi
sektorami krytycznymi, w tym: telekomunikacja, zaopatrzeniem w wode oraz trans-
portem. Podobnie jak energetyka obszary te stanowig kluczowe zrodia energii wza-
jemnie si¢ uzupelniajac [4]. System ten moze by¢ zaatakowany celowo (atak o cha-
rakterze kinetycznym, sabotaz, cyberatak) lub ulec zniszczeniu w wyniku katastrofy
naturalnej (powodz, trzesienie ziemi, silny wiatr, oblodzenia, osuwiska ziemne).

Rys. 1. Wspoélzalezno$¢ migedzy energetyka a pigtnastoma innymi sektorami kry-
tycznymi
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W strategii zapewnienia odpornosci infrastruktury krytycznej muszg zostac
uwzglednione powyzsze uwarunkowania. W niniejszym artykule skoncentruj¢ si¢
na znaczeniu energetyki rozproszonej w budowie odpornego i niezawodnego sys-
temu zasilania obiektow waznych z punktu widzenia bezpieczenstwa narodowego.

2. CZYNNIKI OSEABIAJACE ODPORNOSC SYSTEMU
ENERGETYCZNEGO

Jednym z kluczowych elementow wplywajacych na bezpieczenstwo energe-
tyczne kraju jest gestos¢ sieci energetycznej liczonej w stosunku do Sredniej gestosci
zaludnienia. Srednia gesto$¢ zaludnienia w Polsce Wyn051 122 osoby/km? [5]. Na
jeden tysiac kilometréw kwadratowych przypada 41 km sieci energetyczne;j. Dla po-
rownania w Niemczech jest to 100 km, a w Szwajcarii nawet 161 km [6]. Wynika z
tego, ze na 1 km? w Polsce przypada 0,041 km sieci energetycznej, ktora $rednio
zabezpiecza wspomniane wyzej 122 osoby. Te dane wskazuja na bardzo stabe moz-
liwosci bezpiecznego transferu i dystrybucji energii w naszym kraju, z mozliwoscia
wyznaczania obej$¢ i alternatywnych drog przesylu w momencie jej uszkodzenia.

Istotnym zagrozeniem, w konteks$cie wyzej opisanej gestosci sieci, jest ryzyko
zwigzane z awariami bedacymi skutkiem niedoinwestowania i starzenia si¢ infra-
struktury przesytowej. Na rysunku drugim przedstawiono strukture wiekowa infra-
struktury dystrybucyjnej w Polsce wedtug danych uzyskanych od skontrolowanych
przez NIK Operatoréw Systemoéw Dystrybucyjnych w 2017 r [7].

Rys. 2. Struktura wiekowa infrastruktury dystrybucyjnej w Polsce

Jak wida¢ linie elektroenergetyczne cechuja si¢ dos¢ niskim stopniem nowocze-
snosci. Okolo 70% jest starsze niz 30 lat. Najlepiej struktura sieciowa przedstawia
si¢ w transformatorach sieciowych. Odpornos¢ sieci ostabia réwniez fakt, ze
w wiekszosci sg to linie napowietrzne. W 2019 roku tylko 27,6% sieci $redniego
napigcia i 35% niskiego napigcia byla skablowana [8] 1 jest to jeden z najnizszych
wskaznikéw w Europie. W roku 2020 dla sieci $redniego napigcia, majacych naj-
wigkszy udziat w dystrybucji energii, nastapit przyrost linii kablowych zaledwie
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o 0,77%. Srednie okablowanie w UE linii przesytowych wynosi okoto 50%, a my
ten poziom osiggniemy najwczesniej w 2040 r [9]. W potaczeniu z wiekiem sieci
przesytowych, powoduje to bardzo stabg odpornosé¢ na awarie i oddzialywanie czyn-
nikow zewnetrznych. Trzeba pamigtaé, ze elektroenergetyczne sieci przesylowe
i sieci dystrybucyjne stanowig serce kazdego systemu infrastruktury krytycznej i sa
najbardziej narazone na niekontrolowane oddziatywanie z zewnatrz. W latach 2010-
2014 najczestsza metoda ataku na ta infrastrukture byty ataki bombowe (74%
wszystkich atakow), a dalej podpalenia i taktyka sabotazu [10]. Szczegdlnie do-
tkliwe sa ataki na stacje 1 rozdzielnie elektroenergetyczne i transformatory. Ich wy-
miana nie jest prosta i moze oznacza¢ dlugotrwale zaktocenia w dostawach energii
elektrycznej. Mamy zatem kolejny element niskiej odpornosci systemu dystrybucji
wynikajacy z jej wieku oraz podatnosci na atak.

Analizujac te dane nalezy stwierdzi¢, ze obecnie w Polsce ryzyko zwigzane z bez-
pieczenstwem zasilania infrastruktury krytycznej w energie elektryczna jest stosun-
kowo wysokie, stad nalezy podja¢ dziatania eliminujace badz w duzym stopniu mi-
nimalizujace zidentyfikowane zagrozenia.

Rys. 3. Straty techniczne 1 handlowe w Polsce wynikajace z przesytu energii na
duze odlegtosci

Ponadto, w dotychczasowym, klasycznym uktadzie sieci elektroenergetycznej
zrodta wytwarzania energii na skale przemystowa ulokowane byly w lokalizacjach
zwigzanych z wydobyciem surowcoéw. Miejsce wytwarzania i odbioru energii przez
konsumentéw byty rozne i wymagaty jej przesytu na duze odleglosci. Wraz z prze-
plywem energii przez sieci zwigzane sg straty. Na rysunku trzy przedstawiono straty
techniczne i handlowe z tego tytulu poniesione w latach 2011-2020. W roku 2020
straty te wyniosty prawie 10 TWh, co stanowi 6,5 % energii wprowadzonej do sieci

[11].
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3. KORZYSCI WYNIKAJACE Z ZASTOSOWANIA ENERGETYKI
ROZPROSZONEJ

W tych uwarunkowaniach jedna z metod zwigkszajacych odpornosc i bezpie-
czenstwo infrastruktury krytycznej jest zastosowanie rozwigzan z zakresu energetyki
rozproszonej, czyli budowa tzw. klastrow energetycznych. Jest to gtowny powdd
wdrazania tego typu rozwigzan w krajach wysoko rozwinigtych. Klastry mogg mie¢
zroznicowang strukture. Moga by¢ pojedyncza mikrosiecig (MS), grupa MS lub po-
siada¢ strukturg hybrydowa stanowiacg kombinacje MS, rozproszonych zrodet ener-
gii (farmy wiatrowe, farmy fotowoltaiczne) i odbiornikow.

Energetyka rozproszona umozliwia zwiekszenie odpornosci i poprawe efektyw-
nosci energetycznej, gtownie ze wzgledu na wykorzystanie nowych metod do lokal-
nego wytwarzania energii oraz zrzadzania nig. Metody te opieraja si¢ o zastosowanie
OZE (wiatr, woda, energia stoneczna, biomasa), czy tez nowoczesnych technologii
takich jak ogniwa paliwowe, mikro generatory energii atomowej w potaczeniu
z calg gama nowoczesnych i stale rozwijanych zasobnikow energii.

System taki wymaga zastosowania technologii inteligentnych, ktére pozwola na
bezpieczne potaczenie sieci przesytowych z klastrami pracujacymi w oparciu o zro-
dta rozproszone, czg¢sto mniej stabilne (stonce i wiatr). Realizacja tego zadania wy-
maga szeregu dzialan na nastepujacych poziomach:

— panstwo: stworzenie odpowiednich warunkéw prawnych;

— operatorzy systemow dystrybucyjnych: rozwdj sieci, inteligentne opomiaro-
wanie, automatyzacja, systemy informatyczne, bilansowanie lokalne (kla-
strow energetycznych);

— odbiorcy (uzytkownicy infrastruktury specjalnej): definiowanie potrzeb i ry-
zyk, optymalizacja zuzycia energii, inwestycje w nowoczesne rozwigzania
(mikrosieci) w celu bilansowania energii w klastrze.

MS, jako kluczowy element klastrow energetycznych, stanowi podstawowy ele-
ment sktadowy inteligentnych systeméw zasilania. Koncepcja MS w sposob zna-
czacy zwicksza odporno$¢, niezawodno$¢ oraz efektywnos¢ dziatania systemu zasi-
lania z wykorzystaniem rozporoszonych zrodet oraz zasobnikoéw energii tworzac
warunki do zapewnienia zasilania dla krytycznych, z punktu widzenia funkcjonowa-
nia danej instalacji odbiornikow. W przypadku objecia klastrem elementow infra-
struktury krytycznej (np. wazne instalacje wojskowe takie, jak lotniska, centra do-
wodzenia, rozpoznania, czy tez instalacje paliwowe) zwieksza si¢ ich zdolno$¢ do
przetrwania i realizacji zadan zgodnie z przeznaczeniem. Dodatkowo zdolno$¢ ta
wzrasta, jesli MS moze funkcjonowac zaré6wno w trybie przylaczenia do zewngtrz-
nej sieci dystrybucyjnej lub innych klastroéw, jak 1 w trybie wyspowym (czyli funk-
cjonowania w warunkach catkowitego odcigcia od zewngtrznej sieci dystrybucyj-
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nej). Funkcjonowanie takiego systemu wymaga budowy zaawansowanych syste-
mow kontroli pracy obejmujacych: integracje r6znych elementow zasilajacych, za-
rzgdzanie przepltywem energii z roznych zrodel oraz optymalizacje pracy catego sy-
temu zasilania. Jedna z szeroko przyjetych definicji w ramach projektow badaw-
czych UE okresla mikrosieci jako: ,, elektroenergetyczne sieci dystrybucji niskiego
napigcia obejmujace rozproszone zrodta energii (takie jak mikro turbiny fotowol-
taika, ogniwa paliwowe itd.) wraz z urzadzeniami przechowujacymi energi¢ (kota
zamachowe, zasobniki energii lub baterie) 1 kontrolowanymi obcigzeniami. Takie
systemy mogag funkcjonowa¢ w sposob nicautonomiczny, jesli sa podtagczone do
sieci zewnetrznej lub w trybie autonomicznym, kiedy sa od niej odtagczone. Funkcjo-
nowanie zrodel w takiej sieci moze przynies¢ znaczace korzysci dla funkcjonowania
catego systemu, jesli w sposob efektywny sg zarzadzane i koordynowane.” [12].

Z cala pewnoscig mozna stwierdzic¢, ze tego typu lokalne systemy dystrybucyjne
tracg tradycyjny pasywny charakter, poniewaz przejmuja one funkcje zarzadzania
i dystrybucji energii, w tym rowniez w kierunku do zewngtrznej sieci dystrybucyjnej
lub innych klastrow energetycznych, tworzac swojego rodzaju mozaike powigza-
nych ze sobg komorek. W przypadku wystapienia zagrozen zewnetrznych sa zdolne
do przejscia w tryb autonomiczny i odciecia si¢ od zewngtrznej sieci ograniczajac
transmisj¢ zaktocen, czy awarii. Zdolnos¢ do odlgczenia jest kluczowym elementem
zwigkszenia odpornosci infrastruktury krytycznej funkcjonujacej w ramach klastra.
Jednoczesénie architektura zarzadzania i kontroli klastrami tworzy wiele wyzwan
zwigzanych z zapewnieniem stabilno$ci mocy oraz czestotliwosci energii pozyski-
wanej z rozproszonych i niestabilnych zrodel. Na rysunku czwartym przedstawiono
prosta strukture mikrosieci.

Rys. 4. Uproszczona struktura mikrosieci

MS mozna podzieli¢ na typy w zaleznosci od przeznaczenia. Moga zasilaé insta-
lacje wojskowe, krytyczne z punktu widzenia obiekty przemystowe, czy tez wazne
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obiekty rzadowe 1 uzytecznosci publicznej takie jak szpitale, centra tgcznosci, wo-
dociagi, chtodnie spozywcze, czy bazy paliwowe. Doskonatym przyktadem struk-
tury kluczowych obiektow infrastruktury krytycznej jest omawiany wczesniej sche-
mat zobrazowany na rysunku pierwszym. Oczywiscie wielkos¢ MS moze by¢ zrdz-
nicowana w zaleznosci od typu i zapotrzebowania na moc konkretnego obiektu in-
frastruktury krytycznej. Mate i nieskomplikowane MS obejmujace np. pojedynczy
budynek mogg mie¢ moc od kilkudziesi¢ciu do setek kW, a duze, takie jak obiekty
przemystowe, czy instalacje wojskowe, nawet do kilku MW.

Mowiac o energetyce rozproszonej mozna mie¢ na uwadze nie tylko wiele pota-
czonych MS w ramach sieci dystrybucyjnej, ale rowniez rozproszong generacje i
kontrolowane obcigzenia w ramach wiekszej struktury sieci $rednich napie¢. Sposdb
zarzadzania i kontroli nad tego typu strukturami jest inny niz w ramach MS. Potgcz-
nie dwoch lub wiecej MS ze soba, z mozliwos$cig zarzadzania taka strukturg i trans-
feru zasilania miedzy nimi oraz z siecig dystrybucyjna jeszcze bardziej zwigksza od-
pornosc i niezawodnos¢ wszystkich elementow sktadowych takiego klastra. Jest ona
znacznie lepsza niz w przypadku wielu MS podtaczonych do sieci dystrybucyjne;j
niezaleznie od siebie [13]. MS w takiej strukturze moga pozyskac¢ energie od innych,
a takze przyspieszy¢ usuwanie awarii w systemie dystrybucji przez przej$cie w tryb
autonomiczny (wyspowy). Po usunigciu przyczyny zaktocen, energia z MS moze
przyspieszy¢ proces podnoszenia (uruchomienia) sieci i zabezpieczenia z niej zasi-
lania krytycznych odbiornikéw. Zasieg oraz czasokres trwania przerw w zasilaniu
stanowi kluczowy parametr pomiarowy do okreslania odpornosci i niezawodnosci
systemow energetycznych. W tak zintegrowanym ztozonym z wielu MS (posiadaja-
cych wilasne mikro zrodta) w ramach lokalnej sieci dystrybucyjnej klastrze, moga
znajdowac¢ si¢ inne zrodta energii rozproszonej (np. farmy wiatrowe i fotowolta-
iczne) wlaczone w sie¢ dystrybucyjna srednich napie¢. Dobrze skonstruowane sys-
temy zarzadzania energia w takich zintegrowanych klastrach pozwalaja na wtasciwa
koordynacjg¢ i sterowanie wszystkimi zrédtami, w sposob pozwalajacy ograniczy¢
negatywne skutki wynikajace z niestabilnosci niektérych odnawialnych zrodet ener-
gii w poszczegdlnych MS. Podobnie mozna sterowa¢ zainstalowanymi w klastrze
zasobnikami energii. W warunkach szczytowego zapotrzebowania na moc w jedne;j
z MS mozna przekierowaé energi¢ z magazynow energii innych MS, reagujac w ten
sposob na zmiany w zapotrzebowaniu odbiorcow w ramach potaczonej struktury
sieci. Tworzenie zintegrowanych MS w ramach jednej sieci obniza koszty genero-
wane]j energii. Przy zastosowaniu odpowiedniej strategii planowania oraz zasad
transferu energii w ramach takiej sieci mozna zredukowa¢ catkowite koszty opera-
cyjne o 13,2%, a koszty dla pojedynczej MS nawet o0 29,4% [14].

Systemy zarzadzania energia w zintegrowanych, sktadajacych si¢ z wielu MS
klastrach sg przedmiotem badan i rozwoju w wielu krajach. Struktura wewnetrzna
takich klastrow, jak i strategia zarzadzania moze by¢ roznorodna. Generalnie archi-
tektura klastra ztozonego z pewnej liczby MS dzieli si¢ na trzy kategorie:

— serii MS podlaczonych szeregowo do pojedynczej sieci dystrybucyjnej;
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— MBS podiaczone rownolegle do pojedynczej sieci dystrybucyjne;j;
— powigzanych migdzy sobg MS podiaczonych do wielu linii sieci dystrybu-
cyjne;j.

Pod wzgledem przyjetej strategii kontroli MS w klastrach dystrybucyjnych przyj-
muje si¢ nastepujacy podziat:
— kazdy z kazdym (peer-to-peer) — duza autonomia MS, bark centralnego
kontrolera w klastrze;
— nadrzedny-podlegly (master-slave);
— kontrola hierchiczna;
— kontrola rozproszona.

Z punktu widzenia ochrony infrastruktury krytycznej, najlepsza w tym przypadku
jest strategia kazdy z kazdym, w ktorej zachowana jest najwigksza autonomia dzia-
ania poszczegdlnych MS (w tym wchodzacych w sktad infrastruktura krytycznej)
i nie ma potrzeby transferu danych wrazliwych MS w ramach klastra. Wybér archi-
tektury 1 strategii zrzadzania zalezy od wagi oczekiwanych efektow. Moze to by¢
nacisk potozony gtownie na zwigkszenie odpornosci i niezawodno$ci dziatania lub
na poprawe efektywnosci zasilania i1 obnizenie kosztow inwestycyjnych. Moze to
by¢ réwniez rozwigzanie optymalizujace wszystkie czynniki docelowe. Na rysunku
5 ponizej przedstawiono ogdlny schemat pogladowy klastra w systemie dystrybu-
cyjnym sktadajacym si¢ z N mikrosieci (kazda w strukturze przedstawionej wcze-
$niej), lokalnych zrodet rozproszonych w obrgbie klastra sieci dystrybucyjnej, od-
biorcow energii poza MS oraz systemu zarzadzania energig w klastrze.

Rys. 4. Schemat pogladowy klastra sktadajacy si¢ z N mikrosieci
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System zarzgdzania energig w klastrze ma za zadanie poprawi¢ efektywnos$¢ eko-
nomiczng i jakos¢ zasilania w systemie. Zapewnia zasilanie dla MS, a nadmiar ener-
gii wytworzonej w ramach MS przekazuje bezposrednio do systemu dystrybucyj-
nego (do odbiorcow podtaczonych bezposrednio w ramach sieci dystrybucyjnej kla-
stra) lub innych MS przylaczonych w ramach klastra. Na poziomie MS centra kon-
troli monitorujg i dbaja o bilans energii, optymalizuja wykorzystanie zasobnikow
energii, kontrolujg napigcie i czgstotliwos¢ zasilania. Stabo$cig systemu opartego
na klastrach jest duza ilo$¢ rozproszonych systemow sterowania, ktére bez wprowa-
dzenia okreslonych wymagan i standardow oraz kontroli moga by¢ podatne na ataki
cybernetyczne. Dzisiejsze aplikacje do sterownia rozproszonymi zrédtami energii to
wyroby komercyjne, ogdlnodostepne na rynku, bez weryfikacji pod katem odporno-
$ci na proby hakowania. Inteligentne systemy pomiarowe roéwniez mogg charaktery-
zowac si¢ niska odpornoscia na incydenty. Zastosowanie tych rozwiagzan na potrzeby
budowy systemu zasilania dla obiektéw infrastruktury krytycznej wymaga szczegol-
nej koncentracji wysitku na weryfikacji zastosowanych technologii, analizie ryzyka
i kontroli urzadzen automatyki i sterowania.

Dodatkowym potencjalnym ograniczeniem jest potagczenie MS dedykowanych
do zasilania obiektéw o réznym przeznaczeniu, we wspolnie zarzadzany klaster.
W przypadku infrastruktury krytycznej wlacznie si¢ w klaster z innymi (np. komer-
cyjnymi) MS oznacza udostepnienie wielu danych (czgsto o charakterze wrazliwym)
do nadrzednego elementu zarzadzajacego. Jakos¢ komunikacja i zarzadzania w kla-
strze decyduje o odpornosci catego systemu. W strukturze rozproszonej podatnosé
na atak jest potencjalnie wigksza niz w tradycyjnej sieci dystrybucyjnej poniewaz
mozna go dokonaé poprzez najstabiej chroniona MS i spowodowac niestabilnos¢
catego systemu.

4. WNIOSKI

Zastosowanie rozwigzan energetyki rozproszonej, a zwlaszcza klastrow wielu
MS, wraz rozwojem technologii dystrybucji, magazynowania i sprawnos$ci rozpro-
szonych zrddet energii moze w znacznym stopniu poprawic¢ odporno$¢ energetyczna
infrastruktury sieci dystrybucyjnej. W perspektywie blizszej rozwigzanie to zapewni
zwigkszong odpornos¢ kluczowej infrastruktury specjalnej, a w perspektywie dalszej
pozwoli zbudowac¢ odporno$¢ spoteczng (odbiorcéw indywidulanych). Ograniczanie
dziatan wylgcznie do ochrony fizycznej obiektow, nawet przy wykorzystaniu zaa-
wansowanych technologii wspierajacych nie chroni ich przed wszystkimi zagroze-
niami. Zalety proponowanego rozwigzania sa nast¢pujace:

— zapewnienie zasilania na poziomie minimalnym, niezbednym do realizacji
zaktadanych funkcji w obiektach infrastruktury krytyczne;;
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— umozliwienie szybszego podniesienia sytemu dystrybucyjnego po usunieciu
przyczyny awarii/przerwy zasilaniem dla MS;

— uodpornienia instalacji na zagrozenia zewngtrzne i zwigkszenie ich nieza-
wodnosci;

— stwarzanie warunkow do optymalizacji zuzycia energii;

— obnizenie kosztow funkcjonowania obiektu znajdujacego si¢ w systemie;

— ograniczenie strat przesytu energii;

— ograniczenie emisji COx.

Ich wdrozenie w pierwszej fazie realizacji wymaga przygotowania odpowiednich
kadr, budowy $wiadomosci i srodkéw inwestycyjnych. Niezbedna jest rowniez we-
ryfikacja stosowanych narzedzi, urzadzen i procedur pod wzgledem bezpieczenstwa
cybernetycznego i zastosowanego oprogramowania. Dzisiejsze zagrozenia i ograni-
czenia dla rozwoju systemow rozproszonych wynikaja z potrzeby wdrazania no-
wych, zaawansowanych technologii zarzadzania i kontroli oraz rozwoju zrodet od-
nawialnych, zwlaszcza o wysokiej wydajnosci, oraz magazyndow energii. Przedsta-
wiona propozycja ogranicza rOwniez uzaleznienie od surowcow energetycznych po-
zyskiwanych spoza terytorium kraju. Zagrozeniem jest to, ze szeroko rozpowszech-
niona digitalizacja wymaga zastosowania w produkcji krytycznych materiatoéw (np.
metali ziem rzadkich), ktoére sa znacznie mniej dostepne niz kopalne zrodta energii
i skupiajg si¢ w kilku krajach. Ryzyko to moze by¢ jednak w coraz wickszym stopniu
ograniczane przez coraz szersza dostgpno$¢ i rosngca jakos$¢ substytutow oraz ro-
snacy poziom recyclingu.
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DISTRIBUTED ENERGY SYSTEMS AS RESILIENCE AND SECURITY DESIGN
ELEMENT FOR CRITICAL INFASTRUCTURE

Abstract

Security and resilience of energy distribution systems powering critical infrastructure has
significant impact on the overall performance of the state and society. This article indicates
current risks coming from deterioration of geopolitical situation around Poland for our energy
system. Density and age of distribution lines, are negative factors influencing security as-
pects. As the response to these threats solution based on distributed energy systems has been
introduced. Energy clusters within distribution systems composed of microgrids (MG), dis-
tributed energy generation (including renewable energy sources), controlled loads, energy
storage systems and energy management system may significantly improve the situation.
Utilization of adequate energy management strategy and cluster architecture will reduce vul-
nerability of the distribution system as a whole together with single MS element within struc-
ture. Benefits coming from such approach may also include reduction of energy cost, quality
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of distributed energy, power delivery adequate for basic function performance of critical in-
frastructure inside MS and critical loads sustainment. In general it will improve resilience
and reliability of the energy network. The most sensitive part of the solution concerns dis-
tributed IT software resilience against cyber-attacks, that has to be taken into account while
designing such solutions.

Keywords: Energy clusters, distributed energy generation, microgrids, distributed energy
systems, critical infrastructure, energy storage systems, main grid, distribution grid, renewa-
ble energy sources, energy resilience, energy management system.
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WPLYW DEFICYTU SNU NA STAN PSYCHOFIZYCZNY PILOTA
W TRAKCIE LOTU SYMULOWANEGO

Zapewnianie bezpieczenstwa w trakcie operacji lotniczej jest kluczowe dla transportu
lotniczego. Szacuje si¢, ze w dzisiejszych czasach miedzy 70% a 80% zdarzen w lotnictwie
cywilnym jest spowodowanych przez czynnik ludzki. Dowddca statku powietrznego jest
osoba decyzyjng i odpowiedzialng za bezpieczenstwo na poktadzie. Nieustanne zaburzanie
rytmu dobowego i zaktdcenia orientacji dobowej organizmu majg negatywny wpltyw na zdol-
nosci poznawcze cztowieka. W artykule postanowiono odpowiedz na nastgpujacy problem
badawczy: ,,Czy deficyt snu moze wptyna¢ na stan psychofizyczny pilota statku powietrz-
nego oraz jego zdolno$ci poznawcze?”. W tym celu zebrano grupg badawcza sktadajaca si¢
z 5 0s6b posiadajacych licencjg pilota turystycznego PPL(A). W badaniach zostaty zastoso-
wane obiektywne metody oceny stanu psychofizycznego pilota takie jak praca uktadu ser-
cowo-naczyniowego cztowieka oraz elektroencefalografia. Loty symulowane zostaty prze-
prowadzone przy uzyciu symulatora CKAS Motion Sim 5. Do pomiaru pracy uktadu ser-
cowo-naczyniowego wykorzystano pas POLAR, a do pomiaru aktywno$ci elektrycznej mo-
zgu urzadzenie Mindwave Mobile. Na podstawie wynikow pomiaréw zebrano dane doty-
czace zmiennos$ci rytmu serca, skupienia i relaksacji. Analiza sktada si¢ z dwoch etapow.
Przeprowadzone badania wskazujg na réznice w osigganych przez badanych parametrach
czestotliwosei pracy serca, skupienia oraz relaksacji przy poréwnaniu uzyskanych wynikoéw
do przebiegu lotu wzorcowego. Na podstawie wynikéw oraz dokonanej analizy mozna
stwierdzi¢, ze deficyt snu znaczaco wplywa na analizowane parametry stanu psychofizycz-
nego pilota.

Stowa kluczowe: symulator lotéw, deficyt snu, stan psychofizyczny
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1. WPROWADZENIE

Zapewnienie bezpieczenstwa podczas operacji lotniczej jest niezbedne w trans-
porcie lotniczym. Szacuje si¢, ze obecnie od 70% do 80% zdarzen w lotnictwie cywil-
nym jest spowodowanych czynnikiem ludzkim. Wyraznie zauwazalne jest rowniez
zainteresowanie lotnictwem — w Polsce w ciggu ostatnich 4 lat wzrosta liczba wyda-
nych licencji lotniczych. Kazdego roku w przypadku licencji pilotow liniowych
(ATPL), zawodowych (CPL), turystycznych (PPL) i rekreacyjnych (LAPL) liczba no-
wych licencji wzrastata o 10% do 2020 roku w kazdej z grup. Czynniki ludzkie sa
najstabszym i najbardziej nieprzewidywalnym elementem wypadkow [Carver 2017,
Ceakn et.al 2014, Cokorilo 2013, Kovacs et al. 2021]. Aspekt czynnika ludzkiego
w przypadku operatoréw tematem w wielu opracowaniach, ktére prowadza badania
nad ludzkim zachowaniem i reakcjami na rézne sytuacje stresowe i tam gdzie to wla-
sciwe, proponuja $rodki, ktére moga wyeliminowac potencjalne awarie i btedy prowa-
dzace do wystapienia zdarzen niepozadanych [Galant et al. 2019]. Zapewnienie odpo-
wiedniego poczucia bezpieczenstwa, komfortu, satysfakcji i efektywnosci jest moz-
liwe, gdy operator wykonuje okreslone zadania przy optymalnym poziomie obcigzenia
[Hertzum i Holmegaard 2012]. Pilot, jak kazdy cztowiek, ma pewne ograniczenia.
Prawdopodobienstwo popeienia bledu jest jeszcze wicksze, gdy pojawiaja si¢ takie
czynniki, jak nerwy, stres i zmeczenie. Szybkie przemieszczanie si¢ przez kilka stref
czasowych moze dodatkowo doproadzi¢ do syndromu naglej zmiany strefy czasowej
(tzw. jet lag).. Ciaglte zaburzenie rytmu dobowego i zaburzenie dobowej orientacji or-
ganizmu maja negatywny wplyw na zdolno$ci poznawcze cztowieka. Czlowiek po-
trzebuje odpowiedniej dawki snu do prawidtowego funkcjonowania. Liczba godzin,
ktore ludzie powinni przesypia¢ w ciggu dnia, jest kwestig indywidualng, uzalezniong
od wielu czynnikéw, ale dla osoby dorostej zalecana dtugos$¢ snu powinna miescic si¢
w przedziale od 7 do 9 godzin. Oznacza to, ze okoto 1/3 kazdego dnia spedzana jest
na $nie. Deficyt snu (w stosunku do zalecen) moze nies¢ za soba szereg negatywnych
objawow dla organizmu cztowieka. Przyktadami krotkotrwatych skutkéw braku snu
sa wydtuzony czas reakcji, zaburzenia uwagi i koncentracji, problemy z pamiecia (za-
réwno pamigtaniem, jak i przypominaniem faktow), roztargnienie, popetnianie bte-
dow, obnizone zdolno$ci poznawcze i logiczne, podwyzszony poziom stres, zmgcze-
nie, sennos¢, drazliwos¢, utrata motywacji i pogorszenie wynikow pracy [Matos et al.
2020]. Objawy te staja sie¢ zauwazalne stopniowo wraz ze zwigkszeniem czasu od
ostatniej sesji snu. Ich intensywnos¢ jest zroznicowana w zaleznosci od wielu czynni-
kow, takich jak: wykonywana aktywno$¢ (monotematyka znaczaco przyczynia si¢ do
zaostrzenia objawow), stan fizyczny i emocjonalny, wptyw zwiazkéw chemicznych
na organizm (np. kofeina), nasilenie innych potrzeb fizjologicznych oraz wptyw hor-
monow takich jak adrenalina [Caldwell 2012, Caldwell 2005]. Kazda osoba do§wiad-
cza danego objawu inaczej iz roznym nasileniem [Reilly i Edwards 2007]. Artykut ma
na celu odpowiedz na nastgpujacy problem badawczy: ,,Czy deficyt snu moze wpty-
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wac na stan psychofizyczny pilota samolotu?”. W kolejnych czgéciach zaprezento-
wana metodyka badawcza, oraz wyniki badan. Kolejno przeprowadzono dyskusje
z wynikami prac innych naukowcdw. Prace zwienczono wnioskami

2. METODYKA BADAWCZA

W celu odpowiedzi na pytanie badawcze utworzono grupe badawcza sktadajaca si¢
z 5 0s6b posiadajacych licencje pilota turystycznego PPL(A). Badani znajdowali si¢
w rzedziale wiekowym pomiedzy 22 a 25 lat. Niektore podmioty posiadajg rowniez
licencje pilota szybowcowego SPL lub przechodza zintegrowane szkolenie ATPL(A).
Wszyscy respondenci deklarowali brak przeciwwskazan do pilotowania samolotu lub
wykonywania lotu symulowanego, a swoja sprawnos¢ fizyczna oceniali w szescio-
stopniowej skali (od 1 do 6) w zakresie 4-6. Przed rozpoczeciem badania piloci wy-
petili rowniez krotki kwestionariusz dotyczacy jakosci i dlugosci ich dziennego snu
oraz liczby godzin snu przed badaniem wzorcowym. W badaniu kwestionariuszowym
wykazano, iz 80% ankietowanych zadeklarowato brak zaburzen snu i wigkszych pro-
blemoéw z jakoscig snu. Kazda z osob badanych uczestniczyta w badaniu sktadajagcym
si¢ z 3 etapow: I etap to pomiar spoczynkowy, Il etap to lot wzorcowy, III etap polegat
na wykonaniu krggu nadlotniskowego po catodobowej deprywacji snu. Na kazdym
etapie badan pilot wykonal ten sam krag. W badaniach wykorzystano obiektywne me-
tody oceny stanu psychofizycznego pilota, takie jak praca uktadu sercowo-naczynio-
wego cztowieka i elektroencefalografia. Loty symulowane wykonano za pomocg sy-
mulatora CKAS Motion Sim 5 (rys. 1A). Do pomiaru pracy uktadu sercowo-naczy-
niowego wykorzystano pas POLAR, natomiast do uproszczonego pomiaru elektroen-
cefalograficznego wykorzystano opaske MindWave Mobile (rys. 1B i 1C). Na podsta-
wie dokonanych pomiaréw, do analizy, postanowiono wykorzysta¢ paramtetry czgsto-
tliwosci pracy serca, reprezentujgce aktywno$c uktadu sercowo-naczyniowego oraz
poziom koncentracji i relaksacji wyznaczone na podstawie pomiaru elektroencefalo-
graficznego.

Rys. 1. Aparatura badawcza A) CKAS Flight Simulator, B) Mindwave Mobile, C) Pas
POLAR
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Zebrane wyniki czestotliwosci pracy serca (z nag. Heart Rate Variability — HRV) ana-
lizowano za pomoca oprogramowania Kubios HRV, a wyniki pomiaréw elektroence-
falograficznych importowano do programu Excel MS Office. Zgodnie z zasadami
krotkotrwatych pomiaréw HRV do obliczen wykorzystano S-minutowe fragmenty. Na
ich podstawie dla kazdego z badanych pilotoéw wybrano do dalszej analizy 10 zmien-
nych. Analizowanymi zmiennymi [Mansikka et al. 2016, Shaffer i Ginsberg 2017]

byly:

RR - $rednia dlugos¢ interwatu RR [ms],

HR - $rednie tetno [bpm],

HR max. - tetno maksymalne [bpm],

HR min. - minimalne tetno [bpm],

SDNN - odchylenie standardowe interwatéw NN [ms],

S - poziom koncentracji [%o],

R - poziom relaksacji [%o],

SD1 - parametr wyznaczony na podstawie wykresu Poincare. Jest to odchylenie
standardowe prostopadte do linii identycznosci. Wskaznik ten charakteryzuje si¢
tymczasowg zmiennoscig [ms],

SD2 - parametr wyznaczony na podstawie wykresu Poincare. Jest to odchylenie
standardowe wzdtuz linii identyczno$ci. Wskaznik ten charakteryzuje dtugotermi-
nowg zmienno$¢ rytmu serca i odzwierciedla ogdlng zmiennos¢.

SD1/SD2 - stosunek parametréw SD1 1 SD2 [ms].

Tabela 1
Pierwszy etap analizy statystycznej. Fragment wynikow testow na rozktad normalny
Zmienna p;.l;zs‘[_s&;?ik Wartos¢ p Istotnos¢ Typ testu istotnosci
SDNN 0,755 0,033 p>0,05 parametryczny
SDNN* 0,867 0,256 p>0,05
SDNN* 0,911 0,474 p>0,05
HR max, 0,653 0,003 p<0,05 nieparametryczny
HR max,* 0,802 0,107 p>0,05
HR max,* 0,807 0,092 p>0,05
SD1 0,828 0,134 p>0,05 parametryczny
SDI1* 0,992 0,986 p>0,05
SD1* 0,827 0,132 p>0,05
SD2 0,813 0,103 p>0,05 parametryczny
SD2* 0,943 0,690 p>0,05
SD2* 0,891 0,364 p>0,05
Brak znacznika — pomiar w fazie spoczynkowej; *warto$¢ zmiennej dla pomiaru refe-
rencyjnego; **warto$¢ zmiennej dla pomiaru pordbwnawczego
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Kazda ze zmiennych zostata odpowiednio obliczona dla poszczegélnych osob na
kazdym etapie badania, tj. podczas fazy spoczynkowej, lotu referencyjnego i lotu
poréwnawczego (po 24-godzinnym deficycie snu). Do analizy istotno$ci uzyska-
nych wynikoéw wykorzystano program STATISTICA. Pierwszym etapem byto
sprawdzenie normalnosci rozkladow zmiennych testem Shapiro-Wilka na pozio-
mie istotnosci p> 0,05. Tylko zmienna HR max. nie charakteryzowatla si¢ rozkta-
dem normalnym (tab. 1). Nastepnym krokiem byto wykonanie testow istotnosci
dla sparowanych probek. tj. parametrycznego testu t-Studenta dla zmiennych o roz-
ktadzie normalnym oraz nieparametrycznego testu par Wilcoxona dla zmiennej,
ktora nie miata rozktadu normalnego. W kazdym przypadku poréwnania dokony-
wano parami. Przyktad poréwnania pokazano na rysunku 2.

Rys. 2. Schemat poré6wnania zmiennych

Zaktadajac poziom istotnosci p <0,05, do dalszej analizy wybrano zmienne:
SDNN, SD1, SD2 i S. Sa to zmienne, ktérych warto$¢ p byla mniejsza niz 0,05
(tabela 2).

Tabela 2
Drugi etap analizy statystycznej. Istotnos¢ statystyczna dla kazdej poréwnanej pary
zmiennych
Zmienna Test T-’stu— Test W,ﬂ_ Wartos¢ p Istotnosé
dent’s coxon’a
% RR and ¥ RR* 1,081 0,340 p>0,05
% RR and x RR** 0,495 0,647 p>0,05
% RR* and ¥ RR** 0,094 0,930 p>0,05
% HR and X HR* 0,944 0,345 p>0,05
% HR and x HR** 0,135 0,893 p>0,05
% HR* and x HR** 0,405 0,686 p>0,05
SDNN and
SDNN* 2,669 0,049 p<0,05
SDNN and
SDNN** 3,932 0,017 p<0,05
SDNN* and
SDNN** 0,356 0,740 p>0,05
HR max and HR 2,086 0,128 p>0,05
max
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HR max and HR 1,183 0.302 p>0,05
max
3k

HR max* and HR 1.972 0.143 p>0,05
max

HR min and HR 1,891 0.132 p>0,05
min

HR min and HR 1591 0.187 p>0,05
min

1k

HR min® and HR 0,956 0.393 p>0,05
min

SD1 and SD1* 1.209 0,043 p<0,05
SD1 and SD1+* 2.193 0,043 p<0,05
SD1* and SD1** 1.276 0,027 p<0,05
SD2 and SD2* 4,144 0,014 p<0,05
SD2 and SD2** 2,507 0,046 p<0,05
SD2* and SD2** 0.080 0.940 >0,05
SD1/SD2 and

Slanas 2,764 0,040 p>0,05
SD1/SD2 and

Sl ebas 2,137 0,049 >0,05
SD1/SD2* and

Dl obaes 0,607 0.577 0,05
S and S* 1,590 0,018 p<0,05
S and S** 0.826 0,046 p<0,05
S* and S** 0.817 0,046 p<0,05
R and R* 0.084 0.937 =0,05
R and R** 0.033 0.975 =0,05
R* and R** 0219 0.837 =0,05

3. WYNIKI BADAN

Na podstawie warto$ci wyznaczonych zmiennych, opracowano wykresy przed-
stawiajace wyniki uzyskane w grupie badawczej. Na rysunkach 3-6 pozaprezentowano
warto$ci zmiennych SDNN, S oraz SD1 i SD2. Na kazdym z rysunkow wartosci
zmiennych dla pomiaru spoczynkowego zaznaczono kolorem czerwonym, ciemnonie-
bieskim oznaczono, warto$ci uzyskane podczas lotu wzorcowego, natomiast kolorem
jasnoniebieskim warto$ci zmiennych dla pomiaré6w wykonanych po 24-godzinnym
deficycie snu. Na rysunku 3 przedstawiono warto$ci odchylenia standardowego inter-
watow NN, a na rysunku 4 poziom koncentracji .
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Rys. 3. Parametr SDNN dla kazdego pilota

Na rysunku 3 przedstawiono wyniki dla zmiennej SDNN, czyli odchylenia stan-
dardowego interwatow NN. Interwaty normalne NN to interwaty RR wyrazone mili-
sekundach po usunigciu wszystkich artefaktoéw z danych. Mniejsze odchylenia inter-
watow NN podczas lotow wskazuja na mniejsza zmienno$¢ czgstotliwosci pracy serca.
Swiadczy to o wigkszym obcigzeniu zadaniami podczas wykonywania danej operacji
lotniczej. Zwtlaszcza po 24-godzinnym deficycie snu.

Poziom koncentracji [%]

Rys. 4. Parametr poziom koncentracji dla kazdego pilota

Na rysunku 4 przedstawiono poziom skupienia kazdego z pilotow. W przypadku
pilotow 2 i 4 poziom skupienia byl wyzszy po deficycie snu niz podczas lotow wzor-
cowych i podczas pomiaru spoczynkowego. Natomiast piloci 1 i 3 osiagneli poziom
koncentracji rowny lub nizszy niz po 24-godzinnym deficycie snu. niz podczas po-
miaru spoczynkowego i wzorcowego.
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Rys. 5. Parametr SD1 dla kazdego pilota

Parametr SD1 charakteryzuje chwilowg zmienno$¢ rytmu serca (rys. 5), natomiast
parametr SD2 to dtugoterminowa zmiennos¢ rytmu serca (rys. 6). Analizujac wykresy
mozna zauwazyC. ze w przypadku parametru SD1 chwilowa zmienno$¢ tetna byta
mniegjsza po znacznym deficycie snu, w poréwnaniu z pomiarem spoczynkowym i lo-
tem referencyjnym dla pilotéw 2 i 3 oraz w poréwnaniu do pomiaru spoczynkowym
dla wszystkich pilotow.

Rys. 6. Parametr SD2 dla kazdego pilota

Porownujac wykonane loty poréwnawcze z pomiarem spoczynkowym. parametr
SD2 osiagnat nizsze wartosci dla kazdego z badanych pilotéw. W przypadku pilota 5
warto$¢ zmiennej SD2 po deficycie snu, byta znacznie wigksza, niz wynik uzyskany
w locie referencyjnym i podczas odpoczynku. Duzy wptyw deficytu snu widoczny jest
réowniez w wynikach pilota nr 1. Warto$¢ parametru SD2 po deficycie snu byta znacz-
nie nizsza niz uzyskana podczas lotu wzorcowego. Wskazuje to na wigksze obcigzenie
zadaniami podczas lotu po deficycie snu.
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4. DYSKUSJA

Wyniki dotychczasowych badan wskazuja, ze praca ukltadu sercowo-naczy-
niowego odzwierciedla stan zdrowia fizycznego 1 zdolnos¢ organizmu do radzenia so-
bie w sytuacjach stresowych. Badania naukowe potwierdzajg rowniez, ze zmiennosc¢
rytmu serca jest parametrem najlepiej oceniajacym stan psychofizyczny czlowieka. ze
wzgledu na bezposredni zwigzek migdzy uktadem wspotczulnym i przywspotczulnym
u ludzi [Alba et al. 2019, Luo et al. 2019, malik et al. 2017, Mather i Thayer 2018, Xiu
et al. 2016]. Na podstawie analizy literaturowej badan mozna przypuszczaé, ze zwigk-
szenie obcigzenia zadaniowego powoduje zmniejszenie wartosci parametrow HRV
[Chand et al. 2020, Matos et al. 2020, Siennicka et al. 2019]. Dotychczasowe badania
potwierdzaja ze paramtery HRV beda si¢ zmniejszaly wraz ze wzrostem obciazenia
praca. Analiza literatury oraz przeprowadzone badania potwierdzaja réwniez, ze praca
uktadu sercowo-naczyniowego moze by¢ wykorzystywana do oceny stanu psychofi-
zycznego pilotow. Zmgczenie wynikajace z braku snu towarzyszy pilotom od zawsze
i jest przedmiotem badan m.in. NASA (ang. National Aeronautics and Space Admini-
stration, Narodowa Agencja Aeronautyki i Przestrzeni Kosmicznej) i ARC (Centrum
Badawcze imienia Josepha Amesa, ang. Ames Research Center) od ponad 20 lat.
W jednym z badan stwierdzono wystgpowanie zmeczenia wynikajacego z deficytu snu
podczas operacji lotniczej [Wingelaar et al. 2021]. Obecnie problem zaburzen snu
i rytmow dobowych jest jeszcze istotniejszy, poniewaz operacje przewoznikow lotni-
czych wykonywane sg 24 godziny na dobe, 7 dni w tygodniu. Jedno z badan NASA
dotyczace pilotéw komercyjnych linii lotniczych miato na celu sprawdzenie catkowi-
tego czasu snu i skumulowanego deficytu snu podczas lotéw biznesowych. Wykazano,
dla badania pilotow krétkodystansowych, ze spali $rednio 6,7 godziny podczas 12,5-
godzinnej przerwy mig¢dzy lotami planowymi. W obserwacji operacji dalekodystanso-
wych zauwazono, ze piloci spali tylko 5,3 godziny podczas normalnego okresu snu,
ktére uzupetiali drzemkami, aby zapewni¢ 6,5 godziny snu dziennie. Podczas nor-
malnej eksploatacji piloci spali przed odlotem odpowiednio 7,1 godziny i 7,3 godziny
na dobe. Nocni piloci cargo spali $rednio 4,6 godziny w gtéwnym okresie snu i 6,3
godziny catkowitego snu na noc, w poréwnaniu z 7,5 godzinami, ktore spali przed
odlotem [Wingelaar et al. 2021]. Reasumujac przedstawione badania, r6znych rodza-
jow lotéw pomiedzy réznymi liniami lotniczymi, wykazano, ze okoto 85% ankieto-
wanych pilotow doswiadczyto deficytu snu podczas wyjazdow stuzbowych. W sumie
deficyt ten wahat si¢ od kilku godzin w przypadku lotow krotkodystansowych do na-
wet kilkudniowego calkowitego pozbawienia snu dla pilotow dlugodystansowych.
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Niezalezne badania zme¢czenia wérdd pilotow. ze okoto 68-91% pilotéw linii lotni-
czych zgtaszato problemy z wyczerpaniem. Instytucje bezpieczenstwa lotniczego. ta-
kie jak Narodowa Rada Bezpieczenstwa Transportu (ang. National Transportation Sa-
fety Board, NTSB) podkres$lajg znaczenie zmgczenia pilotow w wypadkach lotniczych
od lat 60. XX wieku. Od 1972 r. NTSB wydata ponad 200 zalecen dotyczacych bez-
pieczenstwa dla zmeczenia pilotow, ktore od 1990 roku znajduja si¢ na liscie NTSB
Most Wanted List w zakresie bezpieczenstwa lotow.

5. WNIOSKI

Analizujac uzyskane wyniki, mozna stwierdzi¢, ze istniejg znaczne réznice miedzy
pomiarem podczas spoczynku a wykonywanymi lotami, zarowno w odniesieniu do
lotu wzorcowego jaki i porownwczego. Zmienna SDNN odzwierciedla spontaniczne
zmiany rytmu zatokowego pod wptywem wspolczulnego uktadu nerwowego i akty-
wacje¢ uktadu przywspotczulnego. Nizsze wartosci SDNN moga wskazywaé na zwigk-
szong aktywnos¢ wspolczulnego uktadu nerwowego, co moze zatem wskazywac na
stres [Kim et al. 2008]. Znacznie nizsze wartosci parametru SD1, niz parametr SD2
mogg wskazywac na mniej dynamiczne zmiany w wspotczulnym uktadzie nerwo-
wym. Niektorzy z badanych (Pilot 1, 3 1 5) osiagneli nizszy poziom koncentracji po
24-godzinnym deficycie snu niz podczas pomiaru spoczynkowego i lotu wzorcowego.
Moze to wskazywac na problem z koncentracja, spowodowany brakiem snu. Na pod-
stawie wykonanych pomiarow i analiz mozna jednoznacznie stwierdzi¢, ze deficyt snu
wplywa na parametry psychofizyczne pilota. Uzyskane wartosci wskazuja na stres
podczas lotéw poréwnawczych u pilotéw 1, 2 i 4. Oznacza to, ze deficyt snu nieko-
rzystnie wpltywa na ciato pilota i moze wptywac na bezpieczenstwo operacji lotni-
czych.
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THE IMPACT OF SLEEP DEFICIT ON PILOTS’ PSYCHOPHYSICAL STATE
DURING SIMULATED FLIGHT

Abstract

Ensuring safety during an air operation is essential for air transport. It is estimated that
nowadays between 70% and 80% of civil aviation incidents are caused by the human factor.
The pilot in command is the decision-maker and person responsible for safety on board the
aircraft. The constant disturbance of the circadian rhythm and disturbance of the circadian
orientation of the organism have a negative impact on the cognitive abilities of a person. In
the article it was decided to analyze the influence of the sleep deficit on the psychophysical
state of the aircraft pilot. The article answers to the following research problem: "Can a sleep
deficit affect the psychophysical state of an aircraft pilot and his cognitive abilities?". For
this purpose, a research group was assembled, consisting of 5 people with the private pilot
license PPL(A). The research used objective methods of assessing the psychophysical state
of the pilot, such as the work of the human cardiovascular system and electroencephalog-
raphy. Simulated flights were performed using the CKAS Motion Sim 5 simulator. For car-
diovascular work measurement Polar belt was used and for electroencephalography meas-
urement device Mindwave Mobile. Based on the measurement results, data on heart rate var-
iability, focus and relaxation were collected. Analysis consist of two stages. First prepared
statistical analysis and based on this proper characteristics was made. The conducted research
shows differences in the achieved by the tested parameters of the heart rate, focus and relax-
ation when comparing the obtained results to the course of the reference flight. Based on the
results and the analysis performed, it can be concluded that the sleep deficit significantly
influences the analyzed parameters of the tested pilot's psychophysical state.

Key words: flight symulator, psychophysical state, sleep deficit
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POZAHORYZONTALNE SYSTEMY RADIOLOKACYJNE
WCZESNEGO OSTRZEGANIA W OCHRONIE
INFRASTRUKTURY KRYTYCZNEJ

Prezentowane opracowanie dotyczy ochrony infrastruktury krytycznej. Kluczowa role
w tym zakresie odgrywaja systemy wczesnego ostrzegania pozwalajace na wykrywanie oraz
identyfikacj¢ zagrozen jak rowniez wsparcie systemu reagowania kryzysowego. W artykule
przedstawiono wybrane zagadnienia dotyczace wykorzystania pozahoryzontalnych syste-
mow radiolokacyjnych wspierajacych dziatania shuzb odpowiedzialnych za zapewnienie bez-
pieczenstwa krytycznych elementéw infrastruktury oraz ochrong szeroko rozumianych inte-
resOw panstwa.

Stowa kluczowe: infrastruktura krytyczna, radar pozahoryzontalny, wczesne ostrzeganie.

1. WPROWADZENIE

Ochrona infrastruktury krytycznej, jako zasobu kluczowego dla realizacji zadan
panstwa, a niekiedy nawet dla jego fizycznego przetrwania jest jednym z podstawo-
wych zadan zarowno wyspecjalizowanych organizacji (Sit Zbrojnych, stuzb po-
rzadku publicznego) jak i operatorow, w ktorych witadaniu takowa infrastruktura si¢
znajduje [Mikutel T., 2016]. Przedsiewzigcia zwigzane z ochrong infrastruktury kry-
tycznej moga by¢ zaszeregowane do trzech zasadniczych obszaréw majacych klu-
czowe znaczenie dla skutecznos$ci funkcjonowania catego systemu:

— Wykrywanie, identyfikacja, zapobieganie, przeciwdzialanie oraz przygoto-
wanie do reagowania na zagrozenia dla infrastruktury krytyczne;j;

— Zmnigjszanie podatnos$ci krytycznych elementow, systemow i sieci;

— Minimalizowanie konsekwencji wypadkow, zdarzen i innych wrogich
dziatan w stosunku do infrastruktury krytycznej.

Zasadniczym problemem zwigzanym z bezpieczefistwem infrastruktury kry-
tycznej jest zapewnienie odpowiedniej jakosci informacji o potencjalnych zagroze-
niach (rodzaju, potozeniu, mozliwym sposobie oddzialywania) oraz zapewnienie
czasu niezbgdnego na podjecie skutecznej reakcji na ewentualne zaktocenia. Oby-
dwa zadania mogg by¢ efektywnie realizowane poprzez zapewnienie odpowiednich

* Sztab Generalny Wojska Polskiego.
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srodkow technicznych zdolnych do odpowiednio wczesnego wykrycia zagrozenia,
analizy danych oraz utatwiajacych realizacje procesu decyzyjnego co do sposobu
reagowania przez system obrony/ochrony krytycznych elementéw infrastruktury
panstwa [Mikutel T., 2020]. Jednym z rozwigzan pozwalajgcych na wypelnienie ta-
kich zadan jest wykorzystanie systemow radiolokacyjnych dalekiego zasiggu zdol-
nych do wykrywania zagrozen w odlegto$ci setek a nawet tysiecy kilometrow, nie-
zaleznie od pogody oraz sposobu ich przemieszczania w kierunku ochranianego
obiektu (na ladzie, morzu lub w powietrzu).

2. DEFINICJE

Infrastruktura krytyczna — systemy oraz wchodzace w ich sktad powiazane ze
soba funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi
kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu
sprawnego funkcjonowania organéw administracji publicznej, a takze instytucji
i przedsiebiorcow. Infrastruktura krytyczna obejmuje systemy [Ustawa... 26 kwiet-
nia 2007]:

a) zaopatrzenia w energie, surowce energetyczne i paliwa,

b) tacznosci,

c) sieci teleinformatycznych,

d) finansowe,

e) zaopatrzenia w Zywnosc,

f) zaopatrzenia w wode,

g) ochrony zdrowia,

h) transportowe,

1) ratownicze,

j) zapewniajgce ciaglo$¢ dziatania administracji publicznej,

k) produkc;ji, sktadowania, przechowywania i stosowania substancji chemicz-

nych i promieniotwoérczych, w tym rurociagi substancji niebezpiecznych

Ochrona infrastruktury krytycznej — zgodnie z art. 3 pkt 3 ustawy o zarzadza-
niu kryzysowym — nalezy przez to rozumie¢ wszelkie dziatania zmierzajace do za-
pewnienia funkcjonalnosci, cigglosci dziatan i integralno$ci infrastruktury krytycz-
nej w celu zapobiegania zagrozeniom, ryzykom lub stabym punktom oraz ograni-
czenia 1 neutralizacji ich skutkéw oraz szybkiego odtworzenia tej infrastruktury na
wypadek awarii, atakow oraz innych zdarzen zaktdcajacych jej prawidtowe funkcjo-
nowanie;

System wczesnego ostrzegania (SWQO) - system stworzony do informowania
o niepozadanych zdarzeniach np. katastrofach naturalnych w czasie na tyle wcze-
snym, aby byla mozliwos$¢ dziatania zapobiegajacego lub zmniejszajacego straty, np.
ewakuacji ludzi i ich dobytku.
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3. SYSTEM WCZESNEGO OSTRZEGANIA

Wczesne ostrzeganie jest jednym z najwazniejszych elementow stuzacych
zmniejszeniu ryzyka (zagrozenia) dla infrastruktury krytycznej. Dotyczy ono catego
spektrum pojawiajacych si¢ zagrozen, zarowno naturalnych, jak i powstatych na
skutek celowej dziatalnosci czlowieka. Zagrozenia naturalne, spowodowane
czynnikami niezaleznymi od czlowieka to mi¢dzy innymi huragany i trgby po-
wietrzne, susze, powodzie, trzgsienia ziemi i spowodowane nimi fale tsunami, inten-
sywne opady Sniegu i lawiny $niezne, rozlegle pozary a takze katastrofy wywotane
przez czynniki kosmiczne. Zagrozenia wywotane dziataniem czlowieka dzielone sg
zwykle na zagrozenia militarne (wywotane poprzez dziatania sit zbrojnych jako or-
ganu panstwa), niemilitarne (ekonomiczne, spoteczne, ekologiczne) oraz terrory-
styczne. [Riibbelke D., Vogele S., 2010].

Wiasciwie zaprojektowany, skonstruowany i funkcjonujacy system wczesnego
ostrzegania (SWO) pozwala na znaczace ograniczenie strat materialnych i osobo-
wych w rejonach (obiektach) o kluczowym znaczeniu dla funkcjonowania panstwa.
SWO tworza cztery elementy:

- Wiedza dotyczaca potencjalnego zagrozenia dla elementéw infrastruktury
krytycznej, ale rowniez wrazliwosci (podatno$ci) chronionego obiektu na
rozne typy zagrozen (Swiadomos¢ ryzyka);

- Monitoring i ostrzeganie o wystepujacych zagrozeniach w tym zapewnienie
wlasciwej swiadomosci spotecznej co do funkcjonowania SWO;

- Systemy komunikacji oraz rozpowszechniania informacji o zagrozeniach;

- Srodki (zdolnosci) do reagowania na zagrozenia.

Warunkiem skutecznego dziatania takiego systemu jest efektywne wspot-
dziatanie wszystkich wymienionych elementéw. Utrzymywany w odpowiedniej go-
towosci SWO zapewnia mozliwos$ci szybkiego wykrycia zagrozenia (z wyprzedze-
niem pozwalajacym na stosowng reakcje), dystrybucje czytelnych (jasnych co do
formy zagrozenia, skali oraz obszaru jego wystgpowania) sygnalow ostrzegania
1 umozliwia terminowg mobilizacje sit pozwalajacych np. na ewakuacje ludnosci,
zabezpieczenie budynkow czy zgromadzenie odpowiednich zapasdéw energii, Zzyw-
nosci i lekow [Federal Foreign Office... 2006] [United Nations... 2006].

Jak wynika z powyzszych zatozen czynnikiem determinujacym skuteczno$¢ dzia-
lania systemu jest przede wszystkim zdolnos¢ do szybkiego wykrycia oraz identyfi-
kacji zagrozenia i nie ma wielkiego znaczenia, czy jest to czynnik naturalny, czy tez
wywotany przez cztowieka. Niewatpliwie jednak zasadnicze znaczenie dla funkcjo-
nowania systemu wykrywania i ostrzegania ma rodzaj srodkow, ktore takowy sys-
tem wykorzystuje, szczego6lnie pod wzgledem niezawodnosci oraz doktadnosci ich
dziatania.

Systemy wykrywania i ostrzegania stosowane obecnie wykorzystujg réznorodne
metody przeszukiwania przestrzeni wokot ochranianego obiektu, jak rdéwniez oceny
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pojawiajgcego si¢ zagrozenia. W znaczacej czesci sg to systemy wykorzystujgce sy-
gnaty akustyczne, sejsmiczne, optyczne (w zakresie swiatta widzialnego lub w pod-
czerwieni) oraz impulsy (promieniowanie) elektromagnetyczne. Systemy optyczne,
akustyczne czy sejsmiczne jako systemy bierne, posiadajg stosunkowo niewielki za-
sigg uzalezniony od warunkéw atmosferycznych, wilgotnosci, temperatury otocze-
nia oraz rodzaju osrodka, w ktorym rozchodzg si¢ sygnaty, a ktore powoduja thumie-
nie sygnatu odbieranego przez detektory systemu. Z tego powodu instalacje wyko-
rzystujgce takie systemy, ze wzgledu na konieczno$¢ zaangazowania znacznej liczby
czujnikdow, wykorzystywane sa do ochrony stosunkowo niewielkich obiektow.
W stosunku do obiektow o duzych rozmiarach (nawet setek i tysiecy kilometrow
kwadratowych) najbardziej skutecznym rozwigzaniem jest zastosowanie systemow
radiolokacyjnych.

4. RADIOLOKACJA POZAHORYZONTALNA

Systemy radiolokacyjne obserwacji przestrzeni powietrznej i morskiej zyskaty
powszechne zastosowanie w okresie drugiej wojny $wiatowej. Poczatkowo byly to
urzadzenia stosunkowo mato doktadne (jak na przyklad brytyjski system Chain
Home o zasiegu 250km okreslat wspotrzedne obiektow z doktadnoscig okoto 1 ki-
lometra w odlegtosci i 12 stopni w azymucie) ale z biegiem czasu zyskaly na do-
ktadnosci, co bylo szczegdlnie widoczne w przypadku radaréw, ktorymi dyspono-
wala III Rzesza. Niemiecki radar typu FuMG.42 ,,Wassermann S o zasiegu 300km
byl w stanie okresli¢ potozenie celu z doktadnoscia 300m w odlegtosci i 0,25 stopnia
W azymucie.

Obecnie stosowane systemy radiolokacyjne mogg pracowa¢ w szerokim spek-
trum promieniowania radiowego (Tabela 1) i by¢ rozmieszczane na powierzchni
ladu 1 morza (na okretach Iub platformach) w powietrzu a nawet w przestrzeni ko-
smicznej. Nalezy jednak zauwazy¢, ze kazdy z takich systemow obarczony jest wa-
dami zwigzanymi z rozmiarami anten (satelity i samoloty) zakresem wykorzystywa-
nych fal radiowych (co wptywa na zasi¢g wykrywania oraz doktadno$¢ okreslania
parametrow wykrytego obicktu) oraz czestotliwo$cig obserwacji danego elementu
przestrzeni (w przypadku satelitow jest to tzw. Revisit Time)!. Zaletg systemow ra-
diolokacyjnych jest jednak niezaleznos¢ (lub niewielka zalezno$¢ szczegolnie w za-
kresie pasma K) od warunkoéw atmosferycznych (zachmurzenie, staba widzialnos¢
czy opady atmosferyczne) oraz w zalezno$ci od wykorzystywanej czgstotliwosci
pracy, wysoka doktadno$¢ wykrywania obiektow.

! Nie dotyczy to oczywiscie satelitow geostacjonarnych, ktore utrzymujg ustalong pozycje
nad wskazanym obiektem.
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Tabela 1

Pasma promieniowania elektromagnetycznego oraz potencjalne zastosowania systemow ra-
diolokacyjnych w zaleznos$ci od czestotliwosci pracy (dlugosci fali) [Fabrizio G. A., 2013].

Oznaczenie
Pasma

Czgstotliwosc¢

Dhugos¢ fali

Przyktadowe zastosowania

HF

3-30MHz

100-10m

Obserwacja pozahoryzontalna w tym
wykrywanie obiektow powietrznych i
ladowych (morskich)

VHF

30-300MHz

10-1m

Wykrywanie obiektow powietrznych
na bardzo duzych odleglosciach

UHF

300-1000MHz

1-0,3m

Wykrywanie obiektow powietrznych
na bardzo duzych odlegtosciach w
tym przez systemy umieszczone na
samolotach wczesnego ostrzegania

oraz systemy obrony przeciwrakieto-

wej

1-2GHz

30-15cm

Wykrywanie obiektow powietrznych
na bardzo duzych odlegtosciach w
tym przez systemy umieszczone na
samolotach wczesnego ostrzegania

2-4GHZ

15-7,5cm

Radary wielofunkcyjne w tym kon-
troli ruchu lotniczego, radary morskie

4-8GHz

7,5-3,75¢cm

Radary kierowania uzbrojeniem krot-
kiego i $redniego zasiggu, radary po-
godowe

8-12GHz

3,75-2,5cm

Powietrzne (samolotowe) radary
przechwytujace, systemy naprowa-
dzania rakiet

12-18GHz

2,5-1,67cm

Radiolokacyjne systemy wykrywania
krotkiego zasiegu, radary morskie

18-27GHz

1,67-1,11cm

Pasmo o ograniczonym zastosowaniu
radiolokacyjnym ze wzgledu na
znaczne ttumienie przez czgsteczki
wody (deszcz, mgtla)

27-40GHz

1,11-0,75cm

Radiolokacyjne systemy wykrywania
bardzo krétkiego zasiggu, radary kie-
rowania ruchem na lotnisku.

Nie wszystkie systemy radiolokacyjne, ze wzgledu na wykorzystywane czgsto-
tliwosci pracy i zwigzane z tym charakterystyki promieniowania (szczegdlnie doty-
czy to zasiggu) moga stanowi¢ podstawe do konstrukeji skutecznego systemu wy-
krywania i weczesnego ostrzegania. Znaczaca wigkszo$¢ takich systemow funkcjo-
nujacych obecnie wykorzystuje pasma UHF (systemy naziemne) oraz L (systemy
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powietrzne). Poniewaz radary pracujace na tych czestotliwosciach zdolne sg do wy-
krywania obiektow zakresach tzw. widzialnosci bezposredniej (ang. LOS — Line of
Sight) gtdownym ograniczeniem ich zdolnosci operacyjnych okazuje si¢ jednak
wplyw przeszkdd terenowych (naturalnego uksztaltowania terenu badz przeszkod
sztucznych) oraz krzywizny ziemi (Rysunek 1). Przejsciowym rozwigzaniem byto
zwiekszanie wysoko$ci anten?, jednak dopiero wprowadzenie wspomnianych weze-
$niej powietrznych systemoéw radiolokacyjnych przyniosto poprawe sytuacji. Ogra-
niczenia czasowe lotu samolotow wczesnego ostrzegania (posiadanego zapasu pa-
liwa, okresow miedzyobstugowych czy wreszcie konieczno$ci wymiany zaldg)
zmusity do poszukiwan innego rozwigzania pozwalajacego na obserwacj¢ obiektéw
ukrytych poza krzywizng ziemi, zapewniajacego mozliwo$¢ ciaglej obserwacji
przestrzeni przez 24 godziny na dobe¢ przez 7 dni w tygodniu.

Rys. 1. Zasiegi wykrywania dla naziemnych i powietrznych systemow radiolokacyjnych —
Rysunek autora na podstawie [Fabrizio G. A., 2013].

Rozwigzaniem staty sie stacje radiolokacyjne bazowania ladowego® pracujace w
zakresie czgstotliwo$ci pozwalajagcym na zwiekszenie zasiegu wykrywania bez
wzgledu na istniejgce przeszkody terenowe oraz krzywizne ziemi. Zainteresowanie
konstruktorow skierowato si¢ w strong fal krétkich (HF), ktore posiadaja unikatowe
zdolno$ci do propagacji na bardzo duze odlegtosci oraz odbicia od zewngtrznych

2 Przy zalozeniu, ze wysoko$¢ celu lotu wynosi 200 metréw, a wysoko$¢ anteny radaru 30
metrow, zasi¢g wykrycia wynosi okoto 70 kilometrow.

3 Nie ulega watpliwosci, ze skutecznym $rodkiem wykrywania i ostrzegania radiolokacyj-
nego mogg by¢ rdwniez systemy satelitarne, najczgéciej wykorzystujace radary SAR (Syn-
thetic Aperture Radar), jednak ze wzgledu na okres rewizyty nad okreslonym obszarem globu
oraz szeroko$¢ pasa obserwacji radarowej ich skuteczno$é w zakresie ciaglej obserwacji da-
nego elementu przestrzeni jest dos¢ ograniczona.
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warstw atmosfery Ziemi (jonosfery). Dzigki takim charakterystykom fale krotkie po-
zwalaja na obserwacj¢ obiektow zaréwno w zakresie widzialnosci bezposredniej
(LOS), jak réwniez poza nig (BLOS — Beyond-the-Line-of-Sight) wykorzystujac
dwa zakresy propagacji fal [Bem D. J., 1973] (Rysunek 2):

L.

Fale odbita od jonosfery, zwana rowniez falg jonosferyczng (ang. sky-
wave) czyli taka, ktora dociera do odbiornika dzieki istnieniu jonosfery.
Fala jonosferyczna wykorzystuje zjawisko catkowitego wewngtrznego od-
bicia fali radiowej od granicy migdzy dwoma o$rodkami. W tym przypadku
jest to granica migdzy warstwami atmosfery ziemi, z ktorych jedna jest elek-
trycznie obojetna, a druga (jonosfera)* zawiera duze ilo$ci plazmy, co po-
woduje zatamywanie, odbijanie, polaryzacj¢ oraz pochtanianie fal radio-
wych. W zaleznosci od czestotliwosci pracy radaru oraz wysokosci konkret-
nej warstwy jonosfery, od ktorej odbija si¢ fala radiolokacyjna, zasieg wy-
krywania takiego radaru moze wynosi¢ od 1800km (przy odbiciu od jonos-
fery na wysokosci okoto 100km) do 3200km (przy odbiciu na wysokosci
okoto 300km). Maksymalny zasieg wykrywania moze by¢ zwiekszony po-
przez zastosowanie nadajnikow radiolokacyjnych o wigkszej mocy 1 wyko-
rzystanie wielokrotnych odbi¢ fali radiowej od jonosfery i nastepnie od po-
wierzchni terenu. W tym przypadku zasigg bedzie wielokrotnoscia zasiegu
podstawowego oraz liczby odbi¢ fali radiowe;’.

Fale przyziemna (ang. ground-wave) rozchodzaca si¢ w poblizu po-
wierzchni ziemi (na granicy powietrze-ziemia). Fala przyziemna rozchodzi
sie czesciowo w ziemi i jej zasigg zalezy przede wszystkim od czestotliwosci
pracy (jest odwrotnie proporcjonalny do czestotliwosci — fale o mniejszej
czestotliwosci pozwalaja osiggnaé wickszy zasieg) oraz mocy nadajnika a w
mniejszym stopniu takze od rodzaju gleby, jej wilgotno$ci oraz temperatury
[Bureau of Meteorology... 2021]. Z tego powodu zasieg fali przyziemnej
jest wiekszy nad obszarem morskim niz ladowym i jednocze$nie wigkszy

* Dolna granica jonosfery znajduje sie na wysokoéciach 50-60km nad powierzchnig
ziemi, natomiast gorna jej granica moze przebiega¢ na wysokosciach od 300 do niemal
tysigca kilometrow. Stan jonosfery (w tym jej dolna i gorna granica oraz charakterystyka
elektryczna, czyli liczba elektronéw w jednostce objetosci) zmienia si¢ w zaleznosci od
pory doby. W dzien jonosfera rozciaga si¢ na mniejszych wysokos$ciach i ze wzgledu na
roéznice w jonizacji atomoéw roéznych gazow wchodzacych w sktad atmosfery ulega po-
dziatowi na cztery wyrazne warstwy, a w jednej z nich mozliwe jest nawet catkowite
thumienie fal radiowych zakresu HF. W nocy, na skutek oddziatywania promieniowania
stonecznego jonosfera jest mniej zroznicowana i sktada si¢ z dwoch warstw o niewielkiej
zdolnosci do thumienia fal radiowych, dzigki czemu propagacja fal krotkich jest wtedy
najlepsza.

5 Zasigg przy jednym odbiciu zwany jest potocznie z ang. ,,Single Hop”, natomiast
w przypadku odbi¢ wielokrotnych ,,Multiple Hop”. Systemy pozahoryzontalne o duzej
mocy moga obserwowaé obiekty nawet po przeciwnej stronie kuli ziemskiej.
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niz typowych stacji radiolokacyjnych pracujacych w zakresie mikrofal (Ry-

sunek 3). Fale przyziemne ze wzglgdu na charakterystyke propagacji dzielg

sie na powierzchniowe i przestrzenne:

a) Fala powierzchniowa (ang. surface-wave) emitowana przez anten¢ na-
dawczg rozchodzgca si¢ wzdtuz powierzchni ziemi (nasladujac jej krzy-
wizng);

b) Fala przestrzenna tworzona przez fal¢ bezposrednig (docierajaca do od-
biornika bgdacego w zakresie widzialno$ci optycznej (radiowej) oraz
fale odbita od powierzchni ziemi. W zakresie fal krotkich (HF) wyko-
rzystywana jest wylacznie fala bezposrednia, szczegdlnie w zakresie
wykrywania obiektow powietrznych.

Rys. 2. Rodzaje propagacji fal krotkich (HF) — Rysunek na podstawie [Bem D. J., 1973]

Systemy radiolokacyjne pracujace w zakresie fal krétkich na fali odbitej od
jonosfery i posiadajace dzigki temu zdolnosci do obserwacji przestrzeni (obiektow)
poza krzywizng ziemi (linig horyzontu naturalnego) nazywane sg radarami pozaho-
ryzontalnymi (ang. Over-the-Horizon Radar - OTHR). Powstaty przede wszystkim,
aby zniwelowa¢ niedoskonatosci radaréw pracujacych na wysokich czestotliwo-
sciach (100MHz i wyzszych), ktorych zasieg ograniczony jest naturalnym
horyzontem.
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Rys. 3. Poréwnanie sektora obserwacji radaru pozahoryzontalnego HFSWR (zielony) z ty-
powym radarem mikrofalowym (czerwony) [Radartutorial, 2021].

5. PRZEGLAD SWIATOWYCH SYSTEMOW RADIOLOKACJI
POZAHORYZONTALNEJ

Zainteresowanie posiadaniem stacji radiolokacyjnej pozwalajacej na wykrywa-
nie i obserwacje obiektow potozonych poza linig horyzontu pojawito si¢ dos¢ wcze-
$nie, bo juz w latach drugiej wojny Swiatowej. Wynikato to przede wszystkim z roz-
woju srodkéw napadu powietrznego, szczegdlnie pojawienia si¢ strategicznego lot-
nictwa bombowego, zdolnego do dhugotrwatych lotow z dos¢ duza, jak na owe czasy
predkoscig, co wymagato odpowiednio wezesnego pozyskania informacji o zbliza-
jacych sie samolotach i uruchomienia lotnictwa mys$liwskiego obrony powietrzne;j.
Niemniej jednak pierwsze proby zwigzane z wykrywaniem statkoéw powietrznych
przy wykorzystaniu systemu pracujacego na falach krotkich zostaly podjete w 111
Rzeszy Niemieckiej. Zasadnicza trudnoscia, ktorg napotkali konstruktorzy byta kon-
strukcja odpowiedniej wielkosci systemow antenowych oraz urzadzen niezbgdnych
dla prawidlowej obrobki sygnatu radiowego ulegajacego trzykrotnemu odbiciu (od
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jonosfery w drodze do celu, od powierzchni celu (Iadu lub morza) oraz powtoérnie od
jonosfery w drodze do odbiornika).

Pomimo olbrzymiego naktadu pracy Niemcy zdotali skonstruowaé jedynie pro-
totypowy egzemplarz radionamiernika krétkofalowego, ktory pozwalal namierzac
transmisje fgcznosci radiowej prowadzone na falach krotkich. Stosowanie tacznosci
w pasmie HF bylo szeroko stosowane w lotach dalekodystansowych ze wzgledu na
charakterystyke rozchodzenia si¢ fal co pozwalato na utrzymanie komunikacji sa-
molotow bombowych w wlasnymi bazami na odlegtos¢ kilkuset kilometrow. Dwa
egzemplarze urzadzenia noszacego oznaczenie HF 2079 i nazwe ,,WULLEN-
WEVER” zostaty zbudowane na terenie Danii oraz w Niemczech w latach 1943-44.

Po zakonczeniu wojny staly si¢ one przedmiotem zainteresowania Aliantow, za-
rowno tych ze wschodu, jak i z zachodu. O ile dunski egzemplarz zostal po doktadnej
analizie zniszczony przez Brytyjczykoéw, to urzadzenie z Niemiec zostato rozebrane
na cz¢sci i ponownie zmontowane w Uniwersytecie stanu Illinois w 1947 roku. Ba-
dania nad tym egzemplarzem pozwolity Amerykanom na zbudowanie dwoch po-
dobnych systeméw lokalizacyjnych oznaczonych AN/FRD-10 i AN/FLR-9 [Station
Hypo... 2019]. Cze¢$¢ dokumentacji oraz sredniego personelu technicznego obstu-
gujacego radionamierniki zostala przejeta przez Armi¢ Czerwong i kontynuowata
prace, ktorych efektem byta budowa systemow radionamierzania o nazwie
»KRUG”.

5.1. Stany Zjednoczone Ameryki

Dynamiczny rozwoj elektroniki nastepujacy w latach 50-ych i 60-ych XX wieku
pozwolit na zbudowanie pierwszych ,,prawdziwych” radaréw pozahoryzontalnych.
Prace nad nimi prowadzone byly réwnolegle po obu stronach ,,Zelaznej kurtyny”.
W USA pierwsze skuteczne proby radiolokacji pozahoryzontalnej wykorzystujacej
odbicie fali radiowej od jonosfery podjeto na poczatku lat 50-ych. Dopiero jednak
pozytywne doswiadczenia z radarami MADRE i WARF, ktore rozpoczety dziatal-
nos¢ operacyjng w pierwszej potowie lat 60-ych pozwolily na zbudowanie pierw-
szego, w pelni dziatajgcego radaru pozahoryzontalnego typu 440L, oznaczonego
rowniez OTH-F¢. Byt to stosunkowo prosty system pracujacy na niemodulowane;j
fali cigglej o czestotliwosci 5-25MHz ustalajagcy potozenie celu na zasadzie triangu-
lacji (catos¢ systemu sktadata si¢ z pigciu nadajnikow i czterech odbiornikow). Jego
obszar obserwacji pokrywat znaczaca czes¢ ZSRR od pdinocnych granic Indii na
potudniu do kota podbiegunowego na potnocy i od wybrzezy Libanu na zachodzie
az do Wysp Japonskich na wschodzie [Laurie P., 1974].

6 OTH-F — ang. Over-the-Horizon Forwardscatter. Radar tego typu wykorzystuje impulsy
nadajnika umieszczonego z dala od odbiornika, emitowane w kierunku anteny odbiorczej
(antena odbiorcza obserwuje przestrzen w kierunku przeciwnym do fali emitowanej przez
nadajnik).
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Prace nad radarami pozahoryzontalnymi w USA przebiegaly coraz intensywniej
na poczatku lat 70-ych, kiedy rozpoczat si¢ wyscig zbrojen w kosmosie, a jednocze-
$nie na uzbrojenie weszly nowe, bardziej zaawansowane wersje rakiet miedzykon-
tynentalnych. Doprowadzito to do zbudowania pierwszego w USA radaru pozaho-
ryzontalnego pozwalajgcego wykrywac starty rakiet balistycznych - AN/FPS-95,
nazwanego COBRA MIST (System 441A). Radar pracujacy na czestotliwosci
6-40MHz, wykorzystywal logarytmiczno-periodyczng o rozmiarach okoto
1300x700 metrow i zostat zbudowany na wschodnim wybrzezu Anglii w okolicy
Orfordness. Dzigki wysokiej mocy promieniowania (3,5MW) przy pojedynczym od-
biciu od jonosfery jego zasigg wynosit ponad 3700 kilometréw w sektorze 119° od
péinocnego cypla wyspy Nowa Ziemia na potnocy do granicy Turcji z Irakiem na
poludniu [Fowle et al., 1979].

Pomimo, ze radary 440L i 441 A miaty szereg wad, ich niewatpliwa zaleta byta
mozliwo$¢ wykrywania obiektow na bardzo duzych odleglo$ciach, co zyskiwato na
znaczeniu w okresie napie¢ pomigdzy NATO i Uktadem Warszawskim na poczatku
lat 80-ych ubiegtego wieku. Dodatkowym bodzcem dla rozwoju technologii radarow
pozahoryzontalnych stat si¢ dynamiczny rozwoj techniki komputerowej pozwalaja-
cej na osiggniecie niespotykanej dotad jakosci obrobki sygnaldéw radiolokacyjnych.
Dzi¢ki zastosowaniu najnowszych technologii zbudowano najwickszy dotad radar
pozahoryzontalny w historii oznaczony AN/FPS-118 (dodatkowo nazwany
OTH-B’). Cato$¢ systemu sktadata sie z anten nadawczych i odbiorczych znajduja-
cych sie w szesciu lokalizacjach, po trzy na wschodnim i zachodnim wybrzezu USA
(Rysunek 4).

Glownym zadaniem AN/FPS-118 miato by¢ zapewnienie Silom Powietrznym
Stanoéw Zjednoczonych monitorowania przestrzeni powietrznej na gtebokich pode;j-
$ciach do kontynentalnej cze¢sci USA oraz wczesne ostrzeganie o ataku migdzykon-
tynentalnymi pociskami balistycznymi ze strony Zwigzku Radzieckiego. AN/FPS-
118 byl pierwszym i jedynym jak dotad ladowym systemem radiolokacyjnym po-
zwalajagcym na zapewnienie obserwacji radiolokacyjnej wokot granic USA na odle-
glosciach od 900 do 5500 kilometréw. W docelowej konfiguracji AN/FPS-118 miat
otrzymac jeszcze dwa dodatkowe sektory obserwacji — Centralny zapewniajgcy ob-
serwacj¢ przestrzeni az do Kanatu Panamskiego oraz Alaskanski, pozwalajacy mo-
nitorowac przestrzen nad pétnocnym Pacyfikiem az do Kamczatki. Do ich budowy

7 OTH-B — ang. Over-the-Horizon Backscatter. Radar tego typu wykorzystuje impulsy
nadajnika umieszczonego w rejonie odbiornika (chociaz niekiedy do$¢ daleko od niego),
emitowane w kierunku celu (antena odbiorcza obserwuje przestrzen w tym samym kie-
runku, w ktérym emitowane sg impulsy nadajnika).
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nie doszto, przede wszystkim ze wzgledu na zmieniajacg si¢ sytuacje geopolityczna,
przede wszystkim rozpad bloku komunistycznego i ocieplenie stosunkow ze Zwigz-
kiem Radzieckim (Rosj3)
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Rys. 4. Strefy obserwacji radaru AN/FPS-118 (OTH-B) [Dandekar B.S., Buchau J., 1996]

Jak w przypadku wigkszosci urzadzen radiolokacyjnych zbudowanych w okresie
zimnej wojny jego zadaniem byto wykrywanie obiektow (zagrozen) o charakterze
militarnym i zapewnienie wczesnego ostrzegania dla sit zbrojnych zapewniajacych
ochrong dla infrastruktury krytycznej. Wraz ze zmianami w sytuacji bezpieczenstwa,
zmniejszonym zagrozeniem dla instalacji militarnych a zwigkszonym zagrozeniem
ze strony przemytu (narkotykow, dobr luksusowych i ludzi) lub atakéw terrorystycz-
nych nastapito przeniesienie cze¢$ci zadan monitorowania zagrozen dla infrastruktury
krytycznej na strong cywilna.

Réwnolegle z rozwojem systemu AN/FPS-118 Marynarka Wojenna USA (US
NAVY) poszukiwata rozwigzania skupiajacego si¢ na zapewnieniu bezpieczenstwa
bazom i portom morskim oraz zgrupowaniom uderzeniowym sit morskich. Kluczo-
wym momentem w rozwoju nowego radaru bylo zamkniecie systemu AN/FPS-118
realizujacego zadania na korzy$¢ NORADS. Dowodztwo US Navy juz w roku 1991
wskazywato na korzystniejsze charakterystyki, szczegodlnie rozdzielczo$¢ nowego,
doswiadczalnego systemu zbudowanego w stanie Wirginia opartego na technologii
wykorzystanej wczesniej w radarze WARF. Otrzymat on oznaczenie AN/TPS-71 i

8 Ang. NORAD - North American Air Defense — Obrona Powietrzna Ameryki Pétnocne;j.
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nazwe ROTHR’. Niewatpliwy wpltyw na ostateczng decyzje mialy rowniez koszty
koszt budowy systemu (ROTHR — 1784,5 mIn USD, podczas gdy OTH-B — 2578,6
mln USD) [United States... 1991]. Kontrakt na budowe¢ nowego systemu podpisano
w 1994 roku.

Radary AN/TPS-71 sg radarami bistatycznymi'® wyposazonymi w logaryt-
miczno-periodyczne sieci antenowe o duzych rozmiarach. Dla przyktadu system
antenowy radaru ROTHR Wirginia posiada anten¢ nadawczg sktadajaca si¢ z 23 ele-
mentow o tgcznej dhugosci 240 metréw i wysokosci od 21,5 do 38 metrow!!. Ich
uzupelnieniem jest nadajnik sondujgcy stan jonosfery'?. Antena odbiorcza sktada sig
z 372 par anten pretowych o wysokosci 5,2 metra rozmieszczonych na szeroko$ci az
2600 metrow. Odlegto$¢ miedzy anteng nadawczg a odbiorcza wynosi ponad 130
kilometrow.

Pierwszy z trzech egzemplarzy radaru zbudowano w stanie Wirginia i osiagnat
on gotowos$¢ operacyjna w kwietniu 1993 roku natomiast drugi system zlokalizo-
wany zostal w stanie Teksas rozpoczat prace bojowa w lipcu 1995 roku. Trzeci eg-
zemplarz, po latach prob i testow potwierdzajacych skutecznos$¢ radaru pozahory-
zontalnego do wykrywania obiektow nad obszarami ladowymi zostat dyslokowany
w Portoryko i osiggnat gotowos$¢ do dziatania w 1999 roku.

W ten sposob stworzono jednolita strefe obserwacji przestrzeni powietrznej i
morskiej w rejonie Zatoki Meksykanskiej, Morza Karaibskiego oraz znacznej czesci
obszaru ladowego Ameryki Polnocnej. Ze wzgledu na wspomniang wczes$niej
zmiang priorytetow w zakresie ochrony infrastruktury krytycznej zasadniczym za-
daniem systemu AN/TPS-71 jest wsparcie instytucji panstwowych USA w zakresie
przeciwdziatania przemytowi, zapewnienie bezpieczenstwa zeglugi (nadzoru nad
morskimi liniami komunikacyjnymi w tym zapewnienia ratownictwa morskiego'?)
oraz podwodnych rurociagéw i kabli telekomunikacyjnych.

W Zatoce Meksykanskiej znajduje si¢ ponad 3500 instalacji zwigzanych z wydo-
byciem i transportem ropy naftowej oraz gazu ziemnego. Na wybrzezu Zatoki oraz
na potwyspie Floryda znajduja si¢ takze kluczowe dla gospodarki morskiej i handlu
USA porty w Houston (port o najwiekszym obrocie w catych Stanach Zjednoczo-
nych), Corpus Christi (4 miejsce w USA) czy Beaumont (5 miejsce w USA) [Texas
Department... 2022]. Lacznie przez porty znajdujace si¢ nad Zatoka Meksykanska

® Ang. ROTHR - Relocatable Over-the-Horizon Radar — Przeno$ny Radar Pozahoryzon-
talny.

10 Radar bistatyczny to radar, ktérego antena nadawcza i odbiorcza znajdujg si¢ w roz-
nych lokalizacjach, odlegtych od siebie o wielko$¢ porownywalng z zaktadang odlegto-
$cig od celu.

''Wysoko$¢ anten jest zalezna od zakresu czestotliwosci na ktorych emitujg sygnat. Niz-
sze anteny pracuja w pasmie 17-28MHz, natomiast wyzsze w pa$mie 5-16MHz.

12 Nadajnik ten stuzy do okreslenia wptywu jonizacji atmosfery na propagacje fal radio-
wych.

13 Ang. Search-and-Rescue — SAR.



134 T. Mikutel

przebiega okoto 35 procent calego obrotu Stanow Zjednoczonych a przez basen Mo-
rza Karaibskiego przebiegaja gtowne szlaki morskie z Azji do Europy poprzez Kanat
Panamski. Na wschodnim wybrzezu Florydy zlokalizowane sg najwigksze skupiska
podmorskich kabli telekomunikacyjnych, zapewniajgcych rowniez potaczenia inter-
netowe, zmierzajace do Europy oraz wzdtuz wschodniego wybrzeza USA a takze na
poludnie do Portoryko i dalej do Brazylii (Rysunek 5). Nie bez przyczyny wlasnie
ten rejon, posiadajacy wyjatkowe znaczenie dla bezpieczenstwa energetycznego
oraz informacyjnego USA znalazl si¢ pod nadzorem systemu posiadajacego naj-
wigksze mozliwosci wykrywania i obserwacji obiektow niewidocznych dla typo-
wych stacji radiolokacyjnych (Tabela 2).

Rys. 5. Rozmieszczenie elementow infrastruktury krytycznej w rejonie Zatoki Meksykan-
skiej oraz sektory obserwacji radaréw systemu ROTHR w tym regionie. Rysunek autora na
podstawie [Mikutel T., 2020], [Businessinsider, 2018] [Geography, 2022]

Doswiadczenia z budowy radarow pozahoryzontalnych w USA pokazatly jeszcze
jedna z mozliwosci wykorzystania tego systemu, tym razem w zakresie wykrywania
i ostrzegania o niebezpiecznych zjawiskach pogody. Poprzez zastosowanie impulsu
sondujgcego bedacego falg ciagla z modulacja czestotliwosciowa i wykorzystaniu
efektu Dopplera, radar AN/TPS-71 moze wykrywa¢ nie tylko ruchome obiekty w
powietrzu czy na ladzie, ale rowniez anomalie na powierzchni morza (spi¢trzenia fal
sztormowych, fale tsunami) oraz w atmosferze (huragany, traby powietrzne etc.).
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Dzigki temu stanowi uniwersalne narzgdzie systemu wczesnego ostrzegania za-
réwno przed zagrozeniami powodowanymi przez cztowieka (militarnymi — samo-
loty, pociski manewrujgce, rakiety balistyczne badz terrorystycznymi — samoloty lub
okrety przejete w celu wykonania zamachu) jak 1 naturalnymi.

Tabela 2

Dane taktyczno-techniczne stacji radiolokacyjnej AN/TPS-71 ROTHR na podstawie [He-
adrick J. M., Thomason J. F., 1998].

Czestotliwo$¢ nosna 5—28MHz

Czgstotliwo$¢ modulacji 25kHz

Maksymalna moc w impulsie | 200kW

Sektor obserwacji w azymucie | 64°

(dla jednego sektora)

Rozdzielczo$é - w odlegtosci — 6km
- w azymucie — 0,5°

Zasigg skuteczny 926 —3000km

5.2. Rosja

Jak wspomniano wczesniej, cze$¢ personelu oraz dobr intelektualnych zwigza-
nych z niemieckimi konstrukcjami radiolokacyjnymi z okresu 2. wojny §wiatowej
dostata si¢ w rece Rosjan. W latach 50-ych i 60-ych XX wieku rosyjska mysl tech-
niczna w zakresie radiolokacji dalekiego zasiggu ukierunkowana byta jednak na bar-
dziej ,.,konwencjonalne” rozwigzania techniczne niz radiolokacja pozahoryzontalna.
Wynikalo to przede wszystkim z zainteresowaniem podbojem przestrzeni kosmicz-
nej 1 obserwacja obiektéw kosmicznych (w tym miedzykontynentalnych rakiet bali-
stycznych) do czego zastosowanie fal krotkich byto bezcelowe'®. Jedynym przykta-
dem wykorzystania technologii opartej na falach krotkich byta radziecka wersja nie-
mieckiego systemu ,, WULLENWEVER” noszaca nazwe ,,KRUG”. Na przestrzeni
kilkunastu lat (1951-1965) zbudowano w ZSRR ponad 30 tego typu instalacji stano-
wigcych zasadniczy element rozpoznania dalekiego zasiggu.

Prace nad projektem pierwszego radzieckiego radaru pozahoryzontalnego pod-
jeto w 1961 roku natomiast budowa pierwszego egzemplarza rozpoczeta si¢ w 1965
roku. Radar otrzymat oznaczenie wojskowe SN77 i nazwg DUGA (w kodzie NATO

14 Do obserwacji przestrzeni kosmicznej zdecydowanie bardziej nadajg si¢ fale ultrakrot-
kie zakresu 30-300MHz, ktore nie odbijaja si¢ od jonosfery i przy odpowiedniej mocy
nadajnika pozwalaja na wykrywanie obiektow w odleglosciach tysiecy kilometrow (ale
wylacznie w zakresie widzialnosci optycznej anten).



136 T. Mikutel

nosit nazwe ,,STEEL YARD”). Konstrukcja stacji miata umozliwi¢ wykrywanie po-
ciskow balistycznych na podstawie zmian w jonosferze wywotywanych gazami wy-
lotowymi silnikéw rakietowych wykorzystujac efekt Dopplera na odlegtosciach do
9000km [Dubowski 1. N., Kostjuczenko W. 1., 2012][Karpenko A.V., 2020]. Jedno-
cze$nie stacja DUGA miata wykrywac obiekty powietrzne (w tym pociski skrzydlate
BGM-109 TOMAHAWK) i morskie na odlegtosci do 3000km.

Pierwszy egzemplarz do$§wiadczalny stacji DUGA zostal zbudowany w rejonie
miasta Nikotajew na Ukrainie. Miala ona za zadanie obserwacj¢ kierunku potu-
dniowo-wschodniego (gtéwnie terytorium Chin, chociaz potwierdzono odbior sy-
gnatu radiolokacyjnego nawet z rejonu wyspy Guam ) [Vestnik PWO, 2010]. Ko-
lejne dwa egzemplarze stacji radiolokacyjnej DUGA (oznaczone 5N32 a nastepnie
pod zmienionym oznaczeniem 32D6) zostaly zbudowane w rejonie Czarnobyla
(DUGA-1) i Komsomolska nad Amurem (DUGA-2). Obydwa wezty zostaty wypo-
sazone w znacznie wigksze (zdwojone) systemy antenowe niz stacja testowa w Ni-
kotajewie. Anteny nadawcze mialy laczne wymiary okoto 500x140 metréow, a od-
biorcze 800x200 metrow. Odlegtos¢ migdzy antenami w przypadku stacji w Czar-
nobylu wynosita okoto 60 kilometrow. Stacje miaty za zadnie monitorowanie tery-
torium USA (wykrywanie startow pociskow miedzykontynentalnych) poprzez rejon
Bieguna Potnocnego (Rysunek 6). Odlegtos¢ miedzy weztami DUGA-1 i DUGA-2
wynosita okoto 6800 kilometréw [Dubowski 1. N., Kostjuczenko W. L., 2012].

|
|

KOMSOMOLSK nad
AMUREM

Rys. 6. Sektory wykrywania stacji radiolokacyjnych DUGA [Global Security, 2020]
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W zwigzku ze znaczgcymi opoznieniami w budowie stacji oraz w nastgpstwie
katastrofy w elektrowni jadrowej w Czarnobylu, ktoéra wymusita zamkniecie tamtej-
szej stacji DUGA, system nigdy nie osiggnat gotowosci operacyjnej i nie zostat przy-
jety przez Sity Zbrojne ZSRR. Stacje rozmieszczong w Komsomolsku nad Amurem
zamknigto ostatecznie na poczatku lat 90-ych ubieglego stulecia.

Interesujaca kontynuacjg prac nad radarami pozahoryzontalnymi w ZSRR po
zamknieciu projektu DUGA byta stacja radiolokacyjna WOLNA (oznaczeni woj-
skowe GP-120). Podobnie jak DUGA, stacja WOLNA sktada si¢ z dwoch anten,
rozmieszczonych w znacznej odlegtosci od siebie. Antena nadawcza stacji WOLNA,
posiada rozmiary 200x5m, natomiast antena odbiorcza rozmiary 1200x5m. Odle-
glo$¢ miedzy nimi wynosi okoto 85 kilometrow. Stacja WOLNA jest bardzo unika-
towa konstrukcja taczaca wykorzystanie fali powierzchniowej i przestrzennej. Jej
zadaniem jest obserwacja sytuacji nawodnej i powietrznej z wykorzystaniem fali po-
wierzchniowej na odlegtosciach do 350-400 kilometréw oraz z wykorzystaniem fali
przestrzennej odbitej od jonosfery na odlegtosciach do 3000 kilometrow w sektorze
okoto 90 stopni skierowanym na poludniowy wschod od Wiadywostoku (Rysunek
7). Taka konfiguracja pozwala na zmniejszenie martwego sektora obserwacji typo-
wych stacji pozahoryzontalnych, pracujacych na fali przestrzennej, ktorych blizsza
granica obserwacji wynosi okoto 900 kilometrow.

Rys. 7. Sektory obserwacji stacji radiolokacyjnej WOLNA — Rysunek autora na podstawie
[Destroy, 2016][Submarine... 2018]
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Radar WOLNA stanowi obecnie wyposazenie Floty Oceanu Spokojnego Fede-
racji Rosyjskiej zapewniajgc wczesne ostrzeganie dla portow i baz wojskowych fe-
deracji Rosyjskiej oraz nad Pacyfikiem w rejonie, przez ktory przebiegajg gldwne
szlaki komunikacyjne z Chin, Japonii i Korei na poludnie oraz pétnocny wschod w
kierunku USA.

Pomimo nieudanych doswiadczen ze stacjg pozahoryzontalng DUGA, prace nad
jej nastepcg rozpoczgto tuz po wycofaniu z eksploataciji radaru w Komsomolsku nad
Amurem. Nowa stacja radiolokacyjna otrzymala nazwe KONTENER (oznaczenie
producenta 2956) i zostala wprowadzona na wyposazenie wojsk federacji rosyjskiej
w 2013 roku. KONTENER to pozahoryzontalna stacja radiolokacyjna, wykorzystu-
jaca podobnie jak w przypadku stacji DUGA fale przestrzenng modulowana czesto-
tliwosciowo w zakresie 3-30MHz!®. Wykorzystuje ona dwie oddzielne sieci ante-
nowe, nadawczg i odbiorcza, z podzialem na dwa segmenty pracujace w osobno w
dolnej i gérnej czesci roboczego zakresu czestotliwosci. Antena odbiorcza ma wy-
miary 1300 metréw (szerokos$¢) na 34 metry (wysoko$¢) sktada si¢ ze 144 masztow
antenowych, wyposazonych w 8 dipoli kazdy i zbudowana jest okoto 6 kilometrow
na potudniowy zachod od miejscowosci Kowylkino (Republika Mordowii). Antena
nadawcza rozmieszczona jest Skm na poinoc od miasta Gorodiec (Obwdd Niznono-
wogrodzki) ma dlugos¢ 440 metréw sktada si¢ z 36 masztow [Military Russia,
2015]. Odlegtos¢ migdzy nimi wynosi okoto 300 kilometréw, czyli pigciokrotnie
wiecej niz w przypadku radaréw DUGA. Stacja prowadzi obserwacje zachodniej
Europy w sektorze 240 stopni (namiar gléowny obserwacji wynosi 240 stopni) na
odlegtos¢ ponad 3000 kilometréow z mozliwoscig $ledzenia do 500 obiektow jedno-
czes$nie (Rysunek 8).

Co cickawe, w trakcie eksploatacji wyprobowano roéwniez prace stacji KONTE-
NER w Mordowii na kierunku wschodnim (na zdjgciach satelitarnych widoczne sg
elementy anten odbiorczych ustawionych w formie trojkata rownobocznego, co su-
geruje, ze moze ona odbiera¢ sygnaty z dowolnego kierunku. Kolejna stacja radio-
lokacyjna KONTENER, wedlug informacji Agencji TACC, ma zosta¢ zbudowana
w Obwodzie Kaliningradzkim, chociaz jej doktadnej lokalizacji nie ustalono. W ta-
kim przypadku zasieg stacji kontener pozwolilby na obserwacj¢ obszaru od péinoc-
nych granic Grenlandii poprzez zachodnie brzegi Portugalii i Maroka az do p6inoc-
nych wybrzezy Afryki.

15 Faktycznie sygnaty stacji KONTENER byty identyfikowane w zakresie 9,2MHz- 19.745
MHz ze skokowa, zmiang czestotliwosci (50 impulséw na sekunde).
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Rys. 8. Zasieg stacji radiolokacyjnej 2956 KONTENER w poczatkowej konfiguracji

Najwazniejszg zaletg stacji Kontener jest wedtug zrédet rosyjskich zdolnos$¢ do
wykrywania i $ledzenia ré6znorodnych obiektow aerodynamicznych (samoloty, $mi-
glowce i aparaty bezzalogowe, w tym o zmniejszonej powierzchni odbicia, pociski
skrzydlate i hipersoniczne) oraz balistycznych. Dotyczy to mi¢dzy innymi samolo-
tow 1 pociskéw o zmniejszonej skutecznej powierzchni odbicia, w tym budowanych
w technologii ,,stealth”'é. Wynika to z zatozen przyjetych podczas projektowania
tych statkow powietrznych dazacych do zmniejszenia odbicia radiolokacyjnego pod-
czas lotu w kierunku radaru przeciwnika. W takiej sytuacji impulsy radarowe odbi-
jane sa od powierzchni czolowych samolotu (pocisku) oraz wirujace elementy sil-
nika odrzutowego (topatki sprezarki i turbiny). Konstruktorzy zaprojektowali wigc
samoloty o specyficznych ostro liniowych ksztaltach, dodatkowo wyposazone w
rozpraszacze energii (deflektory) powodujace odbijanie si¢ fal radiowych w strong
inng niz emitujacy je system radiolokacyjny.

Sytuacja jest zgota odmienna w przypadku radaréw pozahoryzontalnych wyko-
rzystujacych falg odbitg od jonosfery. Impuls radiowy nie pada wtedy na powierzch-

16 Do tej grupy statkow powietrznych nalezg miedzy innymi samoloty wielozadaniowe
F-22 i F-35, bombowce B-2 oraz samoloty bezzatlogowe RQ-170.
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nie czotowe samolotu, ale na jego plaszczyzng gorng, ktora stanowi znacznie wigk-
sza skuteczna powierzchni¢ odbicia (Rysunek 9). Co wigcej, powierzchnie te nie
posiadaja elementow konstrukcyjnych rozpraszajgcych fale radiolokacyjne, ponie-
waz powodowalyby zaktocenia opltywu acrodynamicznego skrzydet i kadtuba a tym
samym pogarszaty charakterystyki operacyjne samolotu (manewrowos¢, zasieg, pu-
fap lotu etc.).

Najnowsza generacja rosyjskich radarow pozahoryzontalnych typu Podsoinuch
(stonecznik) to stacje radiolokacyjne pracujace rowniez w zakresie fal krotkich (HF),
lecz wykorzystujgce charakterystyczng propagacje¢ fali przyziemnej (powierzchnio-
wej)!’, zwang ,.efektem Nortona™'® [Norton K.A., 1935]. Ze wzgledu na charaktery-
styki promieniowania i propagacji fali powierzchniowej radary takie sa najbardziej
skuteczne nad obszarami morskimi, z tego tez wzglgdu ich gtdwnym zadaniem jest
monitorowanie sytuacji powietrznej i morskiej w wytacznej strefie ekonomicznej
Rosji.

Rys. 9. Poréwnanie powierzchni odbicia radiolokacyjnego w przypadku opromieniowania
fala bezposrednig i jonosferyczng (przestrzenng)

Radar Podsolnuch wykorzystuje zdwojona logarytmiczno-periodyczna anteng
nadawczg o wysokosci okolo 12 metrow oraz anten¢ odbiorcza sktadajaca sig

17 Ang. HFSWR — High Frequency Surface Wave Radar (Radar pracujacy w zakresie fal
krotkich na fali powierzchniowej).

18 W swoim wystgpieniu (liScie) do redakcji czasopisma ,,Nature” K.A. Norton wskazuje, ze
wspotczynnik thumienia fali przyziemnej jest niewielki dla fal o niskich czgstotliwosciach,
szczegoblnie dla fali radiowej o polaryzacji pionowej, ktora rozprzestrzenia si¢ wzdtuz po-
wierzchni przewodzacej (w tym przypadku powierzchni ziemi).
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z 4 rzedow anten pretowych o wysoko$ci 5 metréw rozmieszczonych na froncie
o szerokosci okoto 500 metréow. Odlegtos¢ miedzy zespotami anten moze wynosic¢
od 500 do 1500 metrow. Zaleta radaru Podsotnuch jest mozliwo$¢ roéwnoczesnego
wykrywania i $ledzenia obiektow zar6wno w zakresie widzialnosci radiowej (line-
of-sight) jak i poza linig horyzontu (over-the-horizon) na maksymalng odlegtos¢
500 kilometrow (Rysunek 10). Zmiana sposobu pracy radaru, z fali odbitej od
jonosfery na fale powierzchniowa zmniejszyta wydatnie zasi¢g jego dziatania (Ta-
bela 3), ale jednoczesnie uproscita konstrukcje (poprzez kilkukrotne zmniejszenie
anten) i obstugg urzadzenia (rozwinigcie systemu w terenie zajmuje do 10 dni a jego
zatoga to tylko 3 osoby) [Global Security, 2020].

Rosja planuje budowe szesciu stacji radiolokacyjnych typu Podsolnuch, ktore
maja naleze¢ do Marynarki Wojennej. Pierwszy, eksperymentalny egzemplarz zbu-
dowany na Kamczatce osiggnal gotowos¢ operacyjna w ramach Floty Oceanu Spo-
kojnego w 2009 roku. Kolejne, do 2013 roku, zostaly rozmieszczone na wybrzezach
Morza Ochockiego, Japonskiego i Kaspijskiego. Minimum jeden egzemplarz radaru
Podsotnuch zostat sprzedany do Chin i dyslokowany na wyspie Hainan.

Rys. 10. Strefa obserwacji stacji radiolokacyjnej Podsotnuch [Rosoboronexport, 2020]

Podobnie jak w przypadku radaru KONTENER Rosjanie podkreslajg zdolnosci
radaru PODSOLNUCH do wykrywania samolotow F-22 i F-35 z jednoczesng moz-
liwoscia §ledzenia do 100 obiektow powietrznych i 300 obiektéw morskich (nawod-
nych). Wada obydwoch wspomnianych systemow jest natomiast brak identyfikacji
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,,SW0j-obcy”!®, co wymusza okreslenie przynalezno$ci w sposob proceduralny (do-
ktadne $ledzenie trajektorii 1 parametrow lotu/zeglugi).

Tabela 3

Dane taktyczno-techniczne stacji radiolokacyjnej PODSOLNUCH na podstawie
[Global Security, 2020][ Rosoboronexport, 2020]

Czestotliwo$¢ nosna 3 -30MHz

Sektor obserwacji w azymucie 110-120°

Sektor obserwacji w elewacji 0-30°

Rozdzielczos¢ - w odlegtosci — 1-2km
- w azymucie — 1°

Zasieg skuteczny 15 —450km

Zwiekszone zainteresowanie sit zbrojnych Federacji Rosyjskiej radiolokacja
pozahoryzontalng, a w szczeg6lnosci radarami wykorzystujacymi fale przyziemna
(powierzchniowa) wynika z dazenia do kontroli wlasnej wytacznej strefy ekono-
micznej, ale rdwniez z proby wywierania nacisku na inne panstwa realizujace inte-
resy narodowe w strefach konfliktowych (kolizyjnych). Jednym z takich obszaréw
jest na pewno Arktyka. Od kilkudziesi¢gciu lat Rosja rozwija zdolnosci militarne
w tym rejonie, majac na celu, poprzez taktyke faktow dokonanych, zmonopolizowa-
nie wydobycia surowcdéw naturalnych z dna oceanu a takze kontrole zeglugi tzw.
Szlakiem Pétnocnym. Wykorzystanie morskich linii komunikacyjnych przebiegajg-
cych przez Arktyke skraca zegluge z Azji do Europy nawet i kilkanascie dni, co nie
pozostaje bez znaczenia dla $wiatowej ekonomii?.

Wprowadzenie do linii kolejnych stacji radiolokacyjnych dalekiego zasiegu o od-
miennych charakterystykach pozwoli Rosji na stworzenie wielowarstwowej jedno-
litej strefy obserwacji radiolokacyjnej, w ktorej mozliwe bedzie wykrywanie obiek-
tow powietrznych (kosmicznych) na odleglosciach do tysiecy kilometrow (realizo-
wane przez radary WORONEZ) a jednocze$nie kontrolowanie przestrzeni powietrz-
nej i morskiej na nieco blizszych odleglosciach za to bez znaczacych ograniczen
wysokosci (w strefie blizszej radary Podsolnuch, a w strefie dalszej radary Konte-
ner).

1 Wynika to z faktu, ze systemy rozpoznania swdj-obcy pracujg na wysokich czestotliwo-
Sciach (1-2GHz), ktoére rozchodzg si¢ po linii prostej (line-of-sight) i nie osiggaja obiektow
poza linig horyzontu.

20 Wykorzystanie szlaku Poétnocnego pozwala rowniez na ominiecie kilku stref niebezpiecz-
nych dla zeglugi, takich jak Cie$nina Malakka i Rog Afryki (wysokie zagrozenie piractwem)
czy Kanat Sueski (mozliwo$¢ przypadkowej lub celowej blokady — sabotazu/dywers;ji).
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5.3. Australia

W Australii prace nad skonstruowaniem radaru pozahoryzontalnego rozpoczgto
jeszcze w latach 50-ych XX wieku, jednak przez wiele lat nie przynosity one ocze-
kiwanych rezultatow. Dopiero nawigzanie Scislejszej wspolpracy z naukowcami
i inzynierami z USA, w tym pozyskanie modutéw nadawczych amerykanskiego
doswiadczalnego radaru pozahoryzontalnego typu 440L [Willis N.J., Griffiths H.D.,
2007] spowodowato przyspieszenie procesow konstrukcyjnych. W wyniku wspol-
nych prac w 1972 roku powstat projekt JINDALEE, ktorego efektem stat si¢ austra-
lijski system radiolokacyjny JORN?!. Jednak z powodu braku wystarczajgcego za-
sobu specjalistow z zakresu radiolokacji pierwsze dwie stacje JORN osiagnety go-
towos¢ operacyjng w 1997 roku, a trzecia dopiero w roku 2014.

Gtownym zadaniem systemu JORN jest monitorowanie przestrzeni powietrznej
i obszaru morskiego na poéinoc od kontynentu Australijskiego, wykrywanie i §ledze-
nie obiektow powietrznych i morskich na duzych odleglo$ciach. Obecnie system
sktada si¢ z trzech zespotdéw nadawczo-odbiorczych rozmieszczonych w poétnocnych
prowincjach Australii oraz centrum kierowania (JORN Coordination Centre — JCC)
rozmieszczonego w Bazie Lotniczej Edinburgh na potudniowym wybrzezu konty-
nentu (okoto 30 km na péinoc od Adelajdy). Pierwszy zespo6t antenowy (oznaczony
,Radar 1) zostat zbudowany w prowincji Queensland i zapewnia obserwacj¢ w sek-
torze 90° skierowanym na poinocny zachdd. Drugi zespot antenowy zbudowano
w prowincji Australia Zachodnia (Radar 2). Jego sektor obserwacji wynosi 180°,
a gtéwny namiar skierowany jest na potnoc (350°). Najnowszy element JORN (Ra-
dar 3) zostal umieszczony na Terytorium Pélnocnym w miejscu pierwszego do-
$wiadczalnego radaru systemu JORN (Alice Springs) i podobnie jak Radar 1 posiada
sektor obserwacji 90° z glbwnym namiarem na poinocny zachod. Odlegtosci migdzy
antenami nadawczymi a odbiorczymi wynosza od 50 (Radar 2 i 3) do 120 kilome-
trow (Radar 1). Wzajemna dyslokacja poszczegolnych elementow systemu pozwala
na wykrywanie obiektow w strefach martwych poszczegolnych sektordéw i zapewnia
monitorowanie sytuacji w rejonach o najwickszym znaczeniu dla bezpieczenstwa
energetycznego Australii (Rysunek 11).

Radary systemu JORN pracujg na fali ciggltej modulowanej czestotliwo$ciowo
w zakresie fal krotkich wykorzystujac falg odbitg od jonosfery. Pozwala to na okre-
$lenie parametréw ruchu obiektow — odleglosci, azymutu oraz predkosci przemiesz-
czania. Typowa antena nadawcza systemu JORN jest podzielona na dwa podza-
kresy. System nadajacy w dolnym pasmie cz¢stotliwosci sktada si¢ z 14 anten o wy-
sokosci 8 metrow, natomiast system nadajacy w gornej czgsci zakresu sktada si¢ z 28
anten o wysoko$ci 15 metrow. Antena odbiorcza sktada si¢ z 480 par dipoli (tacznie
960 sztuk) roztozonych na froncie o szerokosci 3100 metrow [Radio... 1998]. Ra-

2 Ang. JORN — JINDALEE Operational Radar Network — Operacyjna Sie¢ Radioloka-
cyjna ,,Jindalee”.
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dary posiadajgce takie systemy zapewniajg obserwacj¢ w zakresie 90 stopni w azy-
mucie (Radar 1 i Radar 3). Radar 2 w Lawerton, dla zapewnienia obserwacji w sek-
torze 180 stopni, posiada anteny nadawcze i odbiorcze?? o podwdjne;j liczbie elemen-
tow tworzacych ramiona utozone pod katem prostym. W sktad systemu JORN wcho-
dzi takze 12 miernikéw stanu jonosfery rozmieszczonych wzdhuz catego wybrzeza
Australii. Dane pozyskane przez te urzadzenia pozwalajg na tworzenie map jonos-
fery nad kontynentem w przybliZzeniu co cztery minuty.

Rys. 11. Rozmieszczenie elementdow infrastruktury krytycznej w rejonie potnocnej Australii
i Indonezji oraz sektory obserwacji systemu JORN — Rysunek autora na podstawie [ADBR,
2019] [ABC News, 2017] [Eurasia Review, 2016]

Podobnie jak w przypadku innych radarow krotkofalowych JORN posiada row-
niez zdolnosci do okreslania stanu morza (wysokos$ci oraz predkosci przemieszcza-
nia si¢ fal), sity wiatru przyziemnego w obszarach odlegtych o kilka tysiecy kilome-
trow (Tabela 4), a takze pomiarow stanu jonosfery dla potrzeb tacznosci dalekiego
zasiegu [Cameron A. 1995]. Zrodta australijskie podaja, ze system posiada zdolnosci

22 Antena odbiorcza ma w tym przypadku laczng dlugo$¢ 6200 metrow.
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do wykrywania samolotow o zmniejszonej powierzchni odbicia*’. [Engineers Au-
stralia, 2016]

Tabela 4

Dane taktyczno-techniczne stacji radiolokacyjnej JORN (pojedynczego sektora)
na podstawie [Liu B-Y., 2007]

Czgstotliwo$¢ nos$na 5-35MHz
Sektor obserwacji w azymucie | 90°(180°)
Moc nadajnika 158kW
Rozdzielczo$é - w odlegtosci — 20km
- w azymucie — 0,5°
Zasieg skuteczny 1000 — 3000km
5.4. Chiny

Chiny rozpoczety badania and radarami pozahoryzontalnymi w drugiej potowie
lat 60-ych XX wieku. Po poczatkowym sukcesie zwigzanym z budowg pierwszego
eksperymentalnego urzadzenia prace zostaly wstrzymane na kilkadziesiat lat co byto
zwigzane z amerykanskim embargiem na dostawy nowoczesnych technologii radio-
lokacyjnych. Pewnym rozwigzaniem byto pozyskanie know-how ze Zwigzku Ra-
dzieckiego, ale w zdecydowanej wigckszosci Chinczycy zbudowali swoje radary po-
zahoryzontalne samodzielnie.

Chinskie radary pozahoryzontalne, zarowno te wykorzystujace fal¢ odbitg od jo-
nosfery, jak i fale przyziemna realizuja przede wszystkim zadania wezesnego ostrze-
gania o zagrozeniach militarnych (wykrywanie i $ledzenie lotniskowcowych grup
uderzeniowych, pociskéw balistycznych, samolotow i pociskéw skrzydlatych wy-
konujacych lot na matej wysokosci, okretow etc.). W Chinach jednocze$nie rozwi-
jano obydwa rodzaje radarow jako wzajemnie si¢ uzupelniajace i pozwalajace efek-
tywniej monitorowac przestrzen powietrzng i morska, poniewaz radary pracujace na
fali przyziemnej z powodzeniem wypetniajg luki w blizszej strefie obserwacji syste-
moéw pracujacych na fali jonosferycznej, niemozliwe do pokrycia przez systemy ra-
diolokacyjne pracujgce na wysokich czestotliwosciach.

Pierwszym chinskim radarem pozahoryzontalnym, ktory osiggnat gotowos¢ ope-
racyjng jest system Tianbo (Projekt 2319) wykorzystujacy fale odbitg od jonosfery.
Pierwsza stacja radiolokacyjna (System 1) nalezaca do tego systemu zostata urucho-
miona w 2007 roku. Jego antena nadawcza zlokalizowana jest okoto 25 kilometrow
na polnoc od miasta Zaoyang, natomiast antena odbiorcza w okolicach Sanlichong
(obydwie lokalizacje znajduja si¢ w Prowincji Hube i odlegle sg od siebie o okoto

23 Sytuacja dotyczyla amerykanskich samolotow F-117 wykonujacych loty do$wiad-
czalne w rejonie Pacyfiku na potudnie od réwnika.



146 T. Mikutel

110km). Druga stacja (System 2) zostata uruchomiona w 2017 roku w Prowincji
Mongolia Wewnetrzna. Jej antena nadawcza znajduje si¢ w okolicy Naomugeng
Sumu, natomiast odbiorcza w Darhan Muminggan w odlegtosci niemal 150km. Ist-
niejg plany budowy trzeciej stacji systemu Tianbo skierowanej na obserwacj¢ Morza
Potudniowochinskiego, na ktorym Chiny daza do przejecia inicjatywy strategicznej
poprzez, miedzy innymi budowe sztucznych wysp stanowigcych wysunigte bazy
wojskowe.

Radar bistatyczny Tianbo pracuje na fali ciaggtej modulowanej czestotliwosciowo
w zakresie 3-30MHz i posiada skuteczny zasigg wykrywania obiektow powietrz-
nych oraz morskich okoto 3000 kilometréw. Dzigki temu taczny sektor obserwacji
obydwoch stacji pokrywa obszar wokot Wysp Japonskich, Korei, Filipin oraz zna-
czacej czesci zachodniego Pacyfiku (Rysunek 12).

55/

TIANBO System

)

TIANBO System

Rys. 12. Sektory obserwacji radaréw systemu Tianbo — Rysunek Autora na podstawie [Glo-
bal Security, 2020]

Jak wspomniano wcze$niej rownolegle rozwijane byly systemy wykorzystujace
fale przyziemng (HFSWR) przy czym pierwsze informacje o ich istnieniu pojawity
si¢ na poczatku lat dwutysigcznych. Obecnie funkcjonuja cztery posterunki radiolo-
kacyjne wykorzystujace Radary HFSWR rozmieszczone w roznych czgsciach wy-
brzeza Chin (Wengzhou, Fuzhou, Zhangpu oraz Guangdong) i posiadajg do$¢ proste
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uktady antenowe. W trzech z nich nadajniki wyposazone sg w nadawcze logaryt-
miczno-periodyczne sieci antenowe (LPAA), natomiast czwarty (Fuzhou) jedynie
w dwie anteny logarytmiczno-periodyczne (LPA). Wszystkie cztery posterunki wy-
posazone sg w pojedynczg sie¢ odbiorczg zbudowang z anten pretowych. Posterunki
posiadajace sieci LPAA monitorujg przestrzen w sektorze 120 stopni w azymu-
cie, natomiast posterunek w Fuzhou posiadajacy zmniejszony system antenowy
jedynie w sektorze 60 stopni. Radary wykorzystuja falg ciggla modulowang czesto-
tliwos$ciowo (o czestotliwosci nosnej 3-30MHz) z polaryzacja pionowa co pozwala
na osiggnigcie zasiggu mniej wiecej 300km i wykrywanie obiektow (okretéw, samo-
lotow, roéwniez tych o zmniejszonej powierzchni odbicia oraz pociskow przeciwo-
kretowych i manewrujacych) poza linig horyzontu [Global Security, 2020].
Wprowadzenie przez Chiny do stuzby radaréw pozahoryzontalnych nakierunko-
wane byto przede wszystkim na wykrywanie i identyfikacje zagrozen o charakterze
militarnym (w tym obserwacj¢ aktywnosci Amerykanskich baz wojskowych w Ja-
ponii i Filipinach a nawet na wyspie Guam). Potaczenie zdolnosci radaréw wyko-
rzystujacych fale jonosferyczng z systemami pracujacymi na fali przyziemnej po-
zwolito na stworzenie strefy kontroli radiolokacyjnej wzdtuz catego wybrzeza Chin,
przyczyniajac si¢ do zabezpieczenia ich intereséw w rejonie zachodniego Pacyfiku.

5.5. Inne systemy

Wigkszo$¢ radardw pozahoryzontalnych eksploatowanych na §wiecie, szczegol-
nie tych o najwigkszym zasiggu, wykorzystujacych fale odbite od jonosfery to sys-
temy wykorzystywane przez sily zbrojne. Wynika to przede wszystkim z zapotrze-
bowania na dostep do wczesnego ostrzegania o zblizajacych si¢ zagrozeniach dla
panstwa, jego obywateli oraz infrastruktury. Innym waznym aspektem sg koszty bu-
dowy takich instalacji, mierzone czg¢sto w setkach milionéw dolardéw, ktérych nie sg
w stanie ponosi¢ instytucje biznesowe. Pojawienie si¢ prostszych, a tym samym tan-
szych radaré6w wykorzystujacych fale przyziemna (HFSWR) zwigkszyto zaintereso-
wanie takimi urzadzeniami po stronie cywilnej.

Pierwsze proby z radarami HFSWR podejmowano na poczatku drugiej potowy
XX wieku i nadal byly to przede wszystkim systemy wojskowe. Dopiero upo-
wszechnienie technologii cyfrowych, w tym komputerow zdolnych do analizy i we-
ryfikacji sygnalow radiowych utatwito dostep do technologii radaréw pozahoryzon-
talnych przemystowi realizujacemu zadania na korzys¢ komunikacji i transportu. Ze
wzgledu na specyfike rozchodzenia si¢ fali przyziemnej, posiadajacej wickszy za-
sieg nad obszarami morskimi, staty si¢ one podstawowym narzedziem do okre$lania
stanu morza (wysokosci fal, pradow powierzchniowych oraz kierunku wiatru), nad-
zoru nad zegluga (W tym rowniez zapewnienia bezpieczenstwa statkow i zalog
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w niebezpieczenstwie?*) oraz ostrzegania o niebezpiecznych zjawiskach pogody
(huraganach, falach tsunami).

W ciagu ostatnich 30 lat powstato na Swiecie kilka tego typu systemow, jednak
wiekszo$¢ z nich nie zostata wdrozona do uzytku w liczbie wigkszej niz kilka eg-
zemplarzy?. Jedynym radiolokatorem HFSWR, ktory zyskat szerokie zastosowa-
nie jest niemiecki radar WERA?, Jest to system pracujgcy na falach krotkich
(4-48MHz) wykorzystujac fale ciggla z modulacjg czgstotliwosciowa o polaryzacji
pionowej. WERA wykorzystuje tzw. ,,efekt Bragga” ktory zaktada, ze w pewnych
warunkach stabe impulsy moga ulec wzmocnieniu poprzez nakladanie si¢ na siebie
(pozytywne interferencja). Dzigki jego wykorzystaniu, pomimo niewielkiej mocy
promieniowania (okoto 30W) Radar WERA dysponuje zasiegiem ponad 200 kilo-
metrow (Tabela 5).

W poréwnaniu do opisywanych wcze$niej stacji radiolokacyjnych WERA po-
siada bardzo prosta budowe, co utatwia instalacje na niewielkiej przestrzeni i w nie-
kiedy mato dostepnym terenie. System anten nadawczych sktada si¢ z czterech anten
pretowych, natomiast system anten odbiorczych zbudowany jest z od 8 do 16 anten
pretowych (w zalezno$ci od warunkéw lokalnych oraz przeznaczenia danego eg-
zemplarza). RoOwniez w zaleznosci od potrzeb uzytkownika WERA moze pracowac
na roznych czgstotliwos$ciach (Ilub nawet na podwojnej czestotliwosci) i w $lad za
tym demonstrowaé zréznicowane charakterystyki [Kniephoff M. 2019].

Tabela 5

Dane taktyczno-techniczne stacji radiolokacyjnej WERA na podstawie
[Radartutorial, 2019]

Czestotliwo$¢ no$na 4 — 48MHz

Sektor obserwacji w azymucie | 120°

Moc nadajnika 30W

Rozdzielczosc¢ - w odlegtosci — 100m — 1,5km
(w zalezno$ci od konfiguracji
anten)

Zasigg skuteczny 15 — 250km

Dzigki prostocie konstrukcji oraz elastycznos$ci zastosowania radary WERA
funkcjonujag w ponad 150 lokalizacjach na §wiecie (Rysunek 13). Ich gléwnym za-

24 Ang. Safety of Life at Sea — SOLAS.

25 Na przyklad kanadyjski system SWR-503, ktorego dwa egzemplarze zainstalowano na
wschodnim wybrzezu Kanady a jeden na rumunskim wybrzezu Morza Czarnego czy poje-
dynczy egzemplarza francuskiego radaru Stradivarius.

26 WERA — Niem. WEllen RAdar — Radar obserwacji fal.
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daniem jest dostarczanie informacji zwigzanych z bezpieczenstwem ruchu mor-
skiego oraz warunkami atmosferycznymi w rejonie gtownych portéw morskich?’
i cie$nin®®, a przede wszystkim [Radartutorial, 2019]:

sledzenie obiektow morskich (statkow) na duzych odlegtosciach na rzecz
bezpieczenstwa panstwa;

zapewnienie informacji zeglugowej 1 bezpieczenstwa na morzu;
zapewnienie morskiego poszukiwania i ratownictwa w przypadku zdarzen
losowych;

ostrzeganie o klgskach zywiolowych, huraganach i falach tsunami;
zapewnienie bezpieczenstwa dla infrastruktury morskiej (platform wiertni-
czych, urzadzen nawigacyjnych etc.);

ochrona $rodowiska naturalnego w wylgcznych strefach ekonomicznych.

Rys. 13. Lokalizacje radarow WERA na podstawie [Kniephoff M. 2019]

27 Radar WERA zapewnia bezpieczefistwo zeglugi miedzy innymi w najwickszym euro-
pejskim porcie w Rotterdamie oraz pobliskim Hoek van Holland (Niderlandy) oraz fran-
cuskiego portu Brest, wokoét ktdrego panujg bardzo trudne warunki nawigacyjne.

28 Radary WERA rozmieszczone w Zjednoczonych Emiratach Arabskich zapewniajg
bezpieczenstwo zeglugi w Zatoce Omanskiej, ktorej wody sa punktem zapalnym z Ira-

nem.
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6. PODSUMOWANIE

Dynamiczne zmiany w sytuacji gospodarczej $wiata, dgzenie niektorych panstwa
do zawlaszczenia nowych terytoriow (np. Chiny na Morzu Potudniowochinskim,
Rosja w Ukrainie 1 Arktyce) oraz rosngca konkurencja gospodarcza stwarzajg coraz
wigcej zagrozen dla bezpieczenstwa mi¢dzynarodowego i wewngtrznego poszcze-
golnych krajow. Sytuacja taka stawia przed wszystkimi instytucjami zadanie
ochrony infrastruktury niezbednej dla funkcjonowania panstwa oraz bezpieczenstwa
obywateli. Szczegdlng rolg w tym zakresie petnig systemy wczesnego ostrzegania,
pozwalajace na wykrywanie oraz identyfikacje zagrozen, ale rowniez zapewniaja
czas niezbedny do podjecia reakcji przez system ochrony krytycznych elementow
infrastruktury.

Jednym z najwazniejszych elementow SWO sa stacje radiolokacyjne dalekiego
zasiegu, w tym radary pozahoryzontalne. Pomimo stosunkowo niewielkiej doktad-
nosci namierzania systemy pozahoryzontalne sg efektywnym uzupetnieniem catego
systemu 1 wydatnie przyczyniaja si¢ do zapewnienia nadzoru nad rozlegltymi obsza-
rami pozostajagcymi w sferze zainteresowania danego panstwa, na przyktad Wyltacz-
nymi Strefami Ekonomicznymi, szlakami komunikacyjnymi czy rejonami wydoby-
cia surowcow z dna oceanu.

Radary pozahoryzontalne stanowia takze podstawowe zrodto informacji dla in-
nych systemow monitorowania przestrzeni powietrznej i morskiej o mniejszym za-
siegu, ale posiadajacych zdolnosci do precyzyjnego naprowadzania i kinetycznego
oddzialywania (takich jak systemy przeciwlotnicze, przeciwokretowe i przeciwra-
kietowe) na pojawiajace si¢ zagrozenia. Kluczowym wymogiem dla ich skutecznego
dziatania jest jednak dostarczenie informacji o zagrozeniach w czasie realnym (lub
z minimalnym opdznieniem) i z jak najwickszym wyprzedzeniem. Systemy pozaho-
ryzontalne dzigki zasiegowi rzedu nawet tysiecy kilometréow oraz zdolnos$ci wykry-
wania nawet niewielkich obiektéw (w tym samolotéw budowanych w technologii
stealth) na rozleglych obszarach, mierzonych w milionach kilometréw kwadrato-
wych sa doskonalym narzedziem do realizacji takiego zadania.
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OVER-THE-HORIZON EARLY WARNING RADARS IN THE PROTECTION OF
CRITICAL INFRASTRUCTURE

Abstract

This article presents some aspects of critical infrastructure protection. Key role in the task
is played by early warning systems capable of detection and identification of incoming threats
as well as providing support to the national Crisis Management System. Important part of the
early warning system are long range radars, specifically those providing beyond-the-horizon
detection capability. Technical characteristics and selected examples of operational employ-
ment of over-the-horizon radars are presented in the paper. This includes long range air and
maritime surveillance in support of state authorities as well as protection of widely defined
national interests.

Key words: critical infrastructure, early warning, over-the-horizon radar.
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URZADZENIA STOSOWANE DO KONTROLI BEZPIECZENSTWA
W PORTACH LOTNICZYCH

Poniewaz $rodki transportu lotniczego, a przede wszystkim samoloty wielokrotnie by-
waty miejscem atakoéw terrorystycznych, istotne jest skuteczne wykrywanie niebezpiecz-
nych tadunkow, ktére moga zosta¢ wykorzystane do dziatan o charakterze terrorystycznym.
W tym celu stosuje si¢ rozmaite systemy bezpieczenstwa w obrebie portéw lotniczych.
Celem niniejszej pracy bylo przedstawienie systemOéw bezpieczenstwa stosowanych do
kontroli bagazu podrecznego w portach lotniczych. Niniejsza praca stanowi syntetyczny
opis urzadzen stosowanych w portach lotniczych na drodze kontroli bagazu wraz z omo-
wieniem ich zasady dziatania.

Stowa kluczowe: porty lotnicze, kontrola bezpieczenstwa, techniczne systemy bezpieczen-
stwa

1. WPROWADZENIE

Transport lotniczy jest jedna z najbardziej, jesli nie najbardziej, dynamicznie
rozwijajaca si¢ galezia transportu. Z roku na rok zushug linii lotniczych korzysta
coraz wicksza liczba pasazerow. Dla przyktadu Polskie Linie Lotnicze LOT w 2019
roku przewiozty ponad 1,4 miliona pasazerow wigcej w stosunku do roku poprzed-
niego co oznacza ze przyrost wyniost 14%. Ludzie przekonuja si¢ do tego rodzaju
komunikacji ze wzgledu na szybko$¢ zjaka moga si¢ dzieki niej przemieszczac,
male generowane zanieczyszczenie Srodowiska, w porownaniu z przyktadowo trans-
portem drogowym, oraz na najwigksze bezpieczenstwo przewozow [Badyda 2010].
Obecnie ruch lotniczy jest mocno ograniczony ze wzgledu na panujgca pandemie
koronawirusa, stanowi to duze zaburzenie w ruchu lotniczym, jednak jest to stan
przejsciowy po ktérym z pewnoscig liczba pasazeréw bedzie zdecydowanie wicksza.
W zwigzku z rosnaca liczba 0s6b checacych korzystac¢ z ustug linii lotniczych, rosnie

* Politechnika Poznanska, Wydzial Inzynierii Ladowej i Transportu.
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takze ryzyko zagrozen zwigzanych zprébami wniesienia na poklad bagazu
z zabroniong zawarto$cig, ktore bezposrednio moga przyczyni¢ si¢ do powstania
zagrozenia. Przykladem takiej sytuacji moze by¢ katastrofa lotu linii Pacific
Southwest Airlines z dnia 7 grudnia 1987 roku. Jeden z pasazeréw zdotal wnie$¢ na
poktad rewolwer, ktérego uzyl aby wtargng¢ do kokpitu samolotu. Po wtargnieciu,
zastrzelil dwojke pilotow po czym pchnat wolant do przodu doprowadzajac do nagtej
utraty wysokosci 1 wprowadzenia samolotu w lot nurkowy, co bezposrednio dopro-
wadzilo do katastrofy w wyniku ktorej zgingty 43 osoby, wszystkie znajdujace si¢ na
poktadzie.

Standardy prawne dotyczace bezpieczenstwa zmienialy si¢ wraz z rozwojem lot-
nictwa, jednak gtownym celem migdzynarodowych konwencji prawnych, jest ujed-
nolicenie obowigzujacych zasad panujacych w lotnictwie. Przykladem dokumentu
regulujagcego procedury dostepu do strefy zastrzezonej jest Zalacznik 17 ,,Ochrona
miedzynarodowego lotnictwa cywilnego przed atakami bezprawnej ingerencji”. Zo-
stal ustanowiony przez Miedzynarodowg Organizacje¢ Lotnictwa Cywilnego (ICAO)
i stanowi zrodto wiedzy w zakresie bezpieczenstwa portow lotniczych.

Celem prezentowanej pracy jest dokonanie przegladu technicznych systemow
bezpieczenstwa na drodze kontroli bagazu podrecznego w portach lotniczych.

2. TECHNICZNE SYSTEMY BEZPIECZENSTWA

2.1. Skanery rentgenowskie

Skanery rentgenowskie (Rys. 1) czyli podstawowe urzadzenie stuzace do kontroli
bezpieczenstwa znajdujace si¢ w kazdym porcie lotniczym. Skanery te przeswietlaja
posegregowang zawarto$¢ bagazu, a pracownik je obstugujacy na podstawie podgla-
du na monitorze ocenia czy w przeswietlanych przedmiotach nie znajdujg si¢ ukryte
substancje niebezpieczne. Sa one najczgsciej potaczone z cata linig obshugi, gdzie na
poczatku dokonywana jest segregacja bagazu a potem tasmociggiem przechodzi on
przez skaner a nastepnie, po pomyslnej kontroli moze wroci¢ do wiasciciela. Nieod-
lacznym elementem pracy na tego typu urzadzeniach jest aspekt pracy na urzadze-
niach wymagajacych szczegolnej uwagi. Oznacza to ze pracownik obstugujacy taki
skaner pracuje w $cisle okreslonych zmianach i przerwach migdzy nimi. Najczgsciej
wynosza one nie wiecej niz od 15 do 20 minut, a przerwy migdzy nimi od 45 minut
do godziny. Przykladowo w Porcie Lotniczym Poznan-Lawica pracownicy obstugu-
jacy skanery RTG pracuja na nich jedynie 15 minut a po tym czasie przez minimum
45 minut muszg wykonywac inne obowigzki np. kontrole manualne.
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Rys. 1. Przyktadowy skaner wraz z przyktadem generowanego obrazu [astrophysics.pl]

Kontrola polega na przeprowadzeniu przez wigzke zawartosci bagazu posortowa-
nej wedlug okreslonego porzadku. Segregacja jest bardzo wazna poniewaz tylko
wtedy obraz uzyskany na monitorach urzadzenia bedzie wyrazny i kontroler bedzie
mogt oceni¢ czy bagaz nie zawiera przedmiotow i substancji niedozwolonych. Po-
prawna segregacja zapobiega takze sytuacji w ktorej, przyktadowo urzadzenia elek-
troniczne leza na sobie co uniemozliwia dokonanie poprawnej kontroli, przez co
bagaz musi trafi¢ z powrotem na poczatek linii kontroli bezpieczenstwa aby przejs¢
przez wykrywacz ponownie. Moze to powodowac spore opdznienia. W zaleznoS$ci
od tego co przechodzi przez wigzke promieniowania, pochtania r6zng jego ilos¢.
llos¢ ta zalezy od grubosci i gestosci przedmiotu oraz od liczby atomowej jego
sktadnikow. Gdy przechodzi on przez wiazke, promieniowanie jest absorbowane
ado detektora dociera tylko energia resztkowa. Rozpoznanie materialow
i wyswietlenie ich na ekranach jest wynikiem r6znic w absorbowaniu promieniowa-
nia rentgenowskiego przez kontrolowany przedmiot.

Tabela 1

Przyktadowa tabela wyswietlanego koloru zaleznego od liczby atomowej materiatu

[astrophysics.pl]

Liczba Typ materiatu Kolor Przyktady MOZ'.IWPT
atomowa zagrozenia
0-8 Organiczny pomaranczowy Drzewo, olej C4, TNT
8-10 Niski nieorganiczny pomaranczowy Papier Kokaina
10-12 Wysoki organiczny Szkto Paliwa
12-17 Lekkie metale Aluminium Proch, bron
17-29 Ciezkie metale Zelazo, stal Naboje, bron
29+ Metale geste Ztoto, srebro | Przemyt ztota
- Nieprzenikalne czarny Otow Ukrywanlle

zagrozen
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2.2. Urzadzenie do wykrywania materiatlow wybuchowych

Kolejnym typem obiektow stosowanych w kontroli bezpieczenstwa sg urzadzenia
do wykrywania $ladowych iloSci materiatdw wybuchowych i narkotykéw ETD
(Explosive Trace Detection). Majg one za zadanie wykrycie nawet minimalnych
iloSci materialow zakazanych w bagazu jak i na skorze czy ubraniu pasazera (rys. 2).
Urzadzenia tego typu moga pracowac zazwyczaj w duzych zakresach ci$nieniowo
temperaturowych. Kontrola na tych urzadzeniach najczesciej jest wyrywkowa,
a o tym czy pasazer zostanie jej poddany odpowiada system operacyjny. Kontrola nie
trwa dlugo, w zaleznosci od producenta wynik badania podawany jest po kilku lub
kilkunastu sekundach.

Rys. 2. Przyktadowe urzadzenie ETD [tsatrace.com]

Wykrywanie niedozwolonych substancji polega na technice analitycznej nazwa-
nej spektrometrig ruchliwosci jonow (IMS z ang. lon Mobility Spectrometry) ktorej
podstawa jest pomiar ruchliwosci zjonizowanych czasteczek w gazie buforowym
pod wplywem pola elektrycznego. Urzadzenia IMS sa réznych rozmiaréw i moga
pracowa¢ w wielu zakresach ci$nieniowo temperaturowych. Technika ta zostala
opracowana w latach 1890-1910, i znalazta zastosowanie w celach militarnych do
detekcji fosforoorganicznych substancji toksycznych. Spektrometry IMS sa takze
w stanie wykrywac cze$¢ toksycznych substanciji przemystowych.

Spektrometr zbudowany jest z komory podzielonej na dwa obszary (rys. 3).
Pierwszym obszarem jest powierzchnia od membrany potprzepuszczalnej do siatki
dozujacej, drugi to tzw. Obszar dryftowy czyli powierzchnia od siatki dozujacej do
elektrody zbiorczej (rys. 3). Zasa dziatania polega na doprowadzeniu do siatki dozu-
jacej wysokiego napigcia (z regoly od 1,5 kV do 3 kV). Pierscienie metalowe sg po-
siadajg coraz nizsze poencjaty w kierunku od zrodta do elektrody zbiorczej. Powodu-
je to ze takie uksztattowanie pola Ze jony od obszaru jonizacji przemieszczajg si¢ po
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torach liniowych do elektrody zbiorczej. Prad wytworzony w komorze docierajacy
do elektrody ma warto$¢ setek pikoamperow [Maziejuk i Mierczyk 2007].

Rys. 3. Schemat konstrukcji spektrometru ruchliwosci jonéw [Maziejuk i Mierczyk 2007]

2.3. Skanery substancji ptynnych

Przepisy dotyczace przewozu substancji ptynnych jednoznacznie opisuja zasady
ich przewozenia. Wedle nich kazdy pasazer moze posiada¢ przy sobie nie wigcej niz
jeden litr ptynow (w tym wszelkiego rodzaju kremy, emulsje, pasty itp.), jezeli
umieszczone sg one w pojedynczych pojemnikach nie przekraczajacych 100 ml po-
jemnosci. Zasady te sg poparte badaniami naukowymi, wedle ktorych z takiej ilosci
materiatbw nie mozna wyprodukowaé tadunku wybuchowego, mogacego realnie
zagrozi¢ zyciu i zdrowiu pasazerow oraz uszkodzi¢ czy zniszczy¢ samolot. Zdarzaja
si¢ jednak sytuacje kiedy pasazer musi przewiezé ze soba wiecej niz 100 ml
w pojedynczym pojemniku (np. mleko dla matych dzieci). W takich sytuacjach ko-
nieczne jest przebadanie zawartosci przewozonego ptynu za pomoca skanera sub-
stancji ptynnych (rys. 4). Skanery sa tatwe w obstudze, aby dokona¢ detekcji cieczy
nalezy odla¢ niewielka ilos¢ ptynu do specjalnej probowki i umiescic ja w skanerze.
Badanie trwa od kilku do kilkunastu sekund. W urzadzeniach nowszej generacji nie
ma potrzeby pobierania probki cieczy tylko mozna umiesci¢ w skanerze cate opako-
wanie z cieczg ktora chcemy przeanalizowaé w zakresie pojemnosci od kilkunastu do
kilku tysiecy mililitrow.
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Rys. 4. Przyktadowy skaner cieczy [ceia.net]

Urzadzenia do analizy substancji ptynnych do dziatania wykorzystuja zjawisko
spektroskopii Ramana ktore jest szeroko wykorzystywana w jakosciowe;j i ilo§ciowej
analizie cial stalych, cieczy i gazow. Zapewnia ona duzg liczbe uzyskiwanych infor-
macji przy stosunkowo niskich kosztach oraz duza doktadnos¢ pomiarow. Jest niede-
strukcyjna wobec badanych substancji.

2.4. Bramki magnetyczne

Bramki magnetyczne (rys. 5) to chyba najbardziej rozpoznawalne urzadzenia
w portach lotniczych iinnych miejscach wymagajacych kontroli bezpieczenstwa.
Stuza do wykrywania przedmiotow metalowych w ubraniu lub w ciele osoby kontro-
lowanej. Podstawowe bramki wykrywaja jedynie obecnos¢ metali jednak istniejg
duzo bardziej zaawansowane ktore moga wykrywac takze ptyny, ceramike czy two-
rzywa sztuczne. Wszystkie generuja okre$lone fale ktore sg zaktocane przez odpo-
wiedni materiat i sygnalizowane przez urzadzenie sygnatem dzwickowym. Bramki
WTMD nie wymagaja szkolen do ich obstugiwania a kontrola polega na przejsciu
osoby kontrolowanej przez bramke w celu wykrycia ewentualnych materialow
i substancji niebezpiecznych. Urzadzenia te sa w pelni bezpieczne dla zdrowia po-
niewaz czas oddzialywania pola to zaledwie 1-2 sekundy. Nawet zmiana czgstotli-
wosci pola nie wptywa negatywnie na zdrowie. Kontrola przez te urzadzenia jest
obowigzkowa dla kazdego pasazera jednak obstuga lotniska zezwala oming¢ bramki
wykrywajace przez osoby z rozrusznikami serca lub kobiety w cigzy. Zaleca si¢ je-
dynie aby takie osoby przechodzity przez wykrywacz normalnym krokiem i nie za-
trzymywaly si¢ wewnatrz. Jesli jednak osoby takie mimo wszystko zechcg oming¢
bramke skierowane zostang na kontrolg przy uzyciu recznego wykrywacza.



Urzadzenia stosowane do kontroli bezpieczenstwa w portach lotniczych 161

Rys. 5. Przyktadowa bramka magnetyczna [zorpro.com]

Bramki magnetyczne wykrywajgce metale dziatajg na zasadzie indukcji elektro-
magnetycznej. Przechodzacy przez bramke pasazer zostaje na chwile poddany od-
dzialywaniu fal zmiennego pola elektromagnetycznego. Nowoczesne urzadzenia
WTMD wykorzystuja detektory typu VLF czyli o niskiej czestotliwosci (Very Low
Frequency). W ich obudowie znajduja si¢ cewki nadajnika i odbiornika. Zaktocenie
odbieranego sygnatu uruchamia alarm optyczny i/lub akustyczny. Sa one na tyle
precyzyjne ze potrafig okresli¢ jaki typ materialu ma by¢ wykrywany a jaki moze
zosta¢ zignorowany. Wazny jest takze prog czulosci, od niego zalezy liczba niepoza-
danych fatszywych alarmow ktoére zmniejszaja przepustowos¢ kontroli.

2.5. Reczne detektory metali

Uzupehienie dla bramek WTMD stanowia reczne detektory (rys. 6) do wykry-
wania metali HHMD (Hand Held Metal Detection). Generuja one bardziej skoncen-
trowane pole elektromagnetyczne, dzigki czemu obsluga tatwo moze zlokalizowaé
doktadne miejsce powodujace aktywacje detektora. Urzadzenia te charakteryzujg si¢
dhugim czasem pracy; nawet do kilkunastu dni na jednorazowym doladowaniu. Po
wykryciu odpowiedniego materiatu wydaja alarm $wietlny i/lub dzwiekowy. Sredni
zasieg detekcji waha si¢ w granicach kilkunastu centymetrow. Odleglo$¢ z jakiej
mogg wykrywac obiekty metalowe i metaliczne to okoto 25 cm dla wigkszych obiek-
tow takich jak bron, 15 cm dla przedmiotow $redniej wielkosci np. noze, oraz drobne
elementy takie jak bizuteria z bliskiej odlegtosci ponizej 5 cm. Podobnie jak bramki
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WTMD urzadzenia te dzigki technologii mikroprocesorowej nie wymagajg manual-
nego, regularnego strojenia czuto$ci poniewaz kalibracja jest automatyczna [Magni-
szewski 2020]

Rys. 6. Przyktadowy skaner HHMD firmy Garrett [adorama.com]

Imiona i nazwiska autoréw artykutu umieszcza si¢ w kolejnosci odpowiadajacej
udziatom danej osoby w powstaniu artykulu. Sktadamy je czcionkg Times New Ro-
man 11 punktow, imi¢ czcionkg tekstows, nazwisko wersalikami, np. Jan NOWAK.
Jezeli artykul ma wspotautorow, to kazde imi¢ i nazwisko umieszczamy w oddziel-
nym wierszu.

Nazwy jednostek, z ktorych pochodza autor/autorzy sktadamy w stopce artykutu,
w formie przypisu dolnego. Format numeracji to: *, **, *** jtd. Zapisujemy te in-
formacje wedlug zasady: nazwa instytutu/katedry, nazwa jednostki, z ktorej pocho-
dza autor/autorzy. Jezeli autorzy pochodza z tej samej jednostki, to wystarczy jedna
informacja o miejscu pochodzenia. Jezeli autorzy sg z innych jednostek, kolejne in-
formacje umieszczamy od nowego wiersza.

3. PODSUMOWANIE

W przedmiotowej pracy zaprezentowana zostata analiza systemow kontroli bez-
pieczenstwa na drodze bagazu podrecznego w portach lotniczych. Przedstawione
zostaty wszystkie urzadzenia stosowane podczas kontroli, wraz z opisem ich zasady
dzialania. Jak mozna zauwazy¢ kontrola bezpieczenstwa wykorzystuje wiele zjawisk
fizycznych w celu wykrycia przedmioréw, ktore moglyby stanowi¢ niebezpieczen-
stwo na poktadzie samolotu. Oczywiscie pojedyncze urzadzenia, ktdre zostaly zapre-
zentowane w pracy stanowia tylko fragment linii kontroli bezpieczenstwa. Peten
proces oceny bezpieczenstwa wymaga szeregu urzadzen, umozliwiajacych przeba-
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danie bagazu pod katem obecnosci réoznych mozliwych materiatdow. Przyktadowy
schemat linii kontroli bezpieczenstwa przedstawiono na Rys. 7. Waznym elementem
pracy byto takze stworzenie projektu linii kontroli z wykorzystaniem urzadzen do
skanowania bagazu obu stosowanych obecnie generacji.

skaner rentgenowski

segregacja bagaiu ‘ ‘ tasmociag adbidr bagaiu
ETD
bramka magnetyczna HHMD
skaner substancji
ptynnych

Rys. 7. Schemat linii kontroli bezpieczenstwa [opracowanie wlasne]

Przedstawiona linia kontroli bezpieczenstwa w porcie lotniczym pozwala uzmy-
stowié, o ile bardziej nalezy rozbudowac¢ infrastrukture portu lotniczego w stosunku
do sytuacji, gdyby nie wystgpowalo zagrozenie w postaci ataku terrorystycznego
podczas podrozy lotniczych. Co wigcej, w obrebie portow lotniczych o duzym nate-
zeniu ruchu pasazerskiego, konieczne jest zapewnienie kilku linii kontroli bezpie-
czenstwa, aby zapewni¢ odpowiednia przepustowos¢. Na tej podstawie mozna wy-
ciggna¢ wnioski, ze rozwigzaniem tego problemu moga by¢ urzadzenia, ktére beda
laczy¢ funkcjonalnos¢ kilku pojedynczych detektorow. Dodatkowo, aby zwiekszy¢
skuteczno$¢ wykrywania przedmiotow niebezpiecznych i zmniejszy¢ obcigzenie
poznawcze stuzb ochrony lotniska, za uzasadnione nalezy uzna¢ stosowanie sztucz-
nej inteligencji w procesie analizowania sygnatow z przedmiotowych detektorow.
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EQUIPMENT USED FOR SAFETY CONTROL AT AIRPORTS

Abstract

Since air transport means, and above all airplanes, have repeatedly been the site of ter-
rorist attacks, it is important to effectively detect dangerous goods that can be used for
terrorist activities. For this purpose, various security systems are in place at airports. The
aim of this study was to present the security systems used to control hand luggage at air-
ports. This paper is a synthetic description of devices used at airports during baggage con-
trol, together with an overview of their principles of operation.

Keywords: airports, security control, technical security systems
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Dotychczasowe wykorzystanie bezzatogowych statkow powietrznych w misjach
bojowych wskazuje na brak specjalizowanego latajacego $rodka bojowego mogacego
skutecznie wykonywa¢ powierzone zadania w warunkach intensywnego dziatania srodkow
obrony przeciwlotniczej przeciwnika. W niniejszej pracy zaprezentowano podstawowe
zatozenia dotyczace projektu Bojowego Bezzalogowego Samolotu Pola Walki, w skrocie
BBSPW. Przedstawiono podstawowe dane taktyczno-techniczne opracowywanego
samolotu. Jednoczes$nie zaprezentowano wyniki prowadzonej identyfikacji charakterystyk
aerodynamicznych nowoprojektowanego obiektu. Obliczenia wykonano przy uzyciu metody
objetosci skonczonych korzystajac ze specjalistycznego oprogramowania. Przedstawiono
model numeryczny samolotu oraz sposob prowadzenia analizy aerodynamicznej. Wyniki
zaprezentowano w postaci wykresow sktadowych sily i momentu aerodynamicznego
w funkcji kata natarcia.

Stowa kluczowe: aerodynamika, samolot, bezzatlogowy statek powietrzny, BBSPW, CFD

1. WPROWADZENIE

Bezzatogowe statki powietrzne stanowig obecnie bardzo zaawansowane
technologiczne $rodki rozpoznania i walki. Wykorzystywane sa w strukturach
wszystkich rodzajow sit zbrojnych. Technologie zwiazane z bezzatogowymi
statkami powietrznymi s3 obecnie bardzo intensywnie rozwijane. Rozwdj
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nowoczesnych materiatow oraz ciggla miniaturyzacja elektroniki pozwala na
opracowywanie obiektow zdolnych do realizacji wcze$niej nieosiggalnych zadan.
Przyczynia si¢ to do rozwoju nowych bardziej skutecznych metod wykorzystania
bezzalogowych statkdéw bojowych w dziataniach bojowych. Ten typ uzbrojenia
moze wykonywac pelne spektrum zadan bojowych, redukujac przy tym ryzyko
wystepujace podczas ich realizacji przez zatogowe statki powietrzne i potencjalnie
zmniejszajac koszty dziatan operacyjnych.

Bojowe bezzalogowe statki powietrzne mozna scharakteryzowac¢ przez pryzmat
uzyskiwanych osiagdéw oraz zadan, jakie powinny wykonywaé na wspdlczesnym
polu walki. Dotychczasowe wykorzystanie BBSP w misjach bojowych wskazuje na
brak specjalizowanego latajacego $rodka bojowego mogacego skutecznie
wykonywa¢ powierzone zadania w warunkach intensywnego dzialania $rodkow
obrony przeciwlotniczej przeciwnika. Obecnie eksploatowane bezzatogowe statki
powietrzne nie zapewniaja odpowiedniego poziomu bezpieczenstwa realizowanych
misji bojowych oraz zazwyczaj posiadaja znaczne ograniczenia dotyczace
przenoszonego uzbrojenia. Wynika to z faktu, ze zadania jakie mialy realizowac
w gldwne] mierze polegaja na szeroko rozumianym rozpoznaniu przeciwnika
z opcjonalna mozliwoscig niszczenia wykrytych celi. Analizujac ich wykorzystanie
i potrzeby sit zbrojnych wielu armii wskazane jest opracowanie taniego $rodka
bojowego posiadajacego zdolnos¢ jednoczesnego niszczenia wielu celow. Ponadto
majac na uwadze ograniczenie kosztow systemu opartego o bezzalogowe platformy
latajace wskazane jest opcjonalne przystosowanie statkow powietrznych do
realizacji zadan zwigzanych z rozpoznaniem.

2. OPIS BOJOWEGO BEZZATL.OGOWEGO SAMOLOTU POLA WALKI

Bazujac na wnioskach z analizy stanu techniki w dziedzinie bojowych
bezzatlogowych statkow powietrznych oraz majac na uwadze biezace
i perspektywiczne potrzeby Sit Zbrojnych Rzeczypospolitej Polskiej nowoczesny
Bojowy Bezzalogowy Samolot Pola Walki (BBSPW) powinien odznaczaé sig
nastepujacymi cechami:

— wysoka manewrowosc;

— szybkie dotarcie w rejon dziatan;

— mozliwo$¢ jednoczesnego razenie wielu celi;

— dziatanie w ugrupowaniu roju;

— mozliwo$¢ operowania w trybie sterowania zdalnego oraz lotu

autonomicznego;

— wysoka przezywalno$¢ na polu walki;

— niska wykrywalnos¢;

— duza mobilno$¢ wyrzutni;
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— modutowo$¢ konstrukeji;
— zastosowanie nowoczesnych materiatow;
— niska cena pozyskania zestawu.

Rys. 1. Bojowy Bezzatogowy Samolot Pola Walki — Skorpion 2

Bojowy Bezzalogowy Samolot Pola Walki — Skorpion 2, ktérego sylwetka zostata
przedstawiona na rysunku nr 1, przeznaczony bedzie do niszczenia broni pancernej,
$miglowcdw i umocnien za pomoca pociskow rakietowych o duzej sile przebicia.
Ponadto w razie potrzeb przewiduje si¢ mozliwos¢ przenoszenia kierowanych bomb
szybujacych. Samolot startujac z mobilnej wyrzutni, w matej odlegltosci od pola walki,
bedzie sterowany zdalnie przez operatora lub bedzie wykonywac lot autonomicznie
po wczesniej ustalonym torze lotu. W wersji autonomicznej samoloty beda operowaé
w postaci roju robotéw. Wysoko manewrowy samolot bezzalogowy wyposazony
bedzie w jeden silnik odrzutowy oraz bedzie posiadat w swoim wnetrzu automatyczny
magazyn na ok. 10 pociskow rakietowych. Zastosowanie silnika odrzutowego
zapewni pozadane osiagi oraz pozwoli na szybkie dotarcie w rejon dziatan. Samolot
ze ztozonymi skrzydtami przewozony bedzie w wozie transportowym, ktory bedzie
rowniez stanowi¢ wyrzutnie startowa (rysunek nr 2). Po ustawieniu wyrzutni
w roznych ukrytych miejscach samoloty beda startowa¢ formujac w poblizu pola
walki roje robotow (rysunek nr 3). Ladowanie samolotu bedzie wspomagane siatka
hamujaca. Przyjety sposob startu i ladowania nie wymaga posiadania odpowiednio
wczesniej przygotowanej infrastruktury lotniskowej. Ma to bezposredni wplyw na
zwigkszenie mozliwosci  wykorzystania nowoczesnego bojowego  statku
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powietrznego. Natomiast paliwo zgromadzone w zbiornikach paliwa powinno
zapewni¢ mu dlugotrwalos¢ lotu na poziomie 1 godziny. Jest to czas, ktory jest
niezbedny do wykonania postawionego zadania. W tym czasie BBSPW powinny
dotrze¢ w rejon celu/celi, dokona¢ ataku (odpali¢ przenoszone pociski rakietowe)
i powroci¢ do rejonu bezpiecznego. Przyjety ksztalt i konfiguracja aerodynamiczna
samolotu powinna sprzyja¢ zmnigjszeniu powierzchni skutecznego odbicia
radarowego. Natomiast w polaczeniu z wysoka manewrowoscig zapewni wysoka
przezywalno$¢ na polu walki w sytuacji, gdy przeciwnik stosuje wyspecjalizowane
srodki obrony przeciwlotniczej. Wysoka manewrowo$¢ samolotu pozwoli mu szybko
zmieni¢ potozenie w przestrzeni w okreslonym czasie, z kazda predkoscia i na
wszystkich wysokos$ciach lotu. Natomiast wysoka manewrowo$¢ warunkuje dobra
sterownos$¢, czyli wysoki stopien reagowania samolotu na wychylenie sterow. Z kolei
sterowno$¢ jest uzalezniona od statycznej statecznosci, a wigc od tendencji samolotu
do powrotu do stanu wyj$ciowego po wytraceniu z tego stanu. Co wigcej zastosowanie
elektrycznego systemu sterowania bezzatlogowym statkiem powietrznym pozwoli
zoptymalizowa¢ funkcjonowanie uktadu aerodynamicznego samolotu podczas lotu
pod wzgledem doskonato$ci aerodynamicznej co istotnie zwigkszy jego
manewrowosc.

Rys. 2. Sposob transportu i startu samolotu Skorpion 2
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Podstawowe dane taktyczno-techniczne Bojowego Bezzatogowego Samolotu Pola
Walki — Skorpion 2:

— rozpigtos¢ skrzydetl: 4,5 m

— dlugos¢: 4,5 m

—  wysoko$¢: 1 m

— powierzchni no$na: 6,8 m?

— maksymalna masa startowa: 550 kg

— masa wiasna: 400 kg

— predkos¢ maksymalna: 800 km/h

— predkos$¢ przeciggnigcia: 115 km/h

— dlugotrwatos¢ lotu: 1 h

— dopuszczalny wspotczynnik przecigzenia: 15

Rys. 3. Ugrupowanie Bojowych Bezzatogowych Samolotéw Pola Walki

Uwzgledniajac wymagania pola walki BBSPW umozliwi niszczenie broni
pancernej, $migtlowcOw 1 umocnien za pomocg pociskow rakietowych o duzej sile
przebicia. Ponadto po odpowiednim przystosowaniu projektowany samolot bedzie
mogl by¢ wykorzystany rowniez do prowadzenia rozpoznania i dozorowania pola
walki w oparciu o urzadzenia optoelektroniczne oraz radar SAR.

Majac powyzsze na uwadze samoloty Skorpion 2 beda zdolne do:

— rozpoznania systemow radiolokacyjnych i radioliniowych potencjalnego
przeciwnika w oparciu o pasywne urzadzenia rozpoznawcze;

— rozpoznania systemOw 1gcznosci w oparciu o pasywne urzadzenia
T0ZpOZNawcze;
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— prowadzenia zaklocen systemoéw radiolokacyjnych i radioliniowych
potencjalnego przeciwnika w oparciu o nadajniki zakldcen;

— prowadzenia =zaklocen systemOw ltgcznos$ci potencjalnego przeciwnika
w oparciu o nadajniki zaktocen;

— wykrywania skazen w oparciu o czujniki skazen;

— laserowego podswietlania celow;

— niszczenia wykrytych celow.

3. NUMERYCZNA ANALIZA AERODYNAMICZNA BOJOWEGO
BEZZAL.OGOWEGO SAMOLOTU POLA WALKI

Numeryczng analize aerodynamiczng wykonano przy uzyciu specjalistycznego
oprogramowania ANSYS Fluent bazujacego na rozwigzaniu rownan réozniczkowych
czastkowych metoda objetosci skonczonych (Finite Volumes Method). Umozliwia on
analize przeplywow niescisliwych 1 $cisliwych, z opcjonalnym uwzglednieniem
lepkosci przeptywu. W programie zaimplementowano wiele modeli turbulencji.
Rownania ruchu rozwigzywane sg na siatkach niestrukturalnych (tetrahedralnych),
strukturalnych i hybrydowych.

Siatki obliczeniowe samolotu wykonano przy uzyciu oprogramowania ICEM
CFD, wchodzacego w sklad pakietu ANSYS. Program ICEM CFD jest
zaawansowanym narzedziem do preprocesoringu, umozliwiajacym pelne
przygotowanie modelu geometrycznego, czyli budowe lub import geometrii
z programu CAD, jej naprawe¢ oraz upraszczanie. Program ICEM CFD umozliwia
tworzenie siatek strukturalnych oraz niestrukturalnych, o elementach tetrahedralnych,
pryzmatycznych, heksagonalnych, ostrostupowych, a takze siatek hybrydowych
sktadajacych si¢ z wielu typoéw elementow. Jest on rowniez wyposazony w liczne
narzedzia do sprawdzania i poprawy jakosci siatki. Do poprawy jakosci elementéw
siatki stuza automatyczne i manualne narzedzia, dajace mozliwo$¢ m.in. wygtadzenia,
zageszczenia, rozrzedzenia siatki, a takze w razie potrzeby przesuwania
poszczegblnych wezlow wewnatrz domeny.

W obszarze otaczajagcym platowiec samolotu wygenerowano siatke
niestrukturalng o ggstosciach przedstawionych na rysunku nr 4. W opracowywanych
modelach obliczeniowych na powierzchni platowca zastosowano warunek
brzegowy WALL - S$ciana z warunkiem rozwoju turbulencji "standard wall
function". Na tylnej §cianie domeny zatozono warunek PRESSURE OUTLET, a na
$cianach: przedniej, gornej, dolnej i bocznej - warunek pola dalekiego przeptywu:
PRESSURE FAR FIELD.

Podczas wykonywania numerycznych analiz aerodynamicznych w oplywie
symetrycznym przyj¢to nastepujace zatozenia:

— symetria pola przeptywu;
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— symetria geometrii;

— przeptyw jest stacjonarny i ustabilizowany, czyli za ptatowcem nie pojawia
si¢ $ciezka wirow Karmana ani zadna inna niestacjonarna struktura
W przeptywie;

— warunki lotu odpowiadaja zerowej wysokosci (na poziomie morza) wedtug
atmosfery wzorcowej: ci$nienie p=101325 Pa, temperatura T=288.15 °K,
oraz gestos¢ powietrza p=1.225 kg/m3;

Przy wyznaczaniu wielkosci bezwymiarowych  wspotczynnikéw  sit
i momentow aerodynamicznych, jako parametry odniesienia przyjeto powierzchnie
no$ng plata oraz jego $rednig cigciwe aerodynamiczng. Polozenie bieguna momentu
aerodynamicznego znajdowato si¢ na plaszczyznie symetrii samolotu w punkcie
odpowiadajacemu rzutowi punktu s SCA na tg ptaszczyzng.

Rys. 4. Gestos¢ siatki obliczeniowej na powierzchni samolotu Skorpion 2

Na rysunkach nr 5 + 7 przedstawiono poréwnanie wynikéw analizy numerycznej
w postaci charakterystyk aerodynamicznych w funkcji kata natarcia otrzymanych
dla nizej wymienionych wersji samolotu Sokropion -2:
— wersja wyj$ciowa (przedstawiona na rys. 1) — oznaczona jako CFD verl;
— wersja z usterzeniem pionowym umieszczonym na koncoéwkach skrzydta
doczepnego — oznaczona jako CFD ver2;
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— wersja z usterzeniem pionowym umieszczonym na koncoéwkach skrzydta
doczepnego oraz zmodyfikowanym centroptatem — oznaczona jako CFD
ver2 strakes.

Na charakterystyce wspoétczynnika sity oporu przedstawionej na rysunku nr 5
mozna zauwazy¢ niewielki wplyw przesunigcia usterzenia pionowego na wzrost
wartosci tego wspolczynnika dla duzych katow natarcia. Jeszcze wigkszy wzrost
warto$ci wspotczynnika sity oporu zostal zaobserwowany dla wersji samolotu ze
zmodyfikowanym centroptatem. Modyfikacja ta polega na zastgpieniu
prostoliniowej krawedzi nataracia tego skrzydta na krzywoliniowa, ktéra swoim
ksztattem przypomina krawedz naptywoéw (strakes) stosowanych na bojowych
samolotach o zwickszonej manewrowosci. Powoduje to =znaczacy wzrost
generowanje sity aerodynamicznej, a co za tym idzie réwniez wartos$ci sity oporu.
Jednakze, na charaktersystyce wspolczynnika sity nos$nej, ktora zostata
zaprezentowana na rysunku nr 6, mozna zauwazy¢ znaczacy wzrost bezwglednej
warto$ci tego wspotczynnika dla katow natarcia mniejszych niz 4° i wigkszych niz
10°. Ponadto, przesunigcie usterzenia pionowego na koncoéwki skrzydta doczepnego
wplyneto na zwickszenie stateczno$ci samolotu (rysunek nr 7). Jednoczesnie dla
wersji ze zmodyfikowanym centroptatem uzyskano najmniejszy zakres katow
natarcia, dla ktorych samolot jest stateczny statycznie wzgledem przyjetego bieguna
momentu aerodynamicznego (25% SCA).
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Rys. 5. Poréwnanie charakterystyk aerodynamicznych wspolczynnika sity oporu
dla kilku wersji BBSPW
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Rys. 7. Porownanie charakterystyk aerodynamicznych wspoétczynnika momentu
pochylajacego dla kilku wersji BBSPW
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4. WNIOSKI I UWAGI KONCOWE

Zaprezentowany w niniejszym artykule Bojowy Bezzalogowy Samolot Pola
Walki Skorpion 2 odznacza si¢ wysoka manewrowoscia, niskg wykrywalno$cig oraz
mozliwoscig szybkiego dotarcia w rejon dziatan. Ponadto, dzigki zastosowaniu
odpowiedniego uktadu aerodynamicznego oraz wyposazenia specjalnego jest zdolny
do wykonania wymagajacych zadan bojowych w warunkach wspoétczesnego pola
walki. W potaczeniu z duza mobilnoscig calego zestawu (wyrzutnia, stanowisko
operatora itd.) pozwoli to zapewni¢ duzg przezywalnos¢ opracowywanego systemu
BBSPW na polu walki.

W trakcie prowadzonych prac korzystajac ze specjalistycznego oprogramowania
oraz wysokowydajnego klastra obliczeniowego przeprowadzono identyfikacje
charakterystyk aerodynamicznych samolotu. Okreslono warto$ci sit oporu i no$nej
oraz momentu pochylajacego w funkcji kata natarcia dla analizowanych wersji
samolotu Skorpion 2. Uzyskane wyniki beda mialy znaczacy wptyw na decyzje
zespolu badawczego dotyczace ostatecznego ksztaltu opracowywanego samolotu.
Ponadto otrzymane charakterystyki aerodynamiczne moga zosta¢ wykorzystane na
etapie wyznaczenia obcigzen dziatajacych na strukture samolotu w trakcie lotu.
Uzyskane wyniki obliczen potwierdzaja mozliwo$¢ uzycia analiz RANS na
wczesnym etapie projektoania nowych konstrukcji lotniczch. Jednakze nalezy
doda¢, ze korzystanie z metod numerycznej mechaniki ptynéw wymaga duzego
doswiadczenia 1 umiejetnosci zardowno w zakresie przygotowania modelu do
obliczen, jak rowniez krytycznej analizy uzyskiwanych wynikoéw. W nastepnym
etapie prac w zakresie identyfikacji charakterystyk aerodynamicznych i lotnych
obiektu przewidziane jest wykonanie badan do$wiadczalnych z wykorzystaniem
modeli skalowanych samolotu.

Zaproponowane rozwigzanie w postaci Bojowego Bezzalogowego Samolotu
Pola Walki w petni odpowiada na potrzeby Sit Zbrojnych Rzeczypospolitej Polskiej
w tym zakresie.
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COMBAT UNMANNED BATTLEFIELD AIRPLANE

Abstract

The use of unmanned aerial vehicles in combat indicates the lack of a specialized flying
warfare platform that could effectively perform the assigned tasks in conditions of intense
operation of the enemy's anti-aircraft systems. In the following paper the basic design
assumptions of a Combat Unmanned Battlefield Airplane, BBSPW in abbreviated form. The
basic technical data of the developed airplane was shown. What is more, the results of the
aerodynamic characteristics identification porcess of the newly designed object were
presented. A numerical calculations using finite volume method implemented in specialized
software were performed. An airplane numerical model and the aerodynamic analysis
methodology have been presented. The results were presented in the form of diagrams
showing aerodynamic force and moment components as a function of the angle of attack.

Keywords: aerodynamics, airplane, unmanned aerial vehicle, BBSPW, CFD
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ELEKTROENERGETYKA I JEJ ROLA W INFRASTRUKTURZE
KRYTYCZNEJ

W artykule predstawiono zakres dziatania Krajowgo Systemu Elektroenergetycznego,
planowane zmiany w sektorze generacji energii elektrycznej i cele dziatan majacych na celu
zapewnienie niezawodnej pracy systemu. Omoéwiono takze stan oraz zagrozenia dla prawi-
dlowej pracy sieci elektroenergetycznej, skupiajac si¢ przede wszystkim na dziataniu ekstre-
malnych warunkéw atmosferycznych.

Stowa kluczowe: bezpieczenstwo energetyczne, OZE, sie¢ elektroenergetyczna

1. WPROWADZENIE

Zgodnie z Narodowym Systemem Ochrony Infrastruktury nalezy podejmowac
dziatania zmierzajace do zwigkszenia ochrony i odporno$ci narodowej infrastruktury
krytycznej, jak rowniez jej strategicznych zasobow. Wymieniajac systemy infrastruk-
tury krytycznej jako kluczowe dla bezpieczenstwa panstwa i spoleczenstwa na pierw-
sZym miejscu wymienia si¢ zaopatrzenie w energi¢, surowce energetyczne
i paliwa. Gdyby skupi¢ si¢ jedynie na elektroenergetyce, to nalezy podkresli¢, ze dla
zapewnienia ciaglosci poprawnej pracy elektroenergetycznej infrastruktury krytycznej
inne obowigzki ma operator systemu przesytowego i inne operatorzy systeméw dys-
trybucyjnych [Dlugosz 2021]. Zgodnie z ustawa — Prawo energetyczne, bezpieczen-
stwo energetyczne oznacza stan gospodarki umozliwiajacy pokrycie biezacego
i perspektywicznego zapotrzebowania odbiorcéw na paliwa i energie w sposob tech-
nicznie i ekonomicznie uzasadniony, przy zachowaniu wymagan ochrony srodowiska.
Dotyczy to calego systemu elektroenergetycznego, obejmujacego sektor wytworczy,
przesytowy i dystrybucyjny. W przyjetej w kwietniu 2021 Polityce energetycznej Pol-

* Politechnika Poznanska, Instytut Elektroenergetyki.
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ski do 2040 r. (PEP2040) wymieniono podstawowe cele dziatania panstwa, aby za-
pewnic bezpieczenstwo energetyczne naszego kraju [obwieszczenie Monitor Polski
2021]. Sformutowano nastgpujace cele:

- optymalne wykorzystanie wlasnych surowcow energetycznych,

- rozbudowa elektroenergetycznej infrastruktury sieciowej,

- dywersyfikacja dostaw 1 rozbudowa infrastruktury sieciowej gazu ziem-

nego, ropy naftowej i paliw ciektych,

- rozwdj rynkoéw energii,

- wdrozenie energetyki jadrowej,

- rozwdj odnawialnych zrodet energii,

- rozwdj cieptlownictwa i kogeneracji,

- poprawa efektywnos$ci energetyczne;j.

Realizujac zatozenia PEP2040 nalezy pamigta¢ o ochronie §rodowiska i wskaza-
niach m.in. zawartych w Europejskim Zielonym fadzie. Europejski Zielony Lad to
pakiet inicjatyw politycznych, ktorego celem jest skierowanie Unii Europejskiej na
droge transformacji ekologicznej, a ostatecznie — osiggnig¢cie neutralnosci klima-
tycznej Europy do 2050 r.

2. DZIALANIA W SEKTORZE WYTWORCZYM
DLA ZAPEWNIENIA BEZPIECZENSTWA ENERGETYCZNEGO

Krajowy System Elektroenergetyczny KSE to cala infrastruktura przeznaczona do
wytwarzania, przesytu, rozdziatu i magazynowania oraz uzytkowania energii elek-
trycznej. Na KSE sktada sig:

* system wytworczy — czyli wszystkie zrodla wytwarzajace energi¢ elektryczng
w Polsce,

* sieC przesylowa — sktadajaca si¢ z linii najwyzszych napig¢ (NN) o napieciu
2201400 kV oraz stacji energetycznych NN,

* sie¢ dystrybucyjna — dostarczajaca energi¢ elektryczng do odbiorcéw za po-
mocy linii energetycznych o napigciu 110 kV 1 nizszym oraz stacji energe-
tycznych wysokiego i sredniego napigcia.

Za system przesylowy odpowiada Operator Systemu Przesylowego (ang.
Transmission System Operator TSO), czyli Polskie Sieci Elektroenergetyczne,
z glowng siedzibg w Konstancinie-Jeziorna. Natomiast za system dystrybucyjny od-
powiadaja Operatorzy Systemu Dystrybucyjnego OSD (ang. Distribution System Ope-
rator DSO). OSD to Enea Operator Sp. z 0.0., Energa Operator S.A., PGE Dystrybucja
S.A., Stoen Operator Sp. z 0.0. i Tauron Dystrybucja S.A.

Opierajac si¢ na danych Operatora Systemu Przesylowego mozna oceni¢ zmiany
dotyczace sektora wytworczego. Na rysunku 1 pokazano zmiany w strukturze mocy
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zainstalowanej w Krajowym Systeme Elektroenergetycznym (KSE) zgodnie ze sta-
nem na 31.12.2021 roku. Na rysunku zaznaczono takze dane dotyczace konca roku
20201 2019. Natomiast na rysunku 2 pokazano dynamik¢ wzrostu mocy zainstalo-
wanej w KSE w latach 1960+2021 (zachowano oznaczenie kolorami, jak na rysunku
1) [PSE 2022]. Najwickszy udzial w wytwarzaniu energii elektrycznej maja elektrow-
nie parowe, spalajace wegiel kamienny i brunatny. Optymizmem napawa zwigksza-
jacy si¢ udziatl odnawialnych zZrodet energii (OZE) oraz niewielki wzrost udziatu
w miksie energetycznym elektrowni gazowych (EG). Udziat elektrowni wodnych
(EW) w sektorze wytwarzania pozostaje na wlasciwie niezmiennym poziomie.

Zgodnie z réznymi raportami dotyczacymi zasobdw kopalnych, stanowiagcych
paliwo dla elektrowni, nalezy bra¢ pod uwage ich zuzywanie i przewidzie¢ takze
wyczerpanie niektorych zt6z [Zakrzewska i Gil-Swiderska 2018]. Konieczne jest row-
niez uwzglednianie faktu, ze spalaniu wegla towarzyszy silne zanieczyszczanie
srodowiska, co generuje nie tylko skutki ekonomiczne, ale wplywa na zdrowie
i komfort zycia ludzi. Nie bez znaczenia sg rowniez zwigkszajace si¢ ceny wegla nie
tylko na rynku krajowym, ale takze na rynkach swiatowych — co obserwuje si¢
obecnie.

Rys. 1. Struktura procentowa mocy zainstalowanej
w Krajowym Systemie Elektroenergetycznym [PSE 2021]

Dodatkowo, czas uzytkowania wielu kotlow 1 turbozespotow pracujacych w pol-
skich elektrowniach opalanych weglem wskazuje, ze ponad 60% z nich jest eksploat-
owanych juz ponad 30 lat [Szczerbowski 2016]. Przyjmowane sg rézne scenariusze
wycofywania poszczeg6lnych jednostek wytworczych uwzgledniajac tzw. “koniec zy-
cia”, ktory przyjmuje si¢ jako ~50 lat eksploatacji. Gdyby przyja¢ dodatkowo koniecz-
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no$¢ uwzglednienia wdrozenia konkluzji BAT (ang. Best Available Techniques) doty-
czacych standardow emisyjnych, to do roku 2035 konieczne bedzie wylaczenia jedno-
stek wytworczych o sumarycznej mocy 20 GW — zgodnie ze scenariuszem PSE
[Szczerbowski 2016]. Elektrownie weglowe i duze zaktady przemystowe czeka wiec
konieczno$¢ modernizacji instalacji, dzigki ktérym zmniejszg one emisj¢ zanie-
czyszczen. Jest to wymog przyjetych i ogloszonych w roku 2017 przez Komisje Eu-
ropejska konkluzji BAT. Wynika z tego, ze niezbedny jest rozwoj sektora wytwor-
czego. Zgodnie z PEP2040, zaplanowano zmniejszanie udzialu zrédet wytworczych
opartych na paliwach koplanych i zainwestowanie w odnawialne zrodta energii oraz
zrédha niskoemisyjne.

Rys. 2. Dynamika wzrostu mocy zainstalowanej w KSE w latach 1960+2021 [PSE 2021]

W lutym 2022 Komisja Europejska okreslita kryteria dla konkretnych dziatan
w sektorze wytworczym, zwigzanych z gazem i energia jadrowa oraz stwierdzita, ze
sa one zgodne z celami klimatycznymi i srodowiskowymi UE i pomoga przyspie-
szy¢ przejscie od statych lub ciektych paliw kopalnych, w tym wegla, w kierunku
neutralnej dla klimatu przyszto$ci — czyli zaliczono te technologie wytwarzania ener-
gii elektrycznej jako niskoemisyjne. Na rysunku 3 pokazano zatozony procentowy
udziat zrédel w strukturze wytwarzania energii elektrycznej, zgodnie
z Polskq politykg energetyczng do 2040 [Obwieszczenie Monitor Polski 2021].
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Rys. 3. Udziat zroédet w strukturze wytwarzania energii eletrycznej wg PEP2020

W PEP2040 zaplanowano w sektorze wytworczym szerszy udziat OZE,
a w tym morskiej energetyki wiatrowej (offshore) i ladowej (onshore), zaktadajac
rowniez rozwdj fotowoltaiki oraz, jako technologii niskoemisyjnej, energetyki ja-
drowej. W opublikowanych w marcu 2022 przez Kancelari¢ Rady Ministrow zato-
zeniach do aktualizacji PEP2040 przyjeto zwigkszenie dywersyfikacji technologicz-
nej i rozbudowg zrodet wytworczych opartych o zrodta krajowe. Podkreslono takze,
ze inwestycje w sektorze energetycznym beda ukierunkowane na zapewnienie sta-
bilnosci pracy systemoéw energetycznych z uwzglednieniem ograniczania wptywu
sektora na $rodowisko zycia cztowieka [Gov 2022].

Dynamiczny rozwoj wykorzystywania generacji energii elektrycznej z morskich
farm wiatrowych jest imponujacy. Gdy spojrzy si¢ na dane dotyczace planow
dalszego rozwoju korzystania z tej technologii, to widzi si¢ ze dzigki wykorzystaniu
catego potencjalu europejskiej morskiej energretytki wiatrowej coraz bardziej realne
staje si¢ zrealizowanie zalozen zawartych w Europejskim Zielonym L.adzie. Bardzo
obiecujaco rysuje si¢ rozwo] morskiej energetyki wiatrowej na Morzu Battyckim
[Rakowska 2021]. Na rysunku 4 pokazano planowany rozwdj morskiej energetyki
wiatrowej w Europie, zgodnie z raportem [Offshore wind in Europe], na ktérym zna-
lazty si¢ takze dane dotyczace polskich inwestycji offshore.
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Rys. 4. Planowany rozwo6j budowy nowych morskich farm wiatrowych obrazowany
rocznym przyrostem mocy zainstalowanej w MFW wyrazonej w [GW]

Jak stwierdzono w [Drozdz i Mr6z-Malik 2020], morska energetyka wiatrowa
jest stosunkowo nowym sektorem gospodarki o ogromnym potencjale. A jej gtdéwna
zaletg jest przewidywalna produkcja i wysoki wspotczynnik wykorzystania mocy,
szacowany na poziomie 50% (w przysztosci nawet 60%), co czyni ja najbardziej
efektywnym zrodlem energii sposrod wszystkich technologii odnawialnych. Uwaza
si¢, ze Polska posiada najwickszy potencjat rozwoju morskiej energetyki wiatrowej
w regionie Morza Battyckiego, co odzwierciedlajg plany inwestoréw przygotowuja-
cych si¢ do budowy MFW w polskich obszarach morskich. Planowana w PEP2040
energetyka wiatrowa na morzu ma osiggna¢ moc zainstalowang ok. 5,9 GW w roku
20301 ok. 11 GW w roku 2040.

8 lutego 2021 roku weszly w zycie przepisy ustawy o promowaniu wytwarzania
energii elektrycznej w morskich farmach wiatrowych. Dokument ten jest podstawa
wsparcia rozwoju wiatrakow na polskich wodach Morza Battyckiego. W pierwszej
fazie systemu wsparcia, przyznanego w drodze decyzji administracyjnej wydanej
przez Prezesa URE, udzielono je morskim farmom wiatrowym o 1acznej mocy zain-
stalowanej okoto 5,9 GW. W tabeli 1 zestawiono nazwy i planowang moc zainsta-
lowang tych MFW, zlokalizowanych w polskiej Wylgcznej Strefy Ekonomicznej [in-
ternet parkiet]. Polskie Sieci Elektroenergetyczne dotychczas wydaty warunki przy-
faczenia lub podpisaly umowy dla projektow wymienionych w Tabeli 1 oraz plano-
wanych do realizacji w terminie pozniejszym — dla morskich farm wiatrowych
(MFW) o tacznej mocy 8,4 GW [internet wysokie napigcie].
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Tabela 1
Planowana moc zainstalowana w MFW do 2030 r. — dane URE
Projekt Podmiot Moc [MW]
MFW Battyk III/MFW Battyk I1 Equinor i Polenergia 1440
Baltica 2/Baltica 3 PGE/Orsted 2545
Baltic Power Orlen/Northland Power 1200
FEW Baltic II RWE 350
B Wind/C Wind OW Offshore (EDPR/Engie) 399

Polskie Stowarzyszenie Energetyki Wiatrowej przeprowadzito sond¢ majaca
na celu zbadanie opinii spotecznej na temat rozwoju morskiej energetyki wiatrowej
w naszym kraju. Na pytanie: ,,Czy uwazasz, ze rozwoj morskich farm wiatrowych
moze wplyngé pozytywnie na walke ze zmianami klimatu?” — pozytywnie odpowie-
dziato 81% respondentow.

Na potwierdzenie jak dynamicznie rozwija si¢ morska energetyka wiatrowa
— warto wspomnie¢ o nalezacej do Danii pierwszej morskiej farmie wiatrowe;.
Farma ta sktadata si¢ z 11 elektrowni wiatrowych o jednostkowej mocy 0,45 MW,
a jej rozebranie nastapito po 25 latach eksploatacji. Zdecydowano si¢ na jej zlikwi-
dowanie, bo przy tak dynamicznym rozwoju morskich turbin dalsza jej eksploatacja
stala si¢ nieoplacalna, poniewaz instalowane obecnie turbiny sg juz o mocy 13 MW
np. w jednej z wickszych MFW Dogger Bank (nalezacej do Wielkiej Brytanii
omocy 3,6 GW). Farma ta ma by¢ ukonczona w 2026 roku i jest budowana
w trzech etapach jako Dogger A, Bi C — kazda cze$¢ farmy o mocy 1,2 GW. Wy-
obrazni¢ pobudza informacja, ze dla turbin 13 MW jeden obrot ich 220-metrowych
wirnikOw wytworzy wystarczajaca ilos¢ energii elektrycznej, aby zasila¢ przecigtny
dom w Wielkiej Brytanii przez dwa dni. Planowane juz jest takze dostarczanie mor-
skich turbin wiatrowych o mocy 14 MW [Rakowska 2021]. W nastepnych latach
mozna spodziewac si¢ skonstruowania turbin, czgsto nazywanych rowniez ,,wiatra-
kami morskimi”, o jeszcze wigkszych zdolnosciach wytworczych. Ale juz teraz zdje-
cie pokazujace gondole turbiny o mocy 12 MW (Rys. 5) budzi podziw dla osob,
ktére na morzu buduja kolejne elektrownie wiatrowe, o coraz wigkszych mocach
wytworczych [Nowicki 2019 1 2021].
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Rys. 5. Grupa stojacych pracownikdéw obok ukonczonej gondoli dla trurbiny Heliade-X
o mocy 12 MW produkgji firmy GE Renewable Energy [Nowicki 2019]

Z ladowa energetyka wiatrowa wiaze si¢ takze pewne nadzieje na wzmocnienie
KSE. Niestety zapisy Ustawy z 2016 roku (tzw. ustawa odlegtosciowa) méwiace, ze
elektrownia wiatrowa nie moze by¢ zbudowana w odlegtosci mniejszej niz dziesig-
ciokrotno$¢ wysokosci turbiny z uniesionymi topatami (10H) od zabudowan miesz-
kalnych oraz form ochrony przyrody i lasow — praktycznie zahamowaty rozwdj ener-
getyki onshore w naszym kraju. Od dluzszego czasu trwaja prace nad modyfikacja
tresci tej ustawy. Projekt jej nowelizacji zaktada m.in. uelastycznienie zasady odle-
glosciowej, zakladajacej minimalng odleglo$¢ elektrowni od budynku, okreslajac,
kiedy ta odlegtos¢ moze by¢ zmniejszona, ale wprowadza takze bezwzgledna odle-
glo$¢ minimalng réwng 500 metrow. Mimo tej “bariery” i tak udato si¢ uruchomic
wiele farm onshore — mozna wymienic¢ kilka obecnie najwiekszych wiatrowych farm
ladowych. Sa to: FW Potgegowo o mocy 219 MW (oddana do uzytku w grudniu 2020
z 81. turbinami o mocy 2,5 12,75 MW), FW Margonin o mocy 120 MW (oddana do
eksploatacji w 2009 z 60. wiatrakami), FE Banie 0 mocy 106 MW (uruchomiona
w 2016, z 53. turbinami), FW Maraszewo o mocy 100 MW (uruchomiona w 2013
z 50. turbinami) oraz FW Lotnisko z mocg 94,5 MW (oddana do eksploatacji w 2015
z 30. turbinami o mocy 3,15). Jako ciekawostke dotyczaca ostatniej z wymienionych
wsrod pieciu najwigkszych obecnie farm — FW Lotnisko z systemem energetycznym
potaczono dwutorowa linig kablowa 110 kV — o rekordowej dtugosci linii kablowej
na tym poziomie napig¢cia wynoszacej 38 km.

Wsrdd zrédet OZE nalezy roéwniez podkresli¢ obserwowany w ostatnich latach
wyjatkowo dynamiczny rozwdj fotowoltaiki. Dotyczy to nie tylko wigkszych
i mniejszych instalacji na r6znych obiektach budowlanych, ale takze farm fotowol-
taicznych. Eksploatowane obecnie najwigksze farmy fotowoltaiczne uruchomione
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w roku 2021 to: Brudzew o mocy 70 MW, Witnica o mocy 64,6 MW, Postomino
0 mocy 29,96 MW i Borki Wielbarskie z mocg 8 MW.

Jak silny wplyw na bezpieczenstwo energetyczne Polski mageneracja ze zrodet
odnawialnych wskazujg dane dotyczace generacji energii elektrycznej w ostatnich
miesigcach. Przyktadowo w poniedziatek 28 marca 2022 odnawialne zrodta energii
(OZE) w Polsce dostarczytly do systemu 10 GW mocy, pokrywajac blisko potowe
zapotrzebowania calego kraju na energi¢ elektryczng w tym okresie. W tym dniu
mieliSmy w Polsce do$¢ rzadka pogod¢ — roéwnoczesnie mocno wialo
i $wiecito stonce. Niemal bezchmurne niebo w potaczeniu z coraz wyzej operujacym
wiosennym stoncem i wiejacym z predkoscig 25-30 km/h wiatrem na Pomorzu spra-
wily, ze farmy wiatrowe i fotowoltaiczne ,,prze$cigaty si¢” w ciagu dnia w osiagach,
dostarczajac do systemu porownywalne wielkosci — po 4-5 GW kazde. Kolejne dni
przynosza informacje o kolejnych rekordach wytworzonej energii elektrycznej ze
zrodet OZE (np. 7.04.2022 w godz. 12.00-13.00 uzyskano 6,69 GWh energii elek-
trycznej z ladowych farm wiatrowych, a z fotowoltaiki 3,93 GWh).

Z kolei plany dotyczace energetyki jadrowej zaktadajg uruchomienie dwoch elek-
trowni. Budowa pierwszej ma si¢ rozpocza¢ w 2026 r., a drugiej w 2032 r.
W kazdej zaplanowano uruchomienie 3 reaktoréw o mocy 1-1,6 GW. W PEP2040
zatozono, ze inwestycja bedzie zakonczona w 2043 r. Niedawno ogloszono, Ze nad-
morska gmina Choczewo zostata wybrana jako preferowane miejsce, w ktorym po-
wstanie pierwsza w Polsce elektrownia jadrowa. Lokalizacje nazwang ,,Lubiatowo-
Kopalino” wskazano na podstawie prowadzonych od 2017 roku bardzo szczegoto-
wych badan s$rodowiskowych i lokalizacyjnych, ktore wykazaly, ze spetia ona
wszystkie wymagania srodowiskowe — stawiane tego typu obiektom i jest bezpieczna
dla mieszkancow.

Intersujace jest zwrocenie uwagi rowniez na male modutowe reaktory jadrowe
SMR (ang. Small Modular Reactors). Podpisano juz pierwsze porozumienia na do-
starczenie do Polski tego typu reaktorow i, jak donosi Rzeczpospolita z 14.02.2022,
pierwszy taki reaktor zostanie uruchomiony w 2029 r. dla KGHM, a nastgpne jed-
nostki SMR sa planowane do uruchomienia takze przez inne podmioty gospodarcze.

Nalezy takze pamigtaé, ze niezawodna prace Krajowego Systemu Elektroenerge-
tycznego wspomagaja takze potaczenia transgraniczne (Rys. 6). Istniejace potaczenia
z systemami przesylowymi sgsiednich panstw wzmocnione beda drugg morska linig
kablowa Harmony Link (po pierwszej morskiej linii kablowej SwePol Link taczacej
Polske i Szwecje oddanej do eksploatacji w 2000 r.), ktéra bedzie taczy¢ Polske
i Litwe. Inwestycja ta jest wspotfinansowana przez Uni¢ Europejska i ma by¢ zakon-
czona w 2026 roku.
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Rys. 6. Saldo wymiany mocy z zagranica w dobowym szczycie krajowego zapotrzebowa-
nia na moc w poszczeg6lnych dniach 2021 roku [PSE raport]

3. LINIE PRZESYLOWE I DYSTRYBUCYJNE A NIEZAWODOSC
ZASILANIA W ENERGIE ELEKTRYCZNA

Temat sieci elektroenergetycznych — przesytowych i dystrybucyjnych energii
elektrycznej w ostatnich kwartatach coraz czg$ciej pojawia si¢ w przestrzeni publicz-
nej. Jest ku temu kilka powodow, ktore sprowadzajg si¢ do jednego mianownika —
sieci te staja si¢ infrastrukturg krytyczng dla powodzenia polskiej transformacji ener-
getycznej. Ostatnie wydarzenia §wiatowe zmuszaja do postawienia pytania o bez-
pieczenstwo infrastruktury elektroenergetycznej w odniesieniu do zagrozen terrory-
zmem, wojnag, atakami cybernetycznymi czy kleskami zywiotowymi. Ze wzgledu na
tak obszerny zakres problemow — w artykule skupiono si¢ jedynie na dziataniu klesk
zywiotowych oraz ekstremalnych warunkéow atmosferycznych na system elektroe-
nergetyczny, a wlasciwie gtownie na linie elektroenergetyczne.

Awarie systemowe moga zosta¢ wywolane wieloma czynnikami, ktore mozna
podzieli¢ na:

- ekstremalne warunki atmosferyczne (wiatr, oblodzenie, temperatura),
- kleski zywiolowe (powodzie, trzesienia ziemi, huragany, tornada),

- przeciazenia linii przesylowych i stacji systemowych,

- awarie techniczne w obwodach pierwotnych i w obwodach wtérnych,
- Dbledne dziatania ludzkie na r6znych poziomach,
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- akty wandalizmu lub sabotazu,
- awarie wywotane infrastrukturg otaczajaca linie i urzadzenia elektroener-
getyczne.

Wymienione czynniki, poza spowodowaniem przerw w zasilaniu energig elek-
tryczng, mogg doprowadzi¢ do niestabilnos$ci pracy systemu lub spowodowac
znaczne odchylenia od norm wartos$ci czestotliwosci 1 napigcia — co takze moze spo-
wodowac¢ brak zasilania na jakim$ obszarze.

Linie napowietrzne, niezaleznie od strefy klimatycznej sa przede wszystkim na-
razone na oddziatywanie niekorzystnych czynnikow atmosferycznych oraz czynni-
kéw zwiagzanych z szeroko pojetym otoczeniem. Jeden z ostatnich przyktadow dzia-
fania ekstremalnych warunkéw atmosferycznych na sie¢ elektroenergetyczna
— to dzialanie przez kilka godzin orkanu Eunice, ktory w lutym 2022 na znacznym
obszarze spowodowat rozlegle zniszczenia, gldownie w srodkowej Polsce. Efektem
wichury byly potamane stupy energetyczne oraz drzewa na liniach energetycznych
co spowodowato braki zasilania u tysigcy odbiorcow. Byl to bardzo trudny czas dla
operatoréw energetycznych — ekipy elektromonteréw przy usuwaniu awarii inten-
sywnie pracowaly w bardzo trudnych warunkach i przy duzym wietrze. W wielu
miejscach drogi dojazdowe do zniszczonej infrastruktury elektroenergetycznej zo-
staty zatarasowane przez przewrocone drzewa. Dodatkowo ulewne deszcze utrud-
nity z kolei, w wielu przypadkach, dojazd cigzkim sprzetem naprawczym na tereny,
gdzie znajdowata si¢  zniszczona infrastruktura  elektroenergetyczna.
Na obszarze poinocno-zachodniej Polski w kulminacyjnym momencie pradu nie
miato okoto 600 tys. odbiorcow Enei Operator. Bez napigcia byto 45 Gtownych
Punktow Zasilajacych i ponad 15 tys. stacji elektroenergetycznych SN/nn. Uszko-
dzonych zostalo 697 linii $redniego napigcia oraz 75 linii wysokiego napigcia
110 kV (Rys.7 i Rys. 8). Problemy z dostawami energii elektrycznej dotknety prawie
cztery tysigce miejscowosci. Z kolei na terenie Energi-Operator w szczytowym mo-
mencie nasilenia awarii pozbawionych napigcia bylo blisko 350 tys. odbiorcow.
Lacznie we wszystkich oddziatach spotki awarie dotknety 70 linii elektroenergetycz-
nych WN i 588 linii SN. Bez napigcia pozostawato 50 stacji WN/SN i blisko 13 tys.
stacji SN/nn. Skutki dziatania wichury zanotowano takze na obszarze dziatania in-
nych Operatoréw Systemu Dystrybucyjnego [Energia ElL. 2022].

Rys. 7. Skutki wichury i ulewnego deszczu — potamane stupy linii SN [Energia El. 2022]
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Rys. 8. Uszkodzony stup linii 110 kV na terenie dziatania firmy Enea Operator
w potnocno-zachodniej Polsce (fot. media.enea.pl)

Coraz liczniej wystepujace anomalie pogodowe moga sie nasila¢ w najblizszych
latach i sg wynikiem zmian klimatycznych oraz pojawiajacymi si¢ lokalnymi ano-
maliami pogodowymi. Do§wiadczenia eksploatacyjne wykazaty, ze szczeg6lnie wa-
runki zimowe powoduja najwigcej rozlegtych awarii sieci. Najpowazniejszym pro-
blemem w projektowaniu i budowie linii napowietrznych jest precyzyjne okreslenie
sadzig) osadzajacym si¢ na przewodach i konstrukcjach wsporczych.

Powstawanei osadu lodowego jest wynikiem dwoch procesow: oblodzenia po-
wstajacego w chmurach i roszeniem oraz wydzielaniem si¢ lodu na elementach linii.
Pierwszy proces powoduje opady zlodowacialego lodu (gradu), opady mokrego
$niegu lub opady suchego $niegu. Potaczenie opaddéw z innymi czynnikami klima-
tycznymi (potozenie geograficzne, wilgotnos¢, wiatr) prowadzi do powstawania ro-
szenia i w konsekwencji powstawania osadu lodowego na réznych elementach. Two-
rzacy si¢ na przewodach linii napowietrznych osad lodowy lub $niegowy moze mie¢
bardzo zréznicowana gestos¢, zalezng od warunkéw jego powstawania. Osad lo-
dowy moze by¢ w postaci lodu zeszkolego, twardego lub migkkiego osadu lodo-
wego, mokrego lub suchego $niegu lub szronu. W  zaleznosci
w jakiej jest postaci, jego masa wyrazona w [kg/m*] moze waha¢ si¢ od 700-900 do
ponizej 100.

Zjawisko powstawania osadu na przewodach od strony teoretycznej badano
w laboratoriach w Japonii w wyniku czego stwierdzono, ze w momencie osadzania
si¢ kolejnych warstw $niegu, zlodowaciatego $niegu lub osadu $niegowo-lodowego
— przewod obraca si¢, co prowadzi do powstania dos¢ rownomiernej powtoki lo-
dowo-$niegowej na powierzchni catego przewodu. Na rysunku 9 pokazano tworze-
nie si¢ osadu z suchego $niegu [Sakamoto 2000].
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Rys. 9. Fazy przyrastania suchego $niegu na cienkich przewodach

Koniecznie nalezy wspomnie¢ o dwoch rozlegtych awariach sieci elektroenerge-
tycnej w Polsce w roku 2008 i 2010, spowodowanych osadem lodowym. Obie
te awarie nazwano black-out’em, poniewaz ich skutki objely znaczny obszar,
a przywrdcenie zasilania do wszystkich odbiorcow trwalo kilkadziesigt godzin
w pierwszym przypadku, a kilka dni w drugim przypadku. Jako pierwsza nalezy
wspomnie¢ awari¢ w Szczecinie i okolicach w kwietniu 2008, ktorej ocene przyto-
czono w komunikacie ogltoszonym po usunigciu skutkow awarii ,,...w sprawie braku
zasilania na terenie aglomeracji szczecinskiej PSE-Operator S.A. informuje, Ze
w nocy z dnia 7 na 8 kwietnia 2008 roku w okresie trwania katastrofalnych warun-
kow atmosferycznych (intensywne opady mokrego sniegu oraz silny wiatr),
w najblizszym rejonie aglomeracji szczecinskiej, doszto do trwatego wylqczenia kil-
kunastu linii energetycznych najwyzszych i wysokich napieé, w tym dwoch linii
220 kVi 13 linii 110 kV” [Rakowska, Grzybowski 2008]. Skutki uszkodzenia infra-
struktury energetycznej spowodowaty zamknigcie sklepow, stacji benzynowych,
uczelni, szkot, wielu urzedow, brak cieptej wody i ogrzewania, nie dziatat Internet —
wiec nie mozna bylo robi¢ operacji bankowych, zatrzymanie produkcji w zaktadach
przemystowych, brak wody w mniejszych miejscowosciach (Straz Pozarna dowozita
wode w cysternach) itd. Skutki szczecinskiego black-out’u zostaly szczegotowo opi-
sane w [Kochanek 2020]. W Szczecinie przywrdcono zasilanie po okoto 13 godzi-
nach, a w niektorych mniejszych miejscowosciach dopiero po 30 godzinach. Na ry-
sunku 10 pokazano potamane stupy wysokiego napigcia w okolicach Szczecina oraz
jak w nastgpnym dniu po uszkodzeniu sieci roztopy utrudniaty pracownikom ener-
getyki dojazd ze sprzgtem do uszkodzonych stupow.

Rys. 10. Ztamany stup 110 kV oraz bloto utrudniajace wykonanie napraw (fot.R.Rataj 8.04.)
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Druga, na terenie Matopolski, rozlegta awaria sieci napowietrznej wystgpita
w styczniu 2010 roku, w ktorej uszkodzone zostaly 4 linie 220 kV, 31 linii 110 kV
oraz 148 linii SN, co spowodowato przerwe w zasilaniu energig elektryczng okoto
112 tysiecy odbiorcow [Dymek, Jastrzebska 2013]. Obrazy uszkodzen sieci zostaty
przedstawione w prezentacji autorstwa p. Marka Rogoza z Pogotowia Energetycz-
nego Skala z Woli Kalinowkiej, ktora otrzymali po usunig¢ciu skutkoéw black-out’u
chyba wszyscy energetycy zajmujacy si¢ eksploatacijg sieci elektroenergetycznych
w catym kraju (Rys. 11).

Rys. 11. Zerwane przewody linii 15 kV z widoczna warstwa osadu lodowego
(fot. Marek Rogoz)

Jak wspomniano wczesniej, szczeg6lnie linie napowietrzne narazone sg na uszko-
dzenia pod wptywem dzialania ekstremalnych warunkéw atmosferycznych. Zgodnie
z raportem PTPiREE, na koniec 2021 roku — PSE oraz Spotki Dystrybucyjne eksplo-
atowaly linie napowietrzne o dtugosci (w przeliczeniu na jeden tor): 15 774 km linii
najwyzszych napig¢ NN, 33 525 km linii wysokich napig¢ WN, 216 942 km linii
sredniego napigcia SN oraz 279 596 km linii niskiego napigcia nn (bez przytaczy).
Przyltacza nn od wielu juz lat wykonywane sg przewodami izolowanymi i razem sta-
nowity na koniec 2021 — linie o dtugosci 171 721 km [PTPiREE, 2022]. Niestety,
zgodnie z wynikami analiz przeprowadzonych w ramach realizacji projektu finanso-
wanego przez Narodowego Centrum Nauki, zgodnie ze stanem na rok 2015 — zale-
dwie 20% linii napowietrznych 400 kV i niespetna 1% linii 220 kV miato mniej niz
10 lat; powyzej 25 lat byto 58% linii 400 kV oraz 11% linii 220 kV; 10% linii 400
kV i az 74% linii 220 kV przekraczato wiek 35 lat [Zakrzewska, Gil-Swiderska
2018]. Natomiast wiek sieci dystrybucyjnej oceniano wedtug stanu na koniec 2013.
W systemie dystrybucyjnym, 35,4% linii napowietrznych WN bylo starszych niz
40 lat, a 38,4% linii eksploatowanych bylo przez okres w przedziale 25-40 lat. Po-
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dobne dane dotyczyly linii napowietrznych SN — byto 30% linii pracujacych powy-
zej 40 lat 1 43,5% w ,,wieku” 25-40 lat. Niestety takze linie kablowe SN to 13,9% —
praca powyzej 40 lat oraz 26,2% w przedziale 25-40 lat [Tomczykowski 2015].
Ocena struktury wiekowej sieci wskazuje na konieczno$¢ przeprowadzenia moder-
nizacji ijej rozbudowe, nie tylko dla poprawy wskaznikow niezawodno$ci pracy
sieci, ale takze ze wzglgdu na konieczno$¢ przylaczania nowych odbioréw i przede
wszystkim nowych zrodet OZE.

Wszyscy OSD w swoich strategiach zapisali zwickszanie stopnia skablowania
sieci, szczegoblnie sieci SN oraz szersze stosowanie przewodow izolowanych w liniach
napowietrznych, co wyraznie poprawi wskazniki pozwalajace oceni¢ niezawodnosé
pracy danej sieci. W krajach, w ktorych jest wysoki procent udziatu sieci kablowej w
sieci SN — rejestrowane sg bardzo niskie wskazniki typu SAIDI. Dowodem sg do-
$wiadczenia eksploatacyjne w Niderlandach, gdzie jest najwyzszy w Europie wskaz-
nik skablowania sieci SN i najnizszy wskaznik SAIDI. A SAIDI (ang. System Average
Interruption Duration Index) to wskaznik przecigtnego trwania przerwy dtugiej i bar-
dzo dhlugiej, wyrazony w minutach na odbiorcg na rok, stanowiagcy sume iloczynow
czasu jej trwania i liczby odbiorcéw narazonych na skutki tej przerwy w ciagu roku,
podzielong przez taczna liczbe obstugiwanych odbiorcow przez danego operatora. Jak
napisano w PEP2040 — udziat linii kablowych w liniach SN w Polsce (w 2017 r. ok.
26%) jest jednym z najnizszych w Europie, a ponad 41 tys. km linii napowietrznych
SN znajduje si¢ na terenach le$nych i zadrzewionych, gdzie skablowanie ma szcze-
golne znacznie dla ograniczenia przyczyn i skutkow awarii sieci. W tabeli 2 zesta-
wiono dane dotyczace sieci kablowej nalezacej do PSE i 5 najwazniejszych opera-
toréw systemow dystrybucyjnych: Enea Operator, Energa Operator, PGE Dystrybu-
cja, Tauron Dystrybucja i Stoen Operator. Niestety dane statystyczne nie obejmuja
dhugosci linii kablowych eksploatowanych przez PKP Energetyka ani linii konsu-
menckich nalezacych do r6znych zaktadow przemystowych lub wiascicieli np. farm
wiatrowych i1 fotowoltaicznych.

Tabela 2
Dhigo$¢ linii kablowych wg raportéw PTPiREE [PTPiREE 2022]
Dtugos¢ linii kablowych [km]
. Suma
Linie PSE Enea Energa PGE ) Stoen Tauron_ [km]
Operator] Operator| Dystrybucjg Operator | Dystrybucja

2018 NN 130 130
WN 31 50 79 144 139 443
SN 12326 | 13595 21953 7 545 24 650 | 80 069
2019 NN 130 1 131
WN 35 51 93 155 145 479
SN 12602 | 14202 23 961 7617 25205 | 83587
2020 NN 130 1 131
WN 3 66 61 93 155 180 558
SN 12955 | 14832 25192 7 692 25738 | 86419
2021 NN 130 1 131
WN 3 69 67 111 169 205 624
SN 13508 | 15364 25811 7790 26220 | 88693
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4. PODSUMOWANIE

Dla zapewnienia bezpieczenstwa energetycznego konieczny jest rozwoj sektora
generacji energii elektrycznej poprzez modernizacje istniejgcych i budowe nowych
zrodet wytworczych, a w tym szczego6lnie nalezy inwestowa¢ w odnawialne Zrodia
energii, dgzac do tego, aby energia z OZE stanowila jak najwickszy procent w wytwa-
rzanej strukturze mocy zainstalowanej w Krajowym Systemie Elektroenergetycznym.
Konieczne jest wspieranie budowy morskich farm wiatrowych i wykorzystanie energii
wiatru budujac réwniez farmy onshore oraz wdrozenie energetyki jadrowej — jako
technologii niskoemisyjnej. Nalezy wspiera¢ takze rozwdj fotowoltaiki, a szczegolnie
wspolpracujacej z magazynami energii, z tzw. magazynami prosumenckimi, co
zmniejszy zaburzenia pracy sieci dystrybucyjnej w przypadku nadmiaru energii wy-
twarzanej przez prosumentow w danym momencie. Nalezy takze zwroci¢ uwage, ze
perspektywicznie szczegolna rolg w magazynowaniu energii bedzie petni¢ wodor,
zwlaszcza ten pochodzacy z OZE, gdy powstanie nadmiarowa generacja z tych zro-
det. W niedalekiej przysztosci wodor rowniez wykorzystywany bedzie w transporcie
publicznym i w duzych jednostkach transportowych, co przyczyni si¢ do zmniejsze-
nia zanieczyszczenia $srodowiska.

Konieczna jest rozbudowa sieci elektroenergetycznej na wszystkich poziomach na-
pie¢. Wszyscy operatorzy sieci dystrybucyjnej w swoich strategiach wpisali zwieksza-
nie stopnia skablowania sieci SN i nn oraz szersze stosowanie przewodow izolowa-
nych w liniach napowietrznych, co wyraznie poprawi niezawodno$¢ pracy sieci elek-
troenergetycznej. Wiadomo jednak, ze nie wszystkie linie beda budowane jako linie
kablowe — linie wysokich i najwyzszych napie¢ o znacznych dlugosciach
i tak w wiekszo$ci bedg linami napowietrznymi. Mozna jednak stosowac np. konstruk-
cje wsporcze o zwigksznych parametrach mechanicznych (np. rurowe stupy stalowe
w migjsce stupdéw kratownicowych w liniach WN i NN). Na rysunku 12 pokazano
stalowy stup dla linii wielotorowej na napiecie 400 kV i 110 kV [internet kromiss].
Niestety wiadomo, ze uzyskanie akceptacji spotecznej na budowe linii napowietrznej
staje si¢ coraz trudniejsze. Moze warto skorzysta¢ z przyktadu EdF-u (francuskiego
operatora systemu elektroenergetycznego) i nawiaza¢ wspotprace z artystami, aby za-
projektowac ciekawe konstrukcje wsporcze/stupy dla linii napowietrznych — lub po-
stapi¢ jak Szwajcarzy i w parku sportu postawi¢ stupy w ksztalcie rakiet tenisowych
(Rys.12) [Rakowska 2015]. Moze warto takze skorzysta¢ z przyktadu National Grid,
operatora sieci w Wielkiej Brytanii, ktory zorganizowat ankiet¢ w Internecie, propo-
nujac kilka przyktadow konstrukeji stupow do linii napowietrznej na napiecie 400 kV
itg droga, wlasciwie jednogtosnie, wybrano bardzo lekki stup kompozytowy w ksztat-
cie litery T. W linii tej zaprojektowano takze wykorzystanie izolatorow kompozyto-
wych. Inne rozwigzanie zastosowano w Niderlandach, gdzie wymieniono stupy istnie-
jacej linii 150 kV — wstawiajac w to miejsce lekkie, wyzsze stupy kompozytowe z za-
stosowaniem izolatoréw kompozytowych w miejsce standardowych poprzecznikow
i otrzymano lini¢ na napiecie 380 kV.
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Rys. 12. Stup stalowy w linii 1x400 kV + 2x110 kV oraz artystyczne propozycje
konstrukeji wsporczych/stupéw do linii napowietrznych
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ELECTRICITY AND ITS ROLE IN CRITICAL INFRASTRUCTURE

Abstract

The paper presents the scope of operation of the National Power System, planned changes
in the electricity generation sector and objectives of activities aimed at ensuring the reliable
operation of the system. The condition and threats to the proper operation of the power grid
were also discussed, focusing primarily on the effects of extreme weather conditions.

Keywords: energy security, renewable energy, electricity grid
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BEZPIECZENSTWO INFRASTRUKTURY KRYTYCZNEJ
NA PRZYKLADZIE PRZEDSIEBIORSTWA GAZOWEGO

Infrastruktura krytyczna to pojecie, pod ktorym kryja si¢ obiekty istotne ze wzgledu na
prawidlowe funkcjonowanie panstwa. Zalicza si¢ do niego rézne systemy, w tym takze te
zaopatrujace w energie, surowce energetyczne i paliwa. Przykltadem obiektu infrastruktury
krytycznej jest przedsicbiorstwo gazowe. W celu oceny gwarancji cigglosci transportu
medium, jakim jest gaz ziemny, dokonano badania ankietowego. Badanie przeprowadzono
wsrod pracownikow przedsigbiorstwa EuRoPol GAZ s. a.

Stowa kluczowe: infrastruktura krytyczna, gaz ziemny, bezpieczenstwo.

1. WPROWADZENIE

Zgodnie z definicja Rzadowego Centrum Bezpieczenstwa, infrastruktura
krytyczna (IK) to rzeczywiste i cybernetyczne systemy, czyli obiekty, urzadzenia
badzZ instalacje, niezbedne do minimalnego funkcjonowania gospodarki i panstwa.
Jednak nie kazdy istotny obiekt jest zaliczany do grona obiektow infrastruktury
krytycznej. O tym, czy obiekt zalicza si¢ do IK, decyduja szczegélowe kryteria
zapisane w niejawnym zalgczniku do Narodowego Programu Ochrony
Infrastruktury Krytycznej [1].

Wedhug ustawy o zarzadzaniu kryzysowym, infrastruktura krytyczna to systemy
oraz wchodzace w ich sktad powigzane ze sobg obiekty, w tym obiekty budowlane,
urzadzenia, instalacje oraz ustugi, ktore sa kluczowe dla bezpieczenstwa panstwa
i obywateli. Dodatkowo maja one stuzy¢ zapewnieniu sprawnego funkcjonowania
administracji publicznej, instytucji oraz przedsi¢biorcow [2].

Infrastruktura krytyczna obejmuje systemy:

- zaopatrzenia w energig, surowce energetyczne i paliwa,

* Politechnika Poznanska, Instytut Energetyki Cieplnej
** System Gazociggdéw Tranzytowych EuRoPol GAZ s. a.
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- acznosci,

- sieci teleinformatycznych,

- finansowe,

- zaopatrzenia w Zywnosc,

- zaopatrzenia w wode,

- ochrony zdrowia,

- transportowe,

- ratownicze,

- zapewniajace ciaglo$¢ dziatania administracji publiczne;,

- produkcji, sktadowania, przechowywania i stosowania substancji
chemicznych i promieniotworczych, w tym rurociggi substancji
niebezpiecznych.

Ochrona infrastruktury krytycznej jest realizowana oraz koordynowana przez
Rzadowe Centrum Bezpieczenstwa (RCB). Kazdego roku Dyrektor Rzadowego
Centrum Bezpieczenstwa przekazuje Komisji Europejskiej informacje na temat
liczby infrastruktur krytycznych, natomiast co dwa lata sktadane jest sprawozdanie
zawierajace og6lne dane dotyczace rodzajow ryzyka, zagrozen i stabych punktow
stwierdzonych w kazdym z systemow, w ktérych zostala wyznaczona europejska
infrastruktura krytyczna.

Podstawowym zadaniem RCB jest dokonywanie analizy zagrozen na podstawie
informacji pozyskanych ze wszystkich osrodkoéw kryzysowych, ktére funkcjonuja
z ramienia administracji publicznej. Ponadto do funkcji RCB nalezy takze
opracowywanie optymalnych rozwigzan na wypadek pojawienia si¢ sytuacji
kryzysowych, ale rowniez sprawowanie nadzoru nad przeptywem informacji
dotyczacych zagrozen [3].

2. MATERIALY I METODY

Do grona obiektéw IK zalicza si¢ w pierwszej kolejnosci obiekty zaopatrujace
panstwo w paliwa i surowce energetyczne. Jednym z przyktadéw podmiotu
posiadajacego obiekt IK moze by¢ przedsigbiorstwo zajmujace si¢ transportem gazu.
Na terenie Polski ustugi takie swiadczy m.in. System Gazociaggéw Tranzytowych
EuRoPol GAZ s. a., bowiem celem strategicznym funkcjonowania spotki jest
bezpieczna, przyjazna dla $rodowiska oraz niezawodna obstuga w zakresie
transportu gazu ziemnego rurociggiem Jamat-Europa.

EuRoPol GAZ jest polska spotka, ktéra dziata od 1993 roku. Firma powstata
23 wrzesnia 1993 roku, a 15 grudnia 1993 r. zostala zarejestrowana przez Sad
Rejonowy w Warszawie.
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Rys. 1. Budynek spo6tki EuRoPol GAZ s. a [4]

Przedsigbiorstwo jest wlascicielem polskiej czeSci gazociggu Jamat-Europa
o dtugosci ok. 684 km, ktdry jest jednym z najnowoczesniejszych i najwiekszych
projektéw energetycznych w Europie na przetomie XX i XXI wieku. Dodatkowe
informacje na temat przedsigbiorstwa zestawiono w tabeli 1.

Tabela 1

EuRoPol GAZ s. a. — dodatkowe informacje

Maksymalne cisnienie robocze 8,4 MPa
Srednica gazociggu 1400 mm
Punkt wejscia Kondratki

Punkty wyjscia

Mallnow, Lwowek, Wloctawek

Tlocznie gazu na terenie Polski

Kondratki, Zambrow, Ciechanow,
Wioctawek, Szamotuly
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Rys. 2. Widok tloczni gazu nalezacej do EuRoPol GAZ s. a [5]

Ponadto gazociag tranzytowy jest wyposazony w zespoly podiaczeniowe tloczni
oraz komory nadania i odbioru tloka, a takze 8 stacji ochrony katodowej i 1 stacje
anod galwanicznych. Catos¢ wspotdziata z systemem telemechaniki i zarzadzania
SCADA [6].

Na przedsigbiorstwo sktadaja si¢ nastepujace obiekty:
- siedziba spoiki,
- tlocznie gazu,
- system rurociagow.
Ttocznia gazu sklada si¢ z elementow takich jak:
- rurociagi,
- jednostki napedowe,
- reduktory ci$nienia,
- armatura regulacyjna,
- filtry,
- chlodnice,
- przyrzady pomiarowe,
- stacje nadania i odbioru ttoka czyszczacego,
- budynki gospodarcze i dyspozytornia,
- system sterowania,
- monitoring.
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Rys. 3. Zespot Zaporowo-Upustowy

Awaria niektorych elementow tloczni moze stanowi¢ powazny problem, ktory moze
spowodowa¢ zaktocenie przeptywu gazu, a co za tym idzie — destabilizacje
w zakresie dostarczania gazu do odbiorcy.

W celu zweryfikowania niezakloconej pracy przedsigbiorstwa oraz ciaglosci
dostaw gazu przeprowadzono wsrod osob pracujacych w spoice badanie ankietowe.
Ankieta jest jedna z technik badawczych, ktéra polega na zbieraniu informacji
poprzez zadawanie pytan [7].

Kierowane do respondentéw pytania dotyczyly wystgpowania na terenie ttoczni
systemow monitoringu, ochrony, czujnikéw, detektorow ruchu, kamer
termowizyjnych, weryfikacji danych oraz agregatéw pradotworczych. Poruszona
zostata roOwniez kwestia tego, czy na terenie tloczni miaty kiedykolwiek miejsce
sytuacje o charakterze zagrazajagcym zdrowiu lub zyciu pracownikow, takie jak
zalanie pomieszczen, pozar, wtargniecie 0s6b nieupowaznionych, wandalizm,
choroba zakazna lub rozpylenie substancji toksycznych badz promieniotworczych.
Kolejne pytanie dotyczylo sytuacji o charakterze zagrazajacym utrzymaniu ciggtosci
przeptywu medium. Mowa tu o awarii sprzetu, szkodnikach, pozarze, wandalizmie,
wstrzymaniu  dostaw  pradu, wtargnigciu dzikich zwierzat, oblodzeniu
iintensywnych opadach $niegu, uszkodzeniu elementéw tloczni, utrudnionej
lacznosci lub jej catkowitym braku, ale takze o btedzie spowodowanym przez
pracownika. Dalej respondenci mieli odpowiedzie¢ na pytanie, czy na terenie ttoczni
zaistniata kiedykolwiek sytuacja o charakterze terrorystycznym, np. podtozenie
fadunkéw wybuchowych, umys$lne spowodowanie awarii, umyslne spowodowanie
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zakazenia badz skazenia, naruszenie praw czlowieka, akty przemocy wobec
pracownikéw oraz cyberterroryzm. Na koniec padly nastgpujace kwestie
uzupetniajace:
- Czy w poblizu/na terenie ttoczni znajdujg si¢ shuzby porzadkowe (policja,
straz pozarna, ratownictwo medyczne)?
- Czy na wypadek zdarzen niepozadanych przedsigbiorstwo posiada
przygotowane scenariusze zapobiegania zagrozeniu/usuwania skutkow
zagrozenia?
- Czy przedsigbiorstwo posiada przygotowane plany ewakuacyjne na
wypadek wystapienia zagrozenia?
- W jakim stopniu Pani/Pana zdaniem przedsigbiorstwo jest przygotowane
na wypadek wystapienia zagrozenia?

Powyzsze pytania, skierowane do pracownikow przedsiebiorstwa, powinny da¢
odpowiedz, czy przedsigbiorstwo, zaliczajace si¢ do infrastruktury krytycznej, jest
w stanie utrzymaé cigglos¢ przeptywu medium, czy moze nalezaloby zwrocié
szczeg6lng uwage na ktory$ z aspektéw i podda¢ go modyfikacji ze wzgledu na
zapewnienie bezpieczenstwa energetycznego.

3. WYNIKI I DYSKUSJA

W badaniu ankietowym wzigto udziat 9 pracownikow przedsiebiorstwa SGT
EuRoPol GAZ S.A. Posérod nich mozna byto wyr6znic¢ 3 kobiety oraz 6 mezczyzn
w przedzialach wiekowych 36-50 oraz 51-65 lat. Kazdy z pracownikow posiada
wyksztalcenie co najmniej wyzsze, a 6 0sdb wyzsze podyplomowe. Ponadto 8
respondentéw to osoby zamieszkujace miasto, a tylko jedna to mieszkaniec wsi.
Sposrod osdb wypetiajacych ankiete wyrdzni¢ mozna nastgpujace stanowiska:

- kierownicze: 5 0séb,

- pracownik administracji: 2 osoby,

- programista/informatyk: 1 osoba,

- inne stanowisko: 1 osoba.

Kazda sposrod ankietowanych osob pracuje w przedsiebiorstwie co najmniej 5 lat,
przy czym 3 osoby maja za sobg staz pracy w przedziale od 5 do 10 lat, 2 osoby
pracuja w firmie od 10 do 15 lat, a 4 osoby wigcej niz 15 lat.

Mozna wigc powiedzie¢, ze respondenci to doswiadczeni pracownicy, a staz
pracy jest wystarczajacy, by okresli¢, czy w przedsiebiorstwie mialy miejsce
zdarzenia niepokojace badz niebezpieczne.

Na pytanie, czy w obrgbie przedsigbiorstwa znajduja si¢ narzedzia wspomagajace
system bezpieczenstwa, ankietowani odpowiadali w sposob przedstawiony na
ponizszym wykresie.
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CZY NA TERENIE PRZEDSIEBIORSTWA
ZNAJDUJA SIE WYMIENIONE SYSTEMY?

ETak ENie = Nie wiem

=
o

O B N W b U1 O N 00 O

Monitoring Czujniki Kamery Agregat
(np. dymu, gazu termowizyjne pradotwdrczy

-

Rys. 4. Zestawienie odpowiedzi na pytanie dotyczace systemow bezpieczenstwa

Na podstawie wynikoéw mozna wywnioskowac, ze obiekty, w ktorych zatrudnieni
sg respondenci, wyposazone sg w monitoring, ochron¢ oraz czujniki substancji
niebezpiecznych. Srodki te stanowiag minimum, jesli chodzi o weryfikacje poziomu
bezpieczenistwa na terenie tloczni gazu. W niektorych przypadkach budynki
nalezace do przedsigbiorstwa SGT EuRoPol GAZ S.A. uzbrojone sg rowniez w
detektory ruchu, kamery termowizyjne, systemy weryfikacji danych, agregat
pradotwoérczy oraz ogrodzenie. Sa to dodatkowe $rodki, ktore z pewnoscia
wywieraja wplyw na utrzymanie ciaglosci przeptywu medium, jakim jest gaz.

Kolejne postawione pytanie dotyczylo zaistnienia sytuacji o charakterze
zagrazajacym zdrowiu lub Zyciu pracownikow.
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CZY NA TERENIE PRZEDSIEBIORSTWA MIALY
MIEJSCE SYTUACJE O CHARAKTERZE
ZAGRAZAJACYM ZDROWIU LUB ZYCIU
PRACOWNIKOW?

= Tak
= Nie
8 . .
7 = Nie wiem
6 = =
5 = =
4 = =
3 = =
2 B = B =
1 = E_E= ===
0 = === ===
Zalanie Wstargniecie Wandalizm Choroba Rozpylenie substancji
pomieszczen 0s6b zakazna toksycznych lub
nieupowaznionych promieniotwdrczych

Rys. 5. Zestawienie odpowiedzi na pytanie dotyczace sytuacji zagrazajacych zdrowiu lub
zyciu pracownikow

Jak wynika z powyzszego wykresu, w wigkszosci przypadkow nie dochodzito do
zalania pomieszczen, pozarow, wtargnigcia obcych 0sob oraz rozpylenia substancji
szkodliwych. Na obiektach przedsi¢biorstwa SGT EuRoPol GAZ S.A. dochodzito
jednak do aktéw wandalizmu oraz pojawienia si¢ choroby zakaznej. To ostatnie
moglo mie¢ zwigzek z panujgca w ostatnich latach pandemia.

Na podstawie odpowiedzi na pytanie dotyczace zaistnienia sytuacji o charakterze
zagrazajacym utrzymaniu cigglosci przeptywu medium mozna wywnioskowac, iz
najczestsza przyczyna wstrzymania badz utrudnienia przeptywu gazu jest awaria
sprzetu. Rzadziej byto to wstrzymanie dostaw pradu, warunki pogodowe oraz btad
ludzki.
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CZY NA TERENIE TLOCZNI MIALY MIEJSCE
SYTUACJE O CHARAKTERZE ZAGRAZAJACYM
UTRZYMANIU CIAGLOSCI PRZEPLYWU
MEDIUM?

ETak & Nie = Nie wiem
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Pozar Wstrzymanie Oblodzenia i Utrudniona tacznosé
dostaw pradu intensywne lub jej brak
opady $niegu

Rys. 6. Zestawienie odpowiedzi na pytanie dotyczace sytuacji zagrazajacych utrzymaniu
ciggtosci przeptywu gazu

Respondenci zapytani o zaistnienie na terenie przedsigbiorstwa sytuacji
o charakterze terrorystycznym w wigkszosci przypadkéw wybierali odpowiedz
negujacy. Zdarzaty si¢ jedynie pojedyncze przypadki umyslnego spowodowania
zakazenia badz skazenia oraz naruszenia praw czlowieka.
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CZY NA TERENIE TLOCZNI MIALY MIEJSCE
SYTUACIJE O CHARAKTERZE
TERRORYSTYCZNYM?

ETak = Nie = Nie wiem
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tadunkow spowodowanie spowodowanie cztowieka wobec
wybuchowych awarii zakazenia/skazenia pracownikow

Rys. 7. Zestawienie odpowiedzi na pytanie dotyczace sytuacji o charakterze
terrorystycznym

Kolejne pytanie postawione w ankiecie dotyczyto dostepu do stuzb ratowniczych.

CZY W POBLIZU ZAKEADU ZNAJDUJA SIE
WYMIENIONE StUZBY?

=Tak = Nie = Nie wiem

Straz Pozarna Ratownictwo Medyczne

Rys. 8. Zestawienie odpowiedzi na pytanie dotyczace dostepu do stuzb ratowniczych
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Z odpowiedzi ankietowanych wynika, Zze w poblizu wickszosci komorek
przedsicbiorstwa nie znajduja si¢ stuzby ratownicze oraz porzadkowe. Fakt ten moze
mie¢ znaczacy wplyw w przypadku wystgpienia na terenie tloczni badz budynku
spotki sytuacji zagrazajacej zdrowiu lub zyciu pracownikow. W przedsigbiorstwie
energetycznym, zajmujacym si¢ transportem paliw, kluczowe jest bliskie sasiedztwo
obiektu ze strazg pozarng. Jej obecnos¢ warunkuje mozliwie szybkie usunigcie
przyczyn wstrzymania przeptywu medium.

4. WNIOSKI

Zapewnienie bezpieczenstwa w sektorze energetycznym to jedno z najwaz-
niejszych zadan stawianych przed rzadami kazdego kraju. Bezpieczenstwo
energetyczne jest warunkiem godnego zycia w spoteczenstwie. Mozna powiedziec,
ze jest ono podstawg rozwoju panstwa. Nalezy wigc nieustannie monitorowac stan
obiektéw nalezacych do IK, zwracajac szczegdlng uwagg na mozliwo$¢ powstania
nowych zagrozen. Rozwdj cywilizacyjny moze przynie$§¢ nowe, catkiem nieznane
zagrozenia — jeszcze kilka lat temu nie istniato przeciez pojecie cyberterroryzmu.

Na przyktadzie analizowanego przedsigbiorstwa oraz wykonanego badania
ankietowego mozna doj§¢ do kilku wnioskéw. Nalezatoby rozwazy¢
unowoczesnienie systemu monitoringu wizyjnego i zdalnej kontroli za pomoca
statkdbw bezzatogowych obiektow bezobstugowych zlokalizowanych wzdhiz
gazociggu.. Dodatkowo wprowadzenie w kazdym obiekcie systemu monitoringu
wizyjnego, ktory pozwoli na weryfikacji wtargni¢ciu na teren przedsigbiorstwa oso6b
niepozadanych.

Na pytania postawionego w ankiecie, czy na wypadek zdarzen niepozadanych
przedsiebiorstwo posiada przygotowane scenariusze zapobiegania zagrozeniu /
usuwania skutkéw zagrozenia, oraz czy przedsigbiorstwo posiada przygotowane
plany ewakuacyjne na wypadek wystapienia zagrozenia, wszyscy ankictowani
odpowiedzieli twierdzaco. Swiadczy to o co najmniej podstawowym przygotowaniu
przedsiebiorstva na ewentualno$¢ wystapienia sytuacji niebezpiecznych. Na
korzy$¢ przedsigbiorstwa pod wzgledem zapewnienia bezpieczenstwa przemawiaja
rowniez odpowiedzi respondentéw na ostatnie postawione w ankiecie pytanie, w
ktéorym nalezalo oszacowal przygotowanie przedsigbiorstwa na wypadek
wystapienia zagrozenia. W tym pytaniu nalezato okresli¢ wartos¢ w skali od 1 do
10, gdzie odpowiedz 1 oznaczala niski stopien przygotowania, a odpowiedz 10 —
najwyzszy stopien przygotowania. Respondenci w odpowiedzi na to pytanie
opowiadali si¢ za stopniami 8 (dwie osoby), 9 (trzy osoby) oraz 10 (cztery osoby).
Podsumowujac, przedsiebiorstwo gazowe w sposdb nienaganny wykonuje swoje
zadanie, o czym $wiadczy¢ moze chociazby brak informacji o jakichkolwiek
powazniejszych awariach. Wyniki ankiety wskazuja, ze w przedsigbiorstwie
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najczestszymi sytuacjami, ktore moga zagrazac cigglosci przeplywu gazu ziemnego
sg awarie sprzetu, akty wandalizmu oraz choroba zakazna. Nalezatoby wiec podjaé
dziatania, ktére spowoduja wyeliminowanie a przynajmniej zredukowanie liczby
tego typu zdarzen.
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SECURITY OF CRITICAL INFRASTRUCTURE ON THE EXAMPLE OF A GAS
COMPANY

Abstract

Critical infrastructure is a concept that covers objects essential for the proper functioning
of the state. It includes various systems, including those supplying energy, energy resources
and fuels. An example of a critical infrastructure facility is a gas company. In order to assess
the guarantee of the continuity of transport of the medium, which is natural gas, a
questionnaire survey was carried out. The survey was conducted among employees of
EuRoPol GAZ s. A.

Keywords: critical infrastructure, natural gas, security.
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MINIMALIZACJA STRAT ENERGII W KANALE O ZMIENNYM
PRZEKROJU W PROCESIE PRZETWARZANIA TWORZYW
SZTUCZNYCH

Tworzywa sztuczne sg powszechnie wykorzystywane na catym $wiecie. Ze wzgledu na
niska ceng, tatwos¢ formowania oraz pozostate wiasciwosci, sa one szeroko stosowane
w wielu gateziach przemyshu. Polimery, tak jak inne materiaty, posiadaja swoiste cechy
fizyczne. Do jednej z tych cech nalezy lepko$¢, ktora wywiera wptyw na charakter przeptywu
polimeru w stanie cieklym. Badaniu poddano sze$¢ réznych modeli kapilary pomiarowej,
ktora jest elementem sktadowym reometru kapilarnego. Wyniki pokazuja, ze poprzez zmiang
ksztaltu elementu pomiarowego mozliwe jest uzyskanie oszczgdno$ci w postaci
minimalizacji strat ci$nienia przy przeptywie polimeru przez kapilare.

Stowa kluczowe: ptyn nienewtonowski, obliczeniowa mechanika ptyndéw, tworzywa
polimerowe

1. WPROWADZENIE

Tworzywa sztuczne, czyli polimery o bardzo duzej masie czasteczkowej, sa
powszechnie wykorzystywane na catym $§wiecie. W roku 2015 §wiatowa produkcja
tego typu materiatu osiggnegta wielko$¢ 322 milionéw ton. Prognozowany jest ciggly
wzrost zuzycia tworzyw, co przeklada sie¢ na rozwoj tej dziedziny gospodarki
[Lewandowski et al. 2014]. Tworzywa polimerowe to jedno ze zrodet oszczednosci
zasobow naturalnych, poniewaz jest to material dzigki ktéremu mozna zaoszczedzic
wigcej surowcow kopalnianych w porownaniu do tego, ile zuzywa si¢ go podczas

* Politechnika Poznanska, Instytut Energetyki Cieplnej
** Zaklad Technologii Polimeréw i Powlok Ochronnych, Wydzial Technologii
i Inzynierii Chemicznej, Politechnika Bydgoska
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jego produkcji. Im wigcej stosuje si¢ tworzyw sztucznych, tym mniej zasobow
naturalnych jest zuzywanych [Ehrenstrin i Brocka-Krzeminska 2016]. Wspomniana
masa produkowanych tworzyw sztucznych jest zwigzana ze zuzyciem energii
w procesie ich wytwarzania réznych jej form uzytkowych we wtryskarkach czy
wytlaczarkach. Przeptyw polimerow w tych maszynach odbywa si¢ przez kanaty
o zmiennym przekroju. Powstaje zatem problem zmniejszenia zuzycia energii
z zachowaniem tego samego strumienia przettaczanego polimeru. Istotne jest wigc
ksztaltowanie kanalow przeptywowych z uwzglgdnieniem tego kryterium.
Tworzywa sztuczne sg wykorzystywane szeroko miedzy innymi w budownictwie,
elektrotechnice jak rowniez w przemysle rolniczym czy motoryzacyjnym, Ponadto
w produkcji artykulow gospodarstwa domowego, meblarstwie, opakowaniach
i wielu innych dziedzinach zycia codziennego [Fracz 2012].

Do tak powszechnego stosowania tworzyw sztucznych przyczynia sig¢:
e stosunkowo niska cena,
e latwo$¢ formowania polimerow,
e wyjatkowe wiasciwosci takie jak dobre wlasciwosci izolacji cieplnej
i elektrycznej, mozliwo$¢ uzyskania tworzywa w roznych kolorach, niski
koszt oraz tatwos¢ przetwarzania.
Oprocz tego tworzywa sztuczne cechujg si¢ tym, iz sg lekkie (1zejsze od metali czy
chociazby materialdw ceramicznych) [Wilczynski 2018].

Tworzywa sztuczne, tak jak inne materiaty, maja swoje pewne wlasciwosci
fizyczne oraz chemiczne. Jedng z najbardziej istotnych wlasciwosci fizycznych
polimeru jest jego lepkos¢ z uwagi na fakt, iz tworzywa polimerowe sg zazwyczaj
przetwarzane w postaci ptynnej. Lepko$¢ to miara opordw stawianych przez materiat
podczas plynigcia [ Wilczynski 2001]. W ogdélnym ujeciu jest ona definiowana jako
stosunek naprezen $cinajacych do szybkosci §cinania:

=
n= ¥ (D
gdzie:

N — lepkos¢ [Pa*s],
T — naprezenie $cinajace [Pa],
y — szybkos¢ $cinania [1/s].

Lepko$¢ jest w tym ujeciu liniowym stosunkiem naprezen $cinajacych do
szybkosci $cinania. Proporcjonalno$¢, jaka tu zachodzi, jest charakterystyczna dla
materialow takich jak woda oraz stopione metale. Jednakze w przypadku polimeroéw
zalezno$¢ ta nie jest liniowa — ma charakter nienewtonowski, czyli taki, w ktorym
lepko$¢ materiatu nie jest stala, lecz jest zalezna od szybkosci $cinania
[Lewandowski, Piszczek i Kaczmarek 2014]. Oprocz tego, wpltyw na lepkosé
polimerow ma takze temperatura, ci$nienie oraz masa czasteczkowa. Wraz ze
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wzrostem temperatury oraz szybkosci Scinania lepko$¢ tworzyw maleje, jednakze
przy wzroscie ci$nienia i masy czasteczkowej lepko$¢ si¢ zwigksza.

Lepko$¢ ptynow o charakterze nienewtonowskim opisywana jest za pomocg
odpowiednich modeli reologicznych. Definiuja one zalezno$¢ lepkos$ci od szybkos$ci
$cinania, a niekiedy rowniez od temperatury [Plaskota 2004]. Jednym z modeli
opisujacych lepkos¢ polimerdw jest model Ostwalda-de Waele’a [Peryt-Stawiarska,
Murasiewicz i Jaworski 2014]. Jest to model potegowy, ktory przybiera postac
zaleznoSci:

n@y) =mxy"D 2)

gdzie:
m — wspdtczynnik konsystencji [Pa*s"],
n — wyktadnik ptyniecia [-].

Lepko$¢ tworzyw polimerowych wyznaczana jest na podstawie badan
wykonywanych przy uzyciu reometru kapilarnego, ktéry przedstawiony jest na
rysunku 1.

Rys. 1. Schemat budowy reometru kapilarnego: 1 — mechanizm zapewniajacy okreslony
posuw tloka, 2 — czujnik nacisku, 3 — tlok, 4 — termostatowany cylinder, 5 — uplastycznione
tworzywo polimerowe, 6 — kapilara pomiarowa, 7 — czujnik ci$nienia [9]
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Jednym z najwazniejszych elementow reometru jest kapilara pomiarowa (element 6
przedstawiony na rysunku 1). Jest to niewielki element wymienny stanowiska
badawczego. Pomiary wykonywane sg w temperaturze 190°C przy zastosowaniu
kapilar pomiarowych réznych dlugosci. Dane techniczne kapilary przedstawiono na
rysunku 2.

Rys. 2. Kapilara pomiarowa

Kapilara przybiera wiec ksztalt kanatu zbieznego (opisanego réwnaniem liniowym):

Rys. 3. Ksztalt kapilary

Z przeptywowego punktu widzenia zmiana $rednicy kanatu z niezachowaniem
gladkiego przejscia (nieciagla pierwsza pochodng) powoduje powstawanie wirow
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i obszar6w zastoju co zaznaczono na rysunku 4, przeprowadzajac eksperyment
z przeplywem wody.

Rys. 4. Zjawisko przeptywu wody przez kanat o ksztalcie opisanym nieciaglta pierwsza
pochodna (niebieskim kolorem zaznaczono jedng ze stref powstawania wirow; kolorem
czerwonym oznaczono strefe zastoju)

Celem badan przedstawionych w niniejszym artykule jest likwidacja miegjsc
oderwan przez ksztattowanie kanalu wyptywowego, czyli miejsc wystepowania
wirOw oraz zastojow, ktore powoduja powstawanie strat ci$nienia podczas
przepltywu ptynu (w szczegolnosci przeptywu pltynnego polimeru).

Na rysunku 5 przedstawiono symulacje przeptywu wody przez dwa kanaty
oroznych geometriach, gdzie dochodzi do zmniejszania si¢ przekroju
przeplywowego, co jest charakterystyczne w kanatach wtryskarek oraz wyttaczarek
tworzyw sztucznych. Dla kanatlu Sa przejscie jest ostro-krawedziowe (I pochodna
wzdluz konturu kanatu w przekrojach przejsciowych jest nieciagta). W przekrojach
przejscia kanatu o stalej $rednicy do kanalu o zmiennej $rednicy krzywe przejscia
zachowuja cigglos¢ I pochodnej — rysunek 5b.
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Rys. 5. Przeptyw wody przy zastosowaniu dwoch réznych geometrii kanatu przejsciowego
— symulacja wykonana w programie ANSY'S (5a — kanat opisany nieciagta I pochodna,
5b — kanat opisany przy zachowaniu ciagtosci I pochodne;j)

Wynikiem powyzszej symulacji jest rozktad predkosci. Na podstawie widoczne;j
symulacji mozna zauwazy¢, ze linie pradu w przypadku ksztattu kanatu opisanego
wielomianem trzeciego stopnia wypetniajg wiekszy obszar niz w przypadku kanatu,
gdzie styczne przejscie nie jest zachowane.

2. OBLICZENIA NUMERYCZNE

Przedstawione wyniki symulacji wskazuja na konieczno$¢ zmiany geometrii
kapilary (kanatu przejsciowego). Rozwazane s3 dwie mozliwosci kanatu
przej$ciowego o r6znych dlugosciach:

e w postaci stozka §cietego,

e w postaci kanatu zachowujacego styczny wplyw 1 styczny wyplyw

(powierzchnia boczna kanatu jest opisana wielomianem III stopnia).

W celu uniknigcia ostrych zakrzywien w geometrii kanatu, nalezy zastosowa¢ jak
najbardziej ptynne przejscie ze $rednicy o wymiarze 9,55 mm do 2 mm. W tym celu
zastosowano rownanie krzywej opisanej wielomianem trzeciego stopnia, co
umozliwi styczne wejsScie 1 wyjsScie kanalu o wymiarach opisanych powyze;j.
Wydtuzona zostala rowniez czes¢ wlotowa, jednak bez zwigkszania catkowitej
dtugosci elementu wymiennego. Dtugosci cze$ci wlotowej, jakie przyjeto w celu
uzyskania wynikoéw badan, to 2,18 mm, 4,36 mm oraz 8,72 mm, przy jednoczesnym
zachowaniu statej wartosci dtugosci kanalu H=22,18 mm.

Symulacja przeptywu przez przedstawione powyzej kanaty jest mozliwa dzigki
programowi Ansys. Jest to narzedzie, ktore wykorzystuje si¢ do wykonywania
obliczeniowej dynamiki ptynow (CFD — Computational Fluid Dynamics) [Ansys
CFX...].
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Rys. 6. Geometria kanatu zbieznego — wydhuzenie czg¢sci wlotowej (a = 2,18 mm,
b=4,36 mm, ¢ = 8,72 mm, H=22,18 mm)

Rys. 7. Geometria kanatu przejsciowego opisanego wielomianem trzeciego stopnia —
wydtuzenie czgéci wlotowej (a =2,18 mm, b =4,36 mm, ¢ = 8,72 mm, H=22,18 mm)
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Kryteria przeptywowe, jakie zastosowano w celu wykonania symulacji, zestawiono
w tabeli 1.

Tabela 1
Kryteria przeptywowe zastosowane w symulacji [11]
Kryterium Wartosé
Strumien masy na wlocie 0.0007 [kg/s]
Cisnienie na wylocie 1 [bar]
Gestos¢ przeplywajacego polimeru 910 [kg/m’]
Cieplo wtasciwe 1700 [J/kg*k]
Przewodnos¢ cieplna 0,4 [W/m*K]
Parametr lepkosci — wspotczynnik | 1813,47 [Pa*s]
konsystencji
Parametr lepkosci — wyktadnik ptyniecia -0,44 [-]
3. WYNIKI I DYSKUSJA

Kanal na wlocie do sekcji pomiarowej zostat przedtuzony, by zapobiec
zakloceniom przeptywu spowodowanych wlotem do badanej sekcji. Sekcja
pomiarowa to cze§¢ kanalu, w ktorej dochodzi do zaklécen przeptywu plynu
nienewtonowskiego. Wyniki symulacji zestawiono na rysunkach 8 oraz 9.

Rys. 8. Rozklad predkosci — przeptyw medium przez kanaty zbiezne (kolejno od lewe;:
Dysza zbiezna A, Dysza zbiezna B, Dysza zbiezna C).

Rys. 9. Rozktad predkosci — przeptyw medium przez kanaty opisane wiclomianem
trzeciego stopnia (kolejno od lewej: Dysza wielomianowa A, Dysza wiclomianowa B,
Dysza wielomianowa C)
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Rys. 10. Wykres rozktadu ci$nienia statycznego dla kanatow zbieznych
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Rys. 11. Wykres rozktadu ci$nienia statycznego dla kanatéw opisanych wielomianem
trzeciego stopnia

Na podstawie symulacji uzyskano rowniez wyniki rozktadu ci$nienia statycznego na
dlugosci elementu. Quasi-stata warto$¢ cisnienia statycznego zachodzi na dtugosci
kanatu wlotowego o statej Srednicy.
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W zaleznosci od zastosowanej geometrii (a, b, ¢ oraz typu kanalu) uzyskano
sumarycznie nastepujace straty cisnienia:
Tabela 2
Zestawienie wynikow strat ci$nienia
Wymiar Calkowita strata
Typ kanalu cr e .
charakterystyczny ciSnienia

a, H 12 260,26 [Pa]

Kanat opisany nieciagta
pierwszg pochodng
Kanat opisany
a, H wielomianem trzeciego 12 373,96 [Pa]
stopnia
Kanatl opisany nieciagla
pierwsza pochodna
Kanat opisany
b, H wielomianem trzeciego 11 120,65 [Pa]
stopnia
Kanat opisany nieciagta
pierwsza pochodna
Kanat opisany
c, H wielomianem trzeciego 8 783,44 [Pa]
stopnia

b, H 10 987,05 [Pa]

¢, H 9 096,58 [Pa]

3. WNIOSKI

Przy badaniach przeptywu ptynéw newtonowskich (np. wody lub powietrza)
krzywizny optywowe charakteryzujace sie stycznym przejsciem, czyli wydtuzone i
majace tagodnie zaokraglony ksztatt, wykazuja trendy zwiazane ze zmniejszeniem
strat ci$nienia. Ma to zwiazek z lepkoscig przeptywajacego medium. Lepkosé
dynamiczna wody (0,00179 Pa*s), w porownaniu do lepkosci dynamicznej
polimeréw, jest bardzo mata (w zaleznos$ci od rodzaju polimeru, warto$¢ lepkosci
polimeru to rzad od 10*> do 10* Pa*s). Lepko$¢ ma natomiast wptyw na liczbe
Reynoldsa (Re), ktora okresla charakter ruchu ptynu. Warto$¢ Re dla przeptywu
tworzyw polimerowych w warunkach przetworstwa osigga warto$ci w zakresie od
10 do 10", Wyzsze warto$ci sg osiggane dla przeptywu przez kanaly o mniejszej
srednicy [Klozinski i Sterzynski 2008]. Ze wzgledu na to, ze polimery sg cieczami
nienewtonowskimi rozrzedzanymi $cinaniem, wraz ze wzrostem predkosci
przeptywu maleje lepkos¢ polimeru, a tym samym liczba Reynoldsa Re osiaga
wigksza warto$¢.

Dla wykonanej analizy liczba Reynoldsa osigga warto$¢ w zakresie nawet do
10-%. Przy tak niskiej warto$ci nie dochodzi do oderwania warstwy przyS$ciennej na
skutek zmiany kierunku przeptywu (,,linie pradu obejmujg Scianki”, ,linie pradu
nasladuja krzywizne cylindra” [Kudela]). Co wigcej, zwigkszenie dtugosci Sciany,
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a wiec 1 wydtuzenie czasu kontaktu medium ze $ciang spowoduje jej spowolnienie
przez dtuzszy okres czasu, a co za tym idzie, wicksze straty ci$nienia.

Wyniki z tabeli nr 2 $§wiadczg o tym, iz sposrod analizowanych modeli najmniejsze
straty ci$nienia wykazuje kanat, ktory jest opisany wielomianem trzeciego stopnia
(8 783,44 Pa). Zatem stosujac wydluzenie kanalu przejsciowego oraz zaokraglenie
jego ksztaltu przy zmianie Srednicy z wartosci 9, 55 mm do 2 mm udato si¢ uzyskaé
bardziej zadowalajace wyniki. Zwracajac jednak uwage na wartosSci strat ciSnienia
dla ksztattu o wymiarze charakterystycznym ,,b”, kanat opisany nieciagla pierwsza
pochodna wykazuje mniejsze straty cisnienia (10 987,05 Pa) niz kanal opisany
wielomianem trzeciego stopnia (11 120,65 Pa). Dla kanatow opisanych wymiarem
charakterystycznym ,,a”, r6znica strat ci$nienia jest niewielka (dla kanatu opisanego
nieciagly pierwsza pochodng wynosi 12 260,26 Pa, a dla kanatu opisanego
wielomianem trzeciego stopnia jest to warto$¢ 12 373,96 Pa), jednak straty sa
wicksze dla kanalu zaokraglonego. Podczas wykonywania symulacji, dla kazdego
modelu zastosowano stalg warto$¢ wlotowa strumienia masy.

Na podstawie zestawionych w czg$ci wynikowej wykresow mozna stwierdzié, ze
zastosowanie dyszy wielomianowej powoduje obnizenie ci$nienia wlotowego dla
modelu o wymiarze charakterystycznym ,,c”. Cisnienie na wylocie z sekcji
pomiarowej, dla zastosowanego strumienia masy, jest najwigcksze dla kanatlu
opisanego nieciggla pierwsza pochodng z wymiarem charakterystycznym ,,c”.
Analizujac wykresy, mozna zaobserwowaé charakter przeptywajacego polimeru.
Dla dyszy opisanej nieciggla pierwsza pochodng (o najbardziej wydtuzonej dyszy)
zmiana Srednicy kanalu ma najlagodniejszy przebieg. Dla dyszy wielomianowej
(najbardziej wydtuzonej) zachodzi podobna tendencja, jednakze w tym przypadku
ci$nienie zaczyna spadac nieco szybciej.

Zatem zastosowanie krzywizny opisanej wielomianem trzeciego stopnia
przynioslo pozytywny rezultat w postaci oszczednosci energii, natomiast
wydtuzenie kanalu spowodowalo zredukowanie strat ci$nienia o 28%. Zgodnie
z tendencja, dalsze wydtuzanie kanalu moze przynies¢ jeszcze wigksze oszczgdnosci
energii.
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MINIMIZATION OF ENERGY LOSSES IN A CHANNEL WITH VARIABLE
SECTION IN THE PROCESSING OF PLASTICS

Abstract

Plastics are widely used all over the world. Due to their low price, ease of forming
and other properties, they are widely used in many industries. Polymers, like other materials,
have specific physical properties. One of these characteristics is the viscosity which
influences the flow nature of the polymer in the liquid state. Six different models of the
measuring capillary, which is a component of the capillary rheometer, were tested. The
results show that by changing the shape of the measuring element, it is possible to achieve
savings in the form of minimizing pressure losses as the polymer flows through the capillary.

Keywords: non-Newtonian fluid, computational fluid dynamics, polymer materials
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Parametr okreslany jako wspotczynnik tarcia jest jednym z podstawowych parametrow,
ktére odpowiadaja za charakterystyke nawierzchni, po ktorej poruszaja si¢ pojazdy (samo-
chody, statki powietrzne). Wspotczynnik tarcia jest bardzo wazny poniewaz odpowiada za
bezpieczenstwo i niezawodno$¢ nawierzchni. W ponizszej pracy przedstawiono ogolne za-
gadnienia dotyczace sity tarcia, jego wplyw na poruszanie si¢ statkéw powietrznych po na-
wierzchniach lotniskowych. Zostaty rowniez oméwione wymagania z zakresu oceny wspot-
czynnika tarcia, ktoére zawarte s3 w miedzynarodowych, jak i polskich dokumentach. Na pod-
stawie wynikow badan przeprowadzonych na lotnisku zostaly opisane wartosci wspotczyn-
nika tarcia. Sprawdzono rowniez, czy pas startowy i droga kolowania na badanym lotnisku
spetniaja wymogi odno$nie dopuszczenia do eksploatacji.

Stowa kluczowe: tarcie, droga startowa, droga kotowania, ASFT

1. WPROWADZENIE

W obecnych czasach, gdzie istnieje potrzeba szybkiego i bezpiecznego podro-
zowania, lotnictwo odrywa bardzo istotng role. Dotyczy to zarowno samego trans-
portu ludzi i towardéw jak rowniez w aspekcie wojskowym obrony przestrzeni po-
wietrznych. Natomiast lotnisko jako element infrastruktury krytycznej odgrywa tutaj
bardzo istotna rolg.

Wedhug ustawy z dnia 3 lipca 2002 roku dotyczacej prawa lotniczego, lotnisko
jest to wydzielony obszar na ladzie, wodzie lub innej powierzchni w catosci lub
w czes$ci przeznaczony do wykonywania startow, ladowan i naziemnego lub nawod-
nego ruchu statkow powietrznych, wraz ze znajdujagcymi si¢ w jego granicach obiek-
tami i urzadzeniami budowlanymi o charakterze trwatym, wpisany do rejestru lot-
nisk. Bardzo wazng czg¢$cig lotniska jest tzw. pole naziemnego ruchu lotniczego

* Politechnika Poznafiska
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(Movement Area). Obszar ten jest wykorzystywany do startow, lgdowan oraz na-
ziemnego ruchu statkow powietrznych, obejmujacy: pole manewrowe (Maneuvering
area) czyli cz¢$¢ lotniska wykorzystywana do startow, ladowan i naziemnego ruchu
statkdbw powietrznych bez plyt postojowych i zawierajaca: drogi kolowania (Ta-
xiway) oraz pas startowy (Runway). W sktad pasa startowego wchodza: droga star-
towa, pobocze, strefa $wiatel krawegdziowych oraz zjazdy przy wylotach drog koto-
wania [3]. Trzeba w tym miejscu wspomnieé, ze w polu naziemnego ruchu lotni-
czego nie poruszajg si¢ tylko statki powietrzne, ale takze pojazdy pracujace przy
technicznej obstudze lotniska.

Natezenie ruchu w tej czesci lotniska zalezy przede wszystkim od wielkosci
i funkcji jaka posiada dany port lotniczy. Jednak niezaleznie od tego, jaka liczbe
statkow powietrznych lotnisko przyjmuje, zuzyciu ulegaja wtasciwosci przeciwpo-
slizgowe nawierzchni drogi startowej i drog kotowania, co z czasem moze bardzo
powaznie wptyna¢ na warunki bezpieczenstwa wykonywanych operacji lotniczych.

Whiasciwosci przeciwposlizgowe nawierzchni, ktore charakteryzowane sg
wspotczynnikiem tarcia odgrywaja bardzo wazna role, poniewaz poprzez zapewnie-
nie jak najlepszych parametrow szorstkosci nawierzchni zwigksza si¢ poziom bez-
pieczenstwa ruchu. W zwiazku z tym tak istotne jest okresowe sprawdzanie wspot-
czynnika tarcia na nawierzchniach, po ktérych poruszajg si¢ statki powietrzne oraz
réznego rodzaju pojazdy.

Dlatego tez w niniejszej pracy sprawdzono jak wspotczynnik tarcia zmieniat si¢
na przestrzeni czasu na wybranych odcinkach nawierzchni.

Przedmiotem pracy jest przedstawienie analizy wynikow pomiaréw wspolczyn-
nika tarcia nawierzchni wybranych odcinkow na wytypowanych elementach funk-
cjonalnych lotniska znajdujacych si¢ na terenie naszego kraju. W pracy nie podano
lokalizacji lotniska, poniewaz zarzadca lotniska nie wyrazit zgody. Celem pracy jest
ocena wiasciwosci badanych nawierzchni pod katem warto$ci wspotczynnika tarcia.
Autorzy pracy chcg odpowiedzie¢ na pytanie czy ewentualna zmiana wiasciwosci
nawierzchni w okresie przeprowadzenia pomiaréw, nie ulegta zmianie na tyle, by
zostato naruszone bezpieczenstwo zwigzane z operacjami statkdw powietrznych,
ktére si¢ po nich poruszaja.

Wspolezynnik tarcia

Wspotczynnik tarcia jest to stosunek wypadkowe; sit tarcia wytwarzanych mie-
dzy hamowanym kotem urzadzenia pomiarowego a nawierzchnia, po ktorej si¢ po-
rusza do nacisku kota na nawierzchni¢. Wspotczynnik tarcia p jest to podstawowy
parametr, ktory cechuje wlasciwosci przeciwposlizgowe nawierzchni. Charaktery-
Zujg one przyczepnos¢ pomiedzy nawierzchnig, a opona pojazdu. Odgrywa on
istotng role w procesie zapewnienia bezpieczenstwa ruchu drogowego, wptywajac
na dlugo$¢ drogi hamowania [Ladkiewicz-Krochmal 2020]. Gtéwne czynniki wpty-
wajgce na dlugo$¢ drogi hamowania przedstawiono na rysunku 1.
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Rys. 1. Gléwne czynniki wptywajace na dtugos¢ drogi hamowania [Korzanowski 2017]

Pomiar szorstko$ci nawierzchni polega na tym, aby zasymulowa¢ wystgpienie
warunku poslizgu na mokrej nawierzchni, czyli z punktu widzenia przyczepnosci
kot pojazdow wywolanie najbardziej niekorzystnego zjawiska. Jest to o tyle istotne,
ze im wigkszy wspotczynnik tarcia, tym skuteczniejsze hamowanie i krotszy dystans
potrzebny do zatrzymania samochodu lub statku powietrznego. Zaleznos¢ wspot-
czynnika tarcia od predkosci i od wielkosci (stopnia) poslizgu zilustrowano na ry-
sunku 2.

Rys. 2. Funkcja przestrzenna wspotczynnika tarcia w zalezno$ci od predkoscei i od wielko-
Sci (stopnia) poslizgu [Sandecki 2017]

Nalezy zwroci¢ uwage na fakt, ze wspotczynnik tarcia to parametr, ktory cha-
rakteryzuje zard6wno nawierzchnig¢ jak i opon¢ pomiarowg. Najwazniejszym warun-
kiem tego zjawiska jest to, ze powierzchnie obiektow, ktore si¢ ze sobg stykaja nie
moga by¢ idealnie gladkie. W takim przypadku nie bylo by mowy o przemieszczaniu
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sit migdzy stykajacymi si¢ ciatami materialnymi. W rzeczywistosci taka sytuacja nie
ma mozliwosci zaistnienia, gdyz powierzchnia kazdego ciata, nawet jesli tego nie
widac jest chropowata. Chropowato$¢ ta utrudnia ruch obiektow stykajacych si¢ ze
sobg. Wystepuja tu silty tarcia slizgowego, ktore zwigzane sg z ruchem liniowym
pojazdu, jak i sily tarcia tocznego, ktore z kolei dotycza ruchu obrotowego kota. Dla
poruszajacego si¢ statku powietrznego, a konkretniej dla jego kontroli, duze znacze-
nie ma tarcie §lizgowe, zardwno statyczne jak i dynamiczne. W celu uniknigcia $li-
zgu kota po nawierzchni, w danej chwili punkt na obwodzie kota, stykajacy si¢ z po-
wierzchnig nawierzchni lotniskowej, musi pozostawa¢ wzgledem niej w stanie spo-
czynku. W tym momencie méwimy, ze dziala sita tarcia slizgowego statycznego.
Tarcie §lizgowe dynamiczne pojawia si¢ natomiast gdy wartosci predkosci linio-
wych na obwodzie kota i jego $rodka w kierunku wzdhuznym réznig si¢ od siebie
[Iwanowski i Wojciechowski 2016]. Na rysunku 3 przedstawiono schemat z podzia-
lem na rodzaje tarcia.

Rys. 3. Podstawowy podziat tarcia

Sita z jaka jedno cialo naciska na drugie oraz wspdtczynnik tarcia sg to para-
metry, ktére odpowiadaja za site tarcia. Wzor na maksymalna site tarcia wyglada
nastepujaco (1):

T max— l.,l * N ( 1 )
gdzie:
Tmax maksymalna warto$¢ sily tarcia [N],
n warto$¢ wspotczynnika tarcia,
N warto$¢ sity nacisku [N].

W chwili gdy maksymalna sita tarcia zostaje przekroczona przez wartosc sit
zewnetrznych to obiekty miedzy soba zaczynaja si¢ porusza¢ ruchem jednostajnie
przyspieszonym, zgodnie z drugg zasada dynamiki Newtona. Natomiast gdy sile tar-
cia zrownowazymy z silg zewnetrzng to obiekty beda si¢ wzgledem siebie poruszaé
ruchem jednostajnym, o czym mowi pierwsza zasada dynamiki Newtona.

W przypadku kiedy dwa ciata materialne pozostaja wzgledem siebie nieru-
chome, wspotczynnik tarcia jest staly i mowimy wtedy o wystgpowaniu tarcia sta-
tycznego. W momencie gdy wspdtczynnik tarcia zmienia si¢ wraz ze zmiang pred-
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ko$ci przemieszczania si¢ obiektow wzgledem siebie méwimy o sile tarcia dyna-
micznego, ktorg oblicza si¢ przez zastosowanie wartosci wspotczynnika tarcia
zmiennej w funkcji predkosci. Ponizej przedstawiono wzor na site tarcia dynamicz-
nego (2):

T=1k(v)-N )
gdzie:
T warto$¢ sity tarcia [N],
pk(v) warto$¢ wspotczynnika tarcia jako funkcja predkosci wzglednej miedzy
obiektami,
N warto$¢ sity nacisku jednego obiektu na drugi [N].

Podczas hamowania hamulce pojazdow generuja moment hamujacy, ktory
przenoszony jest na obwdd kota, a to z kolei powoduje powstanie migdzy opona
a nawierzchnig drogi sity hamowania. Gdy chcemy aby samolot zaczat poruszac si¢
ruchem jednostajnie opdznionym to sita tarcia musi zréwnowazy¢ sity hamowania.
W chwili gdy sita tarcia zostanie przewyzszona przez sity hamowania koto zostaje
wprowadzone w stan poslizgu. Zjawisko to jest to bardzo niebezpieczne, poniewaz
w tym momencie pilot moze straci¢ catkowitg kontrole nad statkiem powietrznym.
Dlatego tez wlasnie dazy si¢ do uzyskania jak najwickszej sily tarcia [Iwanowski
i Wojciechowski 2016].

Tekstura nawierzchni i jej wplyw na wlasciwos$ci przeciwposlizgowe

Tekstura nawierzchni jest to wilasciwosé, ktora ma bezposredni zwiazek
z wspolczynnikiem tarcia. Jest to bardzo wazne zagadnienie, poniewaz wlasciwosci
przeciwposlizgowe nawierzchni w momencie zachodzenia zjawiska tarcia pomigdzy
opong samolotu a podtozem, sg od tekstury nawierzchni bardzo zalezne [Doc. 9137
ICAO ... 2002]. Wyr6zniamy mikroteksturg oraz makroteksture. W przypadku pra-
widlowego dobrania tych dwoch parametrow uzyskujemy lepszy wplyw na przy-
czepno$¢ opona-nawierzchnia. Drobne nieréwnosci, ktérych amplituda jest ponizej
0,5 mm nazywamy mikroteksturg. Jest ona odpowiedzialna za przerwanie cienkiego
filmu wodnego na mokrej nawierzchni i utworzenie strefy suchego kontaktu na styku
opony z nawierzchnig oraz zapewnienie odpowiedniego tarcia pomiedzy kolem a na-
wierzchnia w wyniku wzajemnego oddziatywania miedzyczasteczkowego. Nato-
miast nierdwnosci, ktorych dtugos¢ fal znajduje si¢ w zakresie 0,5 mm—>50 mm na-
zywamy makrostruktura. Nierownosci te spowodowane sa wystajacymi ziarnami
kruszywa. Makrostruktura zalezy od sposobu jej wbudowania oraz jaki sktad mate-
riatu zostat uzyty do stworzenia warstwy $cieralnej. Gdy nawierzchnia jest mokra to
makrostruktura odpowiada za jej drenaz [Ladkiewicz-Krochmal 2020].

Wspolczynnik tarcia w duzym stopniu zalezny jest od rodzaju makrostruktury.
W przypadku, gdy gleboko$¢ nierdwnosci jest taka sama to wtedy mozna rozr6znic
dwa rodzaje makrostruktury: pozytywng i negatywng. Wierzcholki ziaren kruszywa
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posiadajace ostre zakonczenia charakteryzuja pozytywny rodzaj makrotekstury. Na-
tomiast tym co charakteryzuje negatywny rodzaj makrotekstury jest to, ze wierz-
chotki kruszywa w nawierzchni majg tagodne zakonczenia. Przy tej samej gltgboko-
$ci, makrotekstura ma nieznacznie wyzszy wspotczynnik tarcia i nieco nizszg zalez-
no$¢ predkosci od wspolczynnika tarcia niz makrotekstura negatywna [Bukowski
2017]. Makrotekstur¢ nawierzchni standardowo bada si¢ metoda taty piaskowe;j
ktora opisuje zarzadzenie numer 34 wydane przez Generalng Dyrekcje Drog Krajo-
wych i Autostrad w 2015 roku.

2. METODOLOGIA

Przeprowadzanie operacji lotniczych na nawierzchniach elementow funkcjonal-
nych lotniska mozliwe jest, gdy zachowane jest bezpieczenstwo i niezawodnos¢ stat-
kéw powietrznych oraz warto$ci wspotezynnika tarcia koreluja z odpowiednimi wy-
maganiami. Zalezno$ci dotyczace wspotczynnika tarcia opisane zostaly w wielu
miedzynarodowych jak i krajowych przepisach prawa. Ponizej przedstawiono naj-
bardziej istotne przepisy:

* doc. 9137 AN/898 Airport Service Manual part 2-Pavement Surface Condi-
tions wydany przez Migdzynarodowa Organizacj¢ Lotnictwa Cywilnego
(International Civil Aviation Organization-ICAQO);

* zalacznik 14 ICAO do konwencji o miedzynarodowym lotnictwie cywil-
nym;

+ AC 150/5320-12C, wydany przez Federalng Administracj¢ Lotnictwa (Fe-
deral Aviation Administration-FAA);

* Polska norma obronna NO-17-A501:2015 Nawierzchnie lotniskowe. Bada-
nie szorstkosci.

Pod wzgledem szorstkosci nawierzchnie lotniskowa, zgodnie z zaleceniami opi-
sanymi w Aneksie nr 14 ICAO, ocenia si¢ wedtug pieciostopniowej skali przedsta-
wionej w tabeli 1.

Tabela 1

Ocena skuteczno$ci hamowania na podstawie wartosci wspotczynnika tarcia
[Ztacnik 14 ICAO ... 2013]

Warto$¢ .ws’pélczynnika tarcia Ocena skutec?nego Cyfra kodu
z pmiarow terenowych hamownia
0,40 1 wiecej dobra 5
0,39 -0,36 srednia do dobrej 4
0,35-0,30 Srednia 3
0,29 - 0,26 $rednia do ztej 2
0,25 i mniej zla 1
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Nalezy podkresli¢, ze podane powyzej parametry odnosza si¢ do nawierzch,
kiedy trwa tak zwany sezon zimowy, a jej drogi pokryte sg ubitym $niegiem i lodem.
Ocena ,,dobra” oznacza, ze pilot ladujacy na tej nawierzchni nie napotka wigkszych
trudno$ci w utrzymaniu kierunku podczas ladowania bgdz hamowania [Iwanowski
i Wojciechowski 2016]. Nalezy zwroci¢ uwagg na fakt, ze im ocena jest nizsza, tym
poruszanie si¢ po nawierzchni staje si¢ coraz bardziej niebezpieczne. W takiej sytu-
acji konieczne jest wykonanie prac, ktore umozliwig bezpieczne przeprowadzanie
operacji lotniczych.

Zatacznik 14 ICAO oraz norma obronna NO-17-A501:2015 wyr6znia dwa gra-
niczne poziomy wspodtczynnika tarcia przy badaniu szorstkos$ci nawierzchni lotni-
skowych:

*  poziom wspotczynnika tarcia, ponizej ktorego nalezy rozpoczaé czyn-
no$ci naprawcze;
minimalny poziom wspoélczynnika tarcia, ponizej ktérego nalezy opu-
blikowa¢ informacje, ze zwilzona droga startowa moze by¢ $liska.

Wedhug wymagan w wyzej wymienionych dokumentach, wspétczynnik tarcia
dla drogi startowej trzeba podawac ocenie oddzielnie dla kazdej 1/3 jej dtugosci. Do
celow przekazywania danych stuzbom informacji lotniczej czgsci te nazwano odpo-
wiednio: A, B oraz C oraz zalecane jest, aby uzywane nawierzchnie lotniskowe pod-
dawane byly okresowym badaniom. Czgstotliwo§¢ pomiaréw wspolczynnika tarcia
nalezy ustali¢ na poziomie umozliwiajagcym identyfikacje elementéw funkcjonal-
nych lotniska pod katem minimalnych wartosci wspotczynnika tarcia w celu pod;e-
cia dziatan naprawczych. Pomiary powinny by¢ przeprowadzane zawsze wtedy, gdy
zachodzi ryzyko, ze nawierzchnia drogi startowej moze by¢ niezdatna do uzycia ze
wzgledu ztych warunkow atmosferycznych. Ponadto pomiary powinny by¢ przepro-
wadzane przynajmniej raz na trzy miesigce. Okresowos¢ pomiarow ma takze zwig-
zek z typem statkdw powietrznych przyjmowanych przez dane lotnisko, rodzajem
nawierzchni lotniskowej, warunkéw atmosferycznych, zasad uzywania nawierzchni
oraz ilosci wykonywanych operacji lotniczych [Iwanowski i Wojciechowski 2016].

Podczas przeprowadzania badan wspotczynnika tarcia dla réznych typoéw na-
wierzchni lotniskowych, mozna zaobserwowac, ze ich wyniki czgsto r6znig si¢ od
siebie. Dzieje si¢ tak poniewaz wszystkie badane nawierzchnie lotniskowe r6znig si¢
migdzy soba budowa, stanem oraz wiekiem. Na wyniki pomiaru majg wptyw takze
inne czynniki, takie jak: czysto$¢ nawierzchni, ilo$¢ podawanej wody, rodzaj zasto-
sowanej opony czy predkos¢ z jaka poruszat si¢ pojazd. Do prawidlowo przeprowa-
dzonego pomiaru na testowanej nawierzchni lotniskowej nie moga, a przynajmnie;j
nie powinny znajdowac si¢ jakiekolwiek zanieczyszczenia. Cialo obce, ktore dosta-
nie si¢ pomigdzy koto pomiarowe a nawierzchni¢ dziala smarujgco przez co otrzy-
many wspotczynnik tarcia jest zanizony w stosunku do oczekiwanego. Przyktadem
moze by¢ pyt, drobny piasek lub substancja ropopochodna. Natomiast zmiana ilosci
podawanej wody (wymagany jest film o grubosci 1 mm) w trakcie przeprowadzania
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pomiaru danej nawierzchni lotniskowej ma wptyw na warunki przeciwposlizgowe,
ktore w wyniku tego dziatania ulegajg zmianie.

Wedtug polskiej normy obronnej pomiary szorstko$ci nawierzchni lotniskowych
trzeba przeprowadza¢ urzadzeniami, ktore umozliwiajg ciggly pomiar wspotczyn-
nika tarcia mi¢dzy kotem poruszajacego si¢ statku powietrznego a nawierzchnig lot-
niskowa.

Pomiary wspolczynnika tarcia przeprowadza si¢ za pomocg urzadzenia zwanego
ASFT (z ang. Airport Surface Friction Tester), ktére moze by¢ zamontowane na
przyczepce lub bezposrednio na pojezdzie. Przyktad urzadzenia ASFT zamontowa-
nego na przyczepce moze by¢ ASFT T-10 (Rysunek 4) ciagnietej za pojazdem. Urza-
dzenie ASFT zamontowane na pojezdzie przedstawiono na Rysunku 5.

Rys. 4. Przyczepa ASFT T-10 [Wesolowski et al 2018]

Rys. 5. Urzadzenie ASFT CSR [Pozarycki et al. 2019]



Analiza wspétczynnika tarcia dla drogi startowej oraz kotowania 231

Podane predkosci badania wlasciwosci przeciwposlizgowych nawierzchni sg
z gory okreslone. Rézne predkosci urzadzenia pomiarowego dadza rézne wyniki
wspotczynnika tarcia. Dzieje si¢ tak poniewaz wspotczynnik tarcia jest zmienny
w funkcji predkosci. Wraz ze zmiang predkosci poruszania si¢ obiektow migdzy
sobg zmienia si¢ takze wspotczynnik tarcia. Obydwa urzadzenia wymienione wyzej
umozliwiajg ciggly liniowy pomiar wspotczynnika tarcia pomiedzy nawierzchnia
lotniskowsg, a wzorcowym kotem samolotu z pre¢dkoscig 65 lub 95 km/h. Posiadajg
one zbiornik na wod¢ oraz mechanizm, ktory pozwala zwilzy¢ nawierzchnig tak aby
uzyska¢ wymagang w normach grubos¢ filmu wodnego, ktora jest nie mniejsza niz
Imm [Wesotowski et al 2018]. Ro6znorodno$¢ urzadzen pomiarowych wiaze sig
takze z zastosowanymi w nich specjalnymi oponami pomiarowymi. Rodzajéw opon
pomiarowych jest tak duzo, ze wlasciwosci kazdej z nich mogg migdzy soba zna-
czaco si¢ r6zni¢. Na wynik pomiaru moga mie¢ wptyw nastgpujace cechy charakte-
rystyczne kazdej opony:

*  wymiary fizyczne,
obecnos¢ i ksztalt bieznika,
twardos$¢ 1 odporno$¢ na Scieranie gumy, z ktorej zostata wykonana,
ci$nienie robocze wewnatrz gumy, z ktérej zostala wykonana,
ci$nienie robocze wewnatrz opony w trakcie pomiarow.

Do wykonania pomiaru uzywa si¢ najczesciej dwodch rodzajow opon:
UNITESTER T520 do badania z filmem wodnym oraz ASTM E1551do badan bez
filmu wodnego (Rysunek 6a). Opony mocowane sg na urzadzeniu pomiarowym (Ry-
sunek 6b).

a) b)

Rys. 6. a) Opona pomiarowa Unisester T520; b) urzadzenie pomiarowe [zrodto:
https://gfte.se/products]



232 L. Semkto, A. Wroblewska

3. WYNIKI BADAN

Pomiar wspotczynnika tarcia przeprowadzono dla drogi startowej oraz dla drogi
kotowania o sztywnej nawierzchni wykonanej z betonu cementowego. Dhugosc
sprawdzanego odcinka wynosita 200 metréw. Stan techniczny wszystkich obiektow,
na ktérych przeprowadzano pomiary mozna oceni¢ jako bardzo dobry. Wspolczyn-
nik tarcia nawierzchni zmierzono z podawaniem wody pod koto pomiarowe przy
predkosci 95 km/h na wyznaczonych odcinkach. Uzyskane w ten sposob wyniki po-
miaréw dla pasa startowego przedstawiono w tabeli 2, a dla drogi kotowania w ta-
beli 3.

Tabela 2

Uzyskane wartosci pomiarowe dla drogi startowej przy predkosci 95 km/h oraz
z filmem wodnym

Droga startowa
A B C
0,75 0,73 0,76
0,80 0,80 0,82
0,79 0,76 0,78
0,77 0,74 0,76
0,77 0,75 0,77
0,72 0,62 0,77
0,78 0,78 0,81
0,73 0,72 0,75
0,77 0,74 0,75
0,83 0,79 0,82
0,67 0,59 0,68
0,81 0,76 0,82
Wartos$¢ srednia pomiardw z tabeli: 0,75

Wyniki otrzymane z przeprowadzonych badan (Tabela 2) wykazujg bardzo do-
bra jednorodno$¢ i powtarzalnos¢ wynikéw. Pojedyncze wyniki, ktére zostaty uzy-
skane na poszczegolnych odcinkach nie odbiegaja od $redniej nie wiecej niz 0,06.
Jednak wsrod wartosci minimalnych wspotczynnika tarcia zauwazy¢é mozna dosé¢
duzy rozrzut. W tym miejscu trzeba by si¢ zastanowi¢ czy te wartosci nie maja cha-
rakteru lokalnego i czy nalezy bra¢ je pod uwage w analizie wtasciwosci przeciwpo-
slizgowych. Wartosci mieszcza si¢ w przedziale 0,72 - 0,82. Warto si¢ w tym miej-
scu zastanowi¢ czy pojedynczy wynik 0,59 nie jest btedem, ktorego warto brac¢ pod
uwage w analizie, poniewaz mogt zosta¢ spowodowany przez nierdwno$¢ na-
wierzchni, ktora z kolei spowodowata podskok kota pomiarowego w tym momencie.
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Jednak na tak niski wynik moglo tez mie¢ wptyw jakie$ zdarzenie (np. wykruszenie
z powodu eksploatacji), a usterka przed nastgpnym pomiarem zostata naprawiona.
Srednia warto$¢ wspotczynnika na poziomie 0,75 informuje o tym, ze pas startowy
jest wysoko ponad poziomem wskazanym w przepisach. Zatem pas startowy jest
zdatny do ciaglej pracy.

Tabela 3

Uzyskane warto$ci pomiarowe dla drogi kotowania przy predkosci 95 km/h oraz
z filmem wodnym

Droga kolowania
A B

0,7 0,61
0,63 0,69
0,60 0,66
0,54 0,46
0,53

0,72

Wartos¢ srednia pomiardw z tabeli: 0,61

W tabeli 3 przedstawiono wyniki pomiarow wspotczynnika tarcia dla drogi ko-
lowania. Warto$ci jakie zostaty otrzymane w rezultacie badan przedstawiajg spora
niejednorodnos¢ wynikow. Pojedyncze wyniki odbiegaja znaczaco od S$rednie;j.
Otrzymana $rednia na poziomie 0,61 jest znacznie ponad wymaganiami okreslonymi
w przepisach. Jednak jej warto$¢ jest nizsza od wartosci uzyskanej na pasie starto-
wym, zatem mozna stwierdzi¢ ze droga kolowania jest intensywniej uzytkowana niz
droga startowa.

Na rysunku 7 przestawiono przebieg zmiennos$ci wspotczynnika tarcia wyzna-
czony dla nawierzchni drogi startowej przy predkosci 95 km/h oraz z filmem wod-
nym w celu okreslenia zachowania si¢ wspolczynnika tarcia na drodze startowe;.
Tendencja wykazana na wykresie jest spadkowa, zatem pas zuzywa si¢ w sposob
powolny i kontrolowany.

Na rysunku 8 przedstawiono przebieg zmiennosci wspotczynnika tarcia wyzna-
czony dla nawierzchni drogi kotowania przy predkosci 95 km/h oraz z filmem wod-
nym. Wykres pokazuje, ze wspotczynnik tarcia na tym odcinku drogi kotowania
ulegt spadkowi. Spadek wspodtczynnika tarcia na drodze kotowania moze by¢ spo-
wodowany tym, ze drogi tego typu sa rzadziej remontowane, a takze ruch na tych
drogach jest znacznie wigkszy poniewaz poruszaja si¢ po nich poza statkami po-
wietrznymi pojazdy z obshugi technicznej lotniska.
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Rys. 7. Przebieg zmienno$ci wspotczynnika tarcia wyznaczony dla nawierzchni drogi
startowej przy predkosci 95 km/h oraz z filmem wodnym
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Rys. 8. Przebieg zmiennosci wspdtczynnika tarcia wyznaczony dla nawierzchni drogi
kotowania przy predkosci 95 km/h oraz z filmem wodnym
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5. PODSUMOWANIE

W pracy przedstawiono wyniki badan pomiaréw wspotczynnika tarcia, ktore
przeprowadzane zostaty na nawierzchniach drogi startowej oraz kotowania na lotni-
sku znajdujacym si¢ na terenie naszego kraju. Badania zaprezentowane w pracy
przeprowadzono na nawierzchniach betonowych oraz z podawang woda pod koto
pomiarowe.

Wyniki tych pomiaréw dowiodly, ze warto$¢ wspotczynnika tarcia zmienia si¢
wraz z uptywem czasu uzytkowania danych nawierzchni lotniskowych. Wyniki
wspolczynnika tarcia z poszczegolnych lotnisk miescity si¢ w normach opisanych w
pracy. Oznacza to, ze bezpieczenstwo na tych obiektach w tym aspekcie jest zapew-
nione.

Poza wynikami badan wtasciwosci przeciwposlizgowych nawierzchni lotnisko-
wych, w pracy opisano takze czynniki, ktore majag wptyw na 6w czynnik. Byly to
miedzy innymi: rodzaj nawierzchni, obecno$¢ zanieczyszczen, ilo$¢ podawanej
wody w trakcie badania oraz inne. Wszystkie te aspekty maja istotny wptyw na wy-
nik pomiaréw. Dlatego tez w pracy wyjasniano dlaczego tak wazne jest przeprowa-
dzanie regularnych badan szorstkos$ci, aby utrzymaé na odpowiednim poziomie war-
tosci przeciwposlizgowych nawierzchni.
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ANALYSIS OF THE FRICTION COEFFICIENT ON THE RUNWAY
AND TAXIWAY

Abstract

The parameter defined as the coefficient of friction is one of the basic parameters that are
responsible for the characteristics of the road surface on which vehicles (cars, aircraft) travel.
The coefficient of friction is very important because it is responsible for the safety and relia-
bility of the pavement. The paper below presents general issues concerning the friction force
and its influence on the movement of aircraft on airport pavements. The requirements for the
assessment of the friction coefficient, which are contained in international and Polish docu-
ments, were also discussed. Based on the results of tests carried out at the airport, the values
of the friction coefficient have been described. It was also checked whether the runway and
taxiway at the tested airport meet the requirements for the admittance to use.

Keywords: friction, runway, taxiway, ASFT
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ZAGROZENIA I NORMY ZWIAZANE Z WODOREM

W pracy przedstawiono zagrozenia jakic moga powstaé¢ podczas uzytkowania zar6wno
wodoru w postaci cieklej jak i gazowej. Podano podstawowe dane odnosnie wtasciwosci fi-
zycznych wodoru. Przedstawiono przyktadowe normy jakie sg stosowane w Polsce i na Swie-
cie w celu zapewnienia bezpieczenstwa podczas uzytkowania wodoru.

Stowa kluczowe: bezpieczenstwo, normy, wodor ciekly, wodor

1. WPROWADZENIE

W celu ograniczenia gazow cieplarnianych podjeto szereg krokow takich jak pro-
tokot z Kioto z 2005 roku oraz Porozumienie Paryskie z 2015 roku. Postanowiono
ograniczy¢ zmiany klimatyczne poprzez wyhamowanie wzrostu $redniej temperatury
planety ponizej 2°C. Pod wplywem uzgodnien migdzynarodowych zobligowano si¢
do zmniejszenia zuzycia paliw kopalnianych, a zwickszenia wykorzystania energii od-
nawialnych [Mikul 2021]. Japonia oraz Chiny maja osiagna¢ neutralno$¢ energetyczna
odpowiednio do 2050 i 2060 roku. Caty §wiat posiada silng motywacje do tego aby
przeprowadzi¢ transformacje energetyczng polegajaca na dekarbonizacji gospodarki.
Nalezy pamigta¢ o tym, ze mimo wszelkich wysitkow transformacja energetyczna
wigze si¢ z rozwojem technologii magazynowania energii wytworzonej przez odna-
wialne zrédta energii oraz z potrzeba niwelowania wahan w sieci elektroenergetyczne;j
[Aziz 2021].

Przyktadem paliwa umozliwiajacemu przyspieszenie procesu dekarbonizacji jest
wodor. Wodor to jeden z kierunkéow dzialan w transformacji energetycznej dzieki
temu, ze jest pierwiastkiem najobficiej wystepujacym na Ziemi, chociaz jest naturalnie
dostepny w stanie utlenionym (woda). Woddér moze by¢ wytwarzany poprzez rézne
technologie konwersji, w tym termochemiczne i elektrochemiczne. Ponadto wodor
jest konwertowalny do innych wtérnych zrdodet energii takich jak: energia elektryczna

* Instytut Energetyki Cieplnej, Politechnika Poznanska
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i ciepto. Wykorzystanie wodoru obejmuje szeroki zakres zastosowania technologicz-
nego w silnikach spalinowych, czy w ogniwach paliwowych [Lata i Misra 2010, Juste
2006]. Oczekuje sie, ze masowe wdrozenie wodoru w przysztosci doprowadzi do po-
wstania gospodarki wodorowej, ktdra moze by¢ konkurencyjna ekonomicznie. Wodor
moze by¢ wykorzystywany zarowno w postaci gazowej jak i ciekle;.

2. CHARAKTERYSTYKA WODORU

Wodoér chemicznie jest najprostsza substancja, poniewaz sktada si¢ z jednego pro-
tonu i jednego elektronu. Jest nietoksyczy, bezbarwny i bezzapachowy. Czasteczka wo-
doru jest niezwykle mala, jej promien to120 pm. Jest 14 razy 1zejszy od powietrza i ma
wysoka szybkos¢ dyfuzji [Kovac, Paranos i Marcius 2021]. Bombardowany neutronami
wodor prowadzi do powstania izotopow, w tym deuteru i trytu, ktore sa radioaktywne i
sa wykorzystywane w wielu urzadzeniach jadrowych [Mazloomi i Gomes 2012]. Tem-
peratura zaptonu przy ktdrej paliwo wytwarza wystarczajaca ilos¢ oparow, aby powstata
mieszanka paliwowa wynosi —231°C, czyli jest to warto$¢ nizsza w porownaniu do in-
nych paliw. Temperatura zaptonu wskazuje, iz woddr bardzo tatwo si¢ spala, a jest to
korzystne ze wzgledu na mozliwo$¢ uzycia prostszego uktadu zaptonowego [Verhelst i
Wallner 2009]. W tabeli 1 wymieniono wiasciwosci fizyczne wodoru.

Tabela 1

Wiasciwosci fizyczne wodoru [zrédlo: https://ecoprius.pl]
Nazwa Warto$¢
Warto$¢ opatowa [MJ/m’] 10,82
Warto$¢ opatowa [kWh/m?] 3,00
Gesto$¢ w warunkach standardowych [kg/m’] 0,09
Temperatura spalania [°C] 2522
Predkos$¢ ptomienia (laminarna) [m/s] 2,81
Zapotrzebowanie na powietrze [m’powietrze/M>paliwo) 2,38
Zawarto$¢ wody w spalinach przy A = 1 [udzial w %] 35

W zaleznosci od metody produkcji wdor jest jedynym paliwem, ktore okresla sig
przy pomocy schematow kolorystycznych [22]:

e szary - wytwarzany gltéwnie z gazu ziemnego w procesie reformingu me-
tanu para wodng (SMR)

e niebieski - powstaje z wychwytem zwigzkoéw wegla

e niebiesko-zielony - wytwarza si¢ go poprzez SMR, ale z uzyciem bio-su-
rowcow

e zielony - wytwarzany przy uzyciu elektrolizy wody i energii ze zrodet od-
nawialnych.
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3. ZAGROZENIA ZWIAZANE Z WODOREM

W 1766 poraz pierwszy sztucznie wyprodukowano wodor, a co za tym idzie od
tamtego czasu powstaty standardy i przepisy dotyczace obstugi oraz zarzadzania na
catym $wiecie. Ogolnie przyjmuje si¢, ze wodor jest tak samo niebezpieczny jak inne
paliwa mimo iz jest wysoce latwopalny i ma bardzo szeroki zakres palnosci [Abdelaal
et al. 2005].

Szeroko rozumiane bezpieczenstwo wodorowe, w tym zapobieganie i fagodzenie
zagrozen oraz sposoby radzenia sobie z zagrozeniem w momencie jego wystgpienia
stajg si¢ kluczowg kwestig dla zwickszenia akceptacji spotecznej dla wodoru. Zagro-
zenia zwigzane z wodorem mozna podzieli¢ na [Najjar 2013]:

e fizyczne (krucho$¢, awarie i zmiana fazy)

e fizjologiczne (odmrozenia, hipotermia, uduszenie i problemy z oddycha-
niem)

e chemiczne (pozar, wybuch).

Wyzwanie w zakresie bezpieczenstwa wodoru wynika z jego cech, w tym podat-
nos$ci na nieszczelno$¢, niska energia zaplonu oraz szeroki zakres stosunkow pali-
wowo-tlenowych do spalania, ptywalno$¢ i krucho$¢ [Ramamurthi, Bhadraiah
i Murthy 2009, Houf et al. 2010]. Wodor ma wysoka temperature samozaptonu (tem-
peratura, w ktorej paliwo zapala si¢ bez zewngtrznego zrédia zaptonu) i wynosi ona
585°C. Z punktu widzenia bezpieczenstwa wysoki samozapton wskazuje, ze jest bez-
pieczny. Jednak energia potrzebna do poczatkowego zaptonu wodoru jest bardzo ni-
skia w poréwnaniu z innymi paliwami. Ponadto wodor réwniez ma wyjatkowo niski
wspotczynnik przewodnosci elektrycznej, co oznacza, ze zardwno przeptyw jak i mie-
szanie wodoru moze generowac tadunek elektrostatyczny, ktory moze wywotac iskrg.
Wyeliminowanie potencjalnego zaptonu i zrédia ciepta (takie jak elektrycznos¢ sta-
tyczna, gorace przedmioty, otwarty ogien i sprzet elektryczny) oraz uziemienie elek-
tryczne urzadzen pracujacych z wodorem jest bardzo wazne. Podczas spalania wodor
ma prawie niewidoczny, bladoniebieski kolor, co utrudnia jego wykrycie, stad wyma-
gane jest bardzo ostrozne obchodzenie si¢ z wodorem podczas zaptonu i spalania. Pto-
mien wodoru ma zwykle posta¢ pochodni. Szybko$¢ wytracania si¢ pary z cieczy w
wodorze jest znacznie wigksza w porownaniu do dowolnego innego paliwa kopalnego,
co powoduje bardzo krotki okres pozaru wodoru [Zuttel et al. 2010]. Podczas spalania
wytwarzana jest woda, wdychanie dymu ze spalania wodoru jest bezpieczne, bez ry-
zyka uduszenia si¢ dymem. Nalezy pami¢tac, ze wodor jest stosunkowo wrazliwy na
detonacje, co wymaga stosowania zwickszonej liczby srodkow odnosnie bezpieczen-
stwa podczas jego przechowywania [Deluchi 1989].

Wodor cieklty w poréwnaniu z wodorem w postaci gazowej ma ekstremalnie niska
temperatur¢ wrzenia i wynosi ona -253°C przy cisnieniu 1 bar. Bezposredni kontakt
z cieklym wodorem i zimnym gazem powstalym podczas przemiany fazowej prowa-
dzi do powaznych oparzen. Oparzenia te s3 podobne do oparzen termicznych, w tym



240 L. Semklo

odmrozenia i hipotermia. Ponadto wdychanie zimnych oparéw wodorowych moze po-
wodowac dolegliwos$ci zwigzane z oddychaniem, a nawet moze prowadzi¢ do udusze-
nia [Kovac, Paranos i Marcius 2021]. Wyciek ciektego wodoru prowadzi do wytwo-
rzenia atmosfery bogatej w wodor, a stan taki jest uwazany za bardzo niecbezpieczny.
Detonacja wywotana poprzez opary cieklego wodoru uwalnia wicksza ilo$¢ energii
niz w przypadku wodoru w postaci gazowe;.

Odparowujacy ciekly wodoér, ktory rozprasza si¢ do stanu gazowego ma inne wia-
sciwosci od wodoru gazowego, szczegdlnie bezposrednio po odparowaniu. Ten odpa-
rowujacy wodor ma bardzo niska temperaturg i wigksza gesto$¢ (wicksza niz powie-
trze) i dlatego gromadzi si¢ przy gruncie [Pritchard, Rattigan i Hazards 2010]. Natych-
miastowy kontakt zimnego wodoru z goraca ciecza prowadzi do wybuchu gwattownej
przemiany fazowej [Verfonden i Dienhart 1997].

Ze wzgledu na wigksza gestos¢ wodoru w postaci ciektej niz powietrze, uwalnianie
si¢ ciektego wodoru jest znacznie wolniejsze i1 trwa dtuzej, a co za tym idze potrzebuje
wigcej czasu na catkowite rozproszenie si¢ w atmosferze. Ekstremalnie niskie tempe-
ratury cieklego wodoru wymagaja bardzo dobrze zaprojektowanego zbiornika i urza-
dzen zabezpieczajacych, w tym materialy oraz konstrukcje stosowane do przechowy-
wania i transportowania.

4. NORMY DOTYCZACE WODORU

W celu unormowania przepisow oraz zwigkszenia §wiadomosci zwigzanych z bez-
pieczenstwem wodoru przyjeto przepisy i normy dla wodoru wykorzystywanego za-
réwno w warunkach gazowych jak i cieklych. Miedzynarodowa Organizacja Normali-
zacyjna (ISO) wydata kilka wytycznych dotyczacych wykorzystania wodoru. Komitet
Techniczny (TC) 197 jest dedykowany do opracowywania norm zwigzanych z syste-
mami i urzadzeniami stosowanymi do produkcji, przechowywania, transportowania
i dokonywania pomiaréw odnosnie wodoru. ISO/TR 15916:2004 zostala ustanowiona
w celu okreslenia wytycznych dotyczacych wykorzystania wodoru zarowno w postaci
gazowej, jak i ptynnej. Obejmuje podstawowe kwestie dotyczace bezpieczenstwa, pod-
stawowe wlasciwosci wodoru i zagrozenia. Ponadto ISO 13984:1999 1 ISO 13985:2006
zostaly wydane w celu zapewnienia wskazoéwek dotyczacych dozowania ciektego wo-
doru do pojazdow i specyfikacje wymagane dla zbiornikow cieklego paliwa wodoro-
wego. Przepisy okreslaja rowniez bezpieczna odleglos¢ jaka musi zosta¢ zachowana po-
migdzy zrodlem zagrozenia oraz obiektem, w tym ludzmi, ktory moze ulec zniszczeniu.
Europejskie Stowarzyszenie Gazoéw Przemystowych (EIGA) zalecito kilka minimal-
nych odlegtosci bezpiecznych podczas korzystania z cieklego wodoru w zaleznosci od
zastosowania [Liu et al. 2021]. Wedtug do tego wykazu odleglosci bezpiezne dla insta-
lacji ciektego wodoru instalowanych w przestrzeniach publicznych to 60 metrow, w po-
blizu budynkow to 20 metréw [EIGA ... 2019]. Bezpieczng odleglo$¢ mozna zmniej-
szy¢, stosujac srodki bezpieczenstwa takie jak zraszacze z wodg (ograniczenie wptywu
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promieniowania cieplnego) i grodzie chronigce przed wybuchem. EIGA roéwniez za-
leca, aby zbiorniki do przechowywania ciektego wodoru nie byty instalowane wewnatrz
budynkow, natomiast sktadowanie podziemne wymagg spetienia dodatkowych wyma-
gan. Zaleca si¢ rOwniez aby rury i armatura, ze wzglgdu na obecno$¢ amoniaku i chloru
jako zanieczyszczen, wykonane z miedzi i stopéw miedzi, cyny, cynku nie powinny by¢
stosowane z powodu reakcji pomiedzy ptynem a materiatami.

Przepisy dotyczace postegpowania z wodorem zaréwno ciekltym jak i gazowym oraz
przepisy dotyczace infrastruktury towarzyszacej zostaty okre$lone indywidualnie
w roznych krajach. W Wielkiej Brytanii w 2002 roku wprowadzono przepisy DSEAR
(The Dangerous Substances and Explosive Atmospheres Regulations). Przepisy te
obejmuje $rodki majace na celu zlagodzenie i zapobieganie wystgpowaniu niebez-
piecznego stezenia palnych gazéw i cieczy [Pritchard, Rattigan i Hazards 2010].
W Stanach Zjednoczonych Narodowe Laboratorium Energii Odnawialnej (NREL)
wydato przewodnik po technologiach, podsumowujacy rézne kodeksy i normy, w tym
opisuje wykorzystanie cieklego wodoru [Rivikin, Burgess i Buttner 2015]. Chiny wy-
daty kilka norm dotyczacych przechowywania i transportu wodoru. GB/T 34583 [Chi-
nese standard ... 2017] 1 GB/T 29729 [Chinese standard ... 2013] to normy zwigzane
z bezpieczenstwem i magazynowaniem wodoru, zwlaszcza na stacjach paliw.

W Polsce regulacje dotyczace wodoru okreslone sg w aktach prawnych opartych
na polskich normach. Przytadowe normy zwiazane z wodorem to:

e SO 19880-1:2020 — norma okreslajaca minimalne wymagania dotyczace
projektowania, instalacji, rozruchu, eksploatacji, kontroli i konserwacji,
majace na celu zapewnienie bezpieczenstwa oraz w stosownych przypad-
kach, wydajnosci publicznych i niepublicznych stacji paliw zaopatruja-
cych lekkie pojazdy drogowe (np. pojazdy elektryczne wyposazone
w ogniwa paliwowe) w wodor gazowy;

e PN-EN 17127:2021-04 — zewnetrzne punkty tankowania wodoru dystry-
buujace gazowy wodor i stosowane procedury tankowania;

e norma [SO 17268 —norma dotyczaca urzadzen podtaczajacych i stuzacych
do tankowania wodoru w stanie gazowym w pojazdach silnikowych;

e norma ISO 22734-1 —norma okreslajaca konstrukcje, wymogi bezpieczen-
stwa 1 wymagania eksploatacyjne dla urzadzen do wytwarzania wodoru za
pomocg elektrolizy wody;

e norma SAE J2600 —norma dotyczaca projektowania i badanie dysz, ztaczy
i zbiornikdw do tankowania sprezonym wodorem;

e norma SAE J2579 — norma okre$lajagca wymogi dla zbiornikow przecho-
wujacych wodor;

e norma ISO/TS 20100/, norma ISO 19880-1:2020 —normy okreslajace cha-
rakterystyke zewnetrznych publicznych i niepublicznych stacji paliwo-
wych, ktore wydaja wodoér gazowy stosowany jako paliwo do pojazdow
ladowych wszystkich typow, nie obejmuja zastosowan domowych i przy-
domowych do zasilania pojazdow ladowych.
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4. WNIOSKI

Jako paliwo alternatywne zmniejszajace ilo$¢ szkodliwych substancji oddawanych
do atmosfery wodor jest rdwniez bardzo niebezpieczny. Moze on prowadzi¢ do rézych
zagrozen takich jak detonacje, czy oparzenia. Mimo swoich wad jest to alternatyne
zrodto, ktore moze spetic $wiatowe zapotrzebowanie na paliwo. Nalezy nauczy¢ si¢
z nim obchodzi¢ a powstajace normy i przepisy to utatwiajg. Wodor jest dobrze prze-
badanym pierwiastkiem pod katem spalania i zachowania procedor bezpieczenstwa.
W przypadku budowy rynku wodorowego, ktory bedzie wchodzit w sktad tak zwanej
infrastruktury krytycznej nalezy wykorzystac jego wszystkie pozytywne aspekty.
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RISKS AND STANDARDS RELATED TO HYDROGEN

Abstract

The paper presents the risks that may arise during the use of both liquid and gaseous

hydrogen. Basic data on the visual properties of hydrogen are given. Examples of standards
that are used in Poland and around the world to ensure safety during the use of hydrogen are
presented.

Keywords: safety, standards, liquid hydrogen, hydrogen
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WYBRANE ZALOZENIA PROJEKTOWANIA INFRASTRUKTURY
KRYTYCZNEJ PODCZAS OBCIAZEN WYBUCHOWYCH

W pracy zawarto wybrane zagadnienia zwigzane z realizacjg projektow naukowo-badaw-
czych oraz zadan realizowanych w Instytucie Analizy Konstruckji Politechniki Poznanskiej
zwigzanych z bezpieczenstwem infrastruktury krytycznej panstwa. W szczegolnosci omo-
wiono podstawy procesu oceny ryzyka oraz analizy kosztowo-jakos$ciowe] planowanych
dziatan. Jako warto$¢ dodang opisano proces projektowania i wzmocnienia kluczowego ele-
mentu konstrukcyjnego na przyktadzie jednowarstwowej §ciany murowanej. W ramach uzu-
pelnienia przytoczono réwniez wybrane kryteria oceny zagrozenia / bezpieczenstwa dla zy-
cia ludzkiego w oparciu o funkcj¢ bazujaca na obcigzeniu falag podmuchowa powstata w wy-
niku wybuchu.

Stowa kluczowe: bezpieczenstwo, infrastruktura krytyczna, obcigzenie wybuchem,
kryteria przezycia, ryzyko

1. WPROWADZENIE

Wspoltczesne spoleczenstwa niezaleznie od etapow wiasnego rozwoju, na ktérym
si¢ znajduja sg zobowiazane do wspotistnienia w ramach ogolnie przyjetego porzadku.
Porzadek ten okreslajg zasady wzajemnych relacjach migdzy innymi z sasiadami oraz
z innymi grupami spotecznymi. Taka norma panuje od czasu, kiedy na ziemi pojawity
si¢ pierwsze istoty rozumne. Nalezy réwniez podkresli¢, ze natura ludzka wymaga,
aby zapewnia¢ w miar¢ mozliwosci ciagly rozwdj whasnej cywilizacji. Nie jest to jed-
nak zawsze mozliwe i zdarza sig¢, ze ten 6w rozwoj jest hamowany przez incydentalne
wydarzenia. Niewatpliwie mozna je podzieli¢ na dwie grupy tj. incydentalne zdarzenia
o charakterze naturalnym oraz zdarzenia sprowokowane dziataniami ludzkimi. O ile
do tych pierwszych tatwo mozemy zaliczy¢ trzgsienia ziemi, powodzie, susze, itp. to

* Politechnika Poznafska.
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definiowanie drugich jest jednoznacznie sprowokowane, np.: dziatanie wojenne. Wy-
stegpowanie kazdego z powyzszych zagrozen jest istotne dla poczucia bezpieczenstwa
ludzi, ktérych ochrona powinna by¢ zawsze najwyzszym priorytetem panstwa. Mig-
dzy innymi w tym celu sformutowano pojecie infrastruktura krytyczna, ktore trafnie
obejmuje najistotniejsze elementy konieczne do zapewnienia wspomnianej ochrony.
Zwrot ten jest nieodtagcznie powigzany z angloj¢zycznymi pojeciami takimi jak: criti-
cal infrastructure protection (CIP), structure resilience, critical infrastructure.

Juz od czaséw starozytnych krytyczne elementy infrastruktury byty szczegdlnie
chronione a zapewnienie cigglosci ich dziatania stanowito priorytet dla wiadcow. Hi-
storia ukazuje liczne przyktady metodologii zapewnienia bezpieczenstwa i ciaglosci
pracy takich elementéw jak na przyktad rzymskie akwedukty, mtyny wiatrowe, spi-
chlerze czy tez zaopatrzenie w wode lokalnych dostawcow zywnosci [Sielicki 2021].
Sa to oczywiscie zaledwie wybrane obiekty a tuz obok nich znajduja si¢ inne strate-
giczne budowle jak na przyktad mury i fortyfikacje obronne.

Obecnie w ramach powszechnie przyjetego umownego porzadku oraz ekonomicz-
nej pozornej stabilnos$ci wygoda i komfort zycia spoleczenstwa czesto pozwalaja za-
pomnie¢ o warunkach brzegowych utrzymujacych wspomniang wczesniej rowno-
wage. W tym momencie rolg wladcy (czyt. panstwa), posréd roznych innych obowiaz-
kow wzgledem obywateli, jest odpowiedzialne zapewnienie bezpieczenstwa wia-
snemu spoteczenstwu. Mozna tu wymieni¢ m.in. stabilnos$¢ systemow dostaw krytycz-
nych surowcow, wody pitnej, paliwa, energii jak i wszystkie inne konieczne do
ochrony zycia ludzkiego oraz zapewnianiajace jego przetrwanie. Tak szeroko okre-
slane bezpieczenstwo jest czgsto reprezentowane przez zapewnienie przystowiowego
»dachu nad gltowa”. Co we wspolczesnym rozumieniu okreslaja rozmaite konstrukcje
i rozwigzania inzynierskie.

Na podstawie prowadzonych w ostatnich latach prac w Instytucie Analizy Kon-
strukcji (dawniej Instytut Konstrukcji Budowlanych) Politechniki Poznanskiej okre-
$lono szereg zasad i wytycznych, ktore powinny by¢ spelnione podczas projektowania
tych konstrukcji. Ograniczenia istniejacych przepiséw nie pozwalajg doktadnie osza-
cowac takich wyjatkowych obcigzen jak na przyktad wybuch, oddziatywanie szybkich
fal cis$nienia i temperatury czy tez uderzenia nieregularnych odtamkow poruszajacych
si¢ znacznie szybciej niz predkos¢ dzwigku. W trakcie zrealizowanych projektow na-
ukowo-badawczych oraz prowadzenia autorskich badan wyznaczono szereg parame-
trow stanowigcych podstawe do okres$lania wspomnianych wczesniej obcigzen na kon-
strukcje budowlane oraz na organizm ludzki. Incydentalne zdarzenia tj. uderzenia sa-
molotéw w budynki tuz obok tych bezposrednio zwigzanych z dziataniami wojennymi
pokazuja, ze ochrona eksponowanych obiektow infrastruktury krytycznej jest nieu-
stannie tematem aktualnym i waznym dla wszystkich panstw.

Intensyfikacja rozwoju nowej infrastruktury, zwigzanej z branzg energetyczng, ta-
kiej jak przykladowo mate elektrownie atomowe SMR (ang. small module reactor),
morskie farmy wiatrowe, magazyny paliw, lotniska, centra dowodzenia, linie kolejowe
wymusza interdyscyplinarne podejscie do procesu projektowania, eksploatacji,
a w szczegolnosci dugotrwatej ochrony tych obiektow infrastruktury krytycznej. Ich
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odpornos¢ na zagrozenie jest kluczowg sktadowsg swiadczacg o bezpieczenstwie pan-
stwa 1 spoteczenstwa.

2. ANALIZA RYZYKA I KOSZTOW

Realizacja procesu ochrony infrastruktury krytycznej jest zawsze zwigzana z inten-
syfikacja kosztow. Dotyczy to wielu plaszczyzn, w tym takze wzmocnienia indywidu-
alnych elementoéw konstrukcyjnych jak catego obiektu budowlanego. Nalezy zwrocic¢
uwage, ze rowniez material odgrywa tu istotng role. Przyktadowo zwickszenie o 100%
odpornos$ci na wybuch $ciany murowanej moze réwnoczes$nie wywotac efekt koniecz-
nosci poniesienia 500% zakladanych pierwotnie kosztow jej wybudowania. Natomiast
zastosowanie tej samej Sciany wykonanej w technologii zelbetowej, przy poczatkowej
cenie dwukrotnie przewyzszajacej koszt pierwotnej §ciany murowanej bedzie skutko-
walo poniesieniem kosztow o ,,zaledwie” 100% jej wstgpnego wykonania przy zacho-
waniu dwukrotnie wyzszej odpornosci. Tego rodzaju tok rozumowania mozna tatwo
przetozy¢ na globalne rozwigzania wszystkich obiektow inzynieryjnych. Tym samym,
zawsze wstepna analiza bedzie si¢ odbywata w dwuptaszczyznowej przestrzeni kosz-
towej. Bedg analizowane mozliwe do wystapienia straty wzgledem koniecznych do
poniesienia naktadow na zwickszenie wytrzymatosci. Tego rodzaju zaleznos¢ przed-
stawiono na Rys.1.

Rys. 1. Koszty ochrony i mozliwych do zaakceptowania strat wzglgdem stopienia ochrony
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Znalezienie optymalnego punktu przecigcia krzywych na powyzszym wykresie,
tym samym rozsadnego do realizacji poziomu ochrony jest zalezne od indywidualne;j
filozofii realizacji zadania i przyjetych norm prawnych oraz spotecznych. Kluczowym
elementem prowadzenia takich rozwazan jest zawsze analiza ryzyka, ktdrg w najprost-
szej formie okresla iloczyn trzech czynnikéw. Im iloczyn jest blizszy jedno$ci
(1=100%) tym ryzyko jest wigksze (1). Do tej oceny zaliczajg si¢ sktadowe: zagroze-
nie, efekt, wrazliwos¢, np. wrazliwo$¢ konstrukcji.

Ryzyko = Zagrozenie xEfekt xWrazliwos¢ (1

O ile zagrozeniem dla zycia osoby przebywajacej wewnatrz pomieszczenia moze
by¢ rzut kamieniem w szybg okna, dla ktorego zaproponowana warto$¢ pierwszej skta-
dowej wynosi 0.1 to juz wykorzystanie materialu wybuchowego bedzie rownowazne
wartosci 1.0. Idac dalej tym tokiem rozumowania efekt dla pierwszego przypadku
moze by¢ znikomy. Peknigcie tafli szklanej, nie spowoduje zranienia osob przebywa-
jacych po drugiej jego stronie co pozwoli przyja¢ wartos$¢ 0.1. Jednak, wykorzystanie
wysokoenergetycznego tadunku wybuchowego powodujacego finalnie propagacje
odtamkow kilkanascie metréw wewnatrz obiektu wymusza przyjecie 1.0 jako efekt.
Ostatni z parametréw jest $cisle zwiazany z odpornoscia konstrukcji. Wrazliwose,
ktora trafnie oddaje angielskie sformutowanie vulnerability, tamaczone jako podat-
no$¢ na uszkodzenia, jest tym nizsza im konstrukcja jest mocniejsza. Jezeli szyba jest
zbrojona, o specjalnie projektowanej odpornosci dla ww. przypadku mozna przyjac
wartos¢ 0.1. Analogicznie zaktadamy warto$¢ 1.0 gdy jest to szklo o standardowe;j
wytrzymatosci [Sielicki, Pludra i Przybylski 2019; Sielicki, Zhang i Bedon 2020].

Finalnie mozemy moéwic¢ o pewnej ptynnosci podczas estymacji zalozen projekto-
wych przed jak 1 w trakcie wykonywania obiektow (elementéw) infrastruktury kry-
tycznej. Doswiadczenie osob petniacych funkcje doradcza odgrywa tu niebagatelna
role, o ile chcemy znalez¢ si¢ w optymalnym miejscu zgodnie z Rys.1. Racjonalne
przyjmowanie wspominanych miar ochrony ma szanse skutkowa¢ znacznym przyro-
stem skuteczno$ci prowadzonych prac. Taki przyrost jest widoczny na poczatku pro-
wadzenia cho¢by procesu planowania urbanistycznego obiektow infrastruktury kry-
tycznej.

Zeby sprobowac zilustrowaé tok postepowania wyobrazmy sobie projekt inzynier-
ski, ktory ma finalnie umozliwi¢ realizacjg strategicznego obiektu inzynierskiego istot-
nej infrastruktury krytycznej spoteczenstwa (panstwa). Juz na etapie planowania mo-
zemy przewidzie¢ pewne zagrozenia i sprobowac im zapobiec stosujac wytacznie za-
biegi cho¢by urbanistyczne lub na przyktad poprzez wykorzystanie, lub wykluczenie,
dedykowanych dla konkretnych zagrozen materialow konstrukcyjnych. Mozna po-
réownaé tg sytuacj¢ do zatrudnienia na wezesnym stadium projektu grupy ekspertow,
ktorzy wskazg luki oraz punkty wymagajace usprawnienia w cho¢by w dokumentacji
koncepcji projektowej. Koszty zatrudnienia takiego zespotu, jaki i koszty sugerowa-
nych zmian projektowych sa stosunkowo niskie wzgledem catej inwestycji, natomiast
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przyrost bezpieczenstwa obiektu znaczacy. Takg sytuacje przedstawiono na Rys.2 za-
znaczonym obszarem ,,L.oP1” (ang. level of protection). W tak przygotowanym pro-
jekcie koncepcji mozemy tatwo kontynuowaé istotne zwigkszanie bezpieczenstwa
wraz z umiarkowanym wzrostem kosztow, co odzwierciedla obszar ,,LoP2”. W eta-
pach kolejnych ta proporcja ulega istotnej zmianie, chcac ponownie zwigkszye,
choc¢by nieznacznie, poziom bezpieczenstwa obiektu jestesmy zmuszeni ponies¢ zna-
czace wydatki, obszar ,,LoP3”. Finalnie, dla obiektow o wyjatkowym znaczeniu stra-
tegicznym jestesmy zmuszeni zapewni¢ maksymalny wymagany (lub wyzszy) poziom
ochrony infrastruktury nie liczac si¢ z kosztami, zaznaczono obszarem ,,LoP4”.

—

LoP3 /_.

LoP4

ZWIEKSZENIE BEZPIECZENSTWA OBIEKTU

LoP2

LoP1

KOSZT e
Rys. 2. Zalezno$¢ stopnia ochrony w funkcji poniesionych naktadéw finansowych

Rozsadne poruszanie si¢ w przestawionych przestrzeniach celem osiagniecia pozada-
nych efektow ochrony wymusza wyjatkowo przemyslane (optymalne) okreslenie wa-
runkow brzegowych, sktadowych wzoru (1).
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3. PRZYJMOWANIE ZALOZEN PROJEKTOWYCH

3.1. Konstrukcje inzynierskie

W procesie oceny ryzyka, zaproponowanie i przyjecie do dalszej pracy metod ana-
liz rozwigzan konstrukcyjnych wplywaja istotnie na otrzymany efektu, np. wykonanie
wysokiej klasy obiektu (elementu) infrastruktury krytycznej. Inzynierska ocena wyse-
lekcjonowanych, incydentalnych zagrozen oraz prognozowanych obcigzen dla kon-
strukcji okresla $ciezke proponowanych rozwigzan. Rozwazanie bezpieczenstwa waz-
nych strategicznych obiektow inzynierskich dotyczy oceny obcigzen takich jak: poci-
ski Iub odtamki [Sielicki, Slosarczyk 1 Szulc 2019; Baranowski et at. 2021; Sielicki et
al. 2021] a takze coraz bardziej powszechnie wykorzystywane bezzalogowe statki po-
wietrzne [Kobaszynska-Twardowska, Lukasiewicz i Sielicki 2022; Gisaro, Turygan
i Sielicki 2022]. Nie bez znaczenia jest rOwniez powstala w wyniku dziatania urzadzen
wybuchowych fala podmuchowa [Sielicki i Lodygowski 2019; Sielicki, Sumelka i .o0-
dygowski 2019; Gajewski i Sielicki 2020]. Ta gwattowna zmiana ci$nienia to niecig-
glos¢ w przestrzeni, ktéra moze si¢ porusza¢ w powietrzu, w wodzie lub innym me-
dium transmitujacym z bardzo duza predkoscia, znacznie przekraczajaca predkosé
dzwigku. Rozwigzanie uktadow rownan rézniczkowych opisujacych zjawisko tej pro-
pagacji jest zaledwie pierwszym etapem prowadzenia dalszej analizy. Obecnie takie
obliczenia sa wykonywane z wykorzystaniem zaawansowanych metod komputero-
wych najczesciej w sprawdzonych kodach komputerowych. Cel obliczen to otrzyma-
nie rozwigzania z mozliwie matym, akceptowalnym btgdem [Sielicki i Gajewski 2018;
Sielicki i Lodygowski 2019; Sielicki, Sumelka i Lodygowski 2019; Gajewski i Sielicki
2020; Baranowski et at. 2021].

Do wiarygodnych obliczen matematycznych istotne jest potwierdzenie wiarygod-
nosci otrzymywanych wynikow. Mozliwos¢ takiej weryfikacji nastgpuje m.in. na dro-
dze walidacji eksperymentalnej, ktora potwierdza lub zaprzecza wstepnie przyjetym
zatozeniom projektowym oraz wybranym schematom obliczeniowym, Rys.3.
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Rys. 3. Proces walidacji eksperymentalnej w warunkach rzeczywistych jako weryfikacja
modeli obliczeniowych: a) bezpieczenstwo cztowieka stojacego za naroznikiem budynku
(Viper::Blast&PUT) [Gajewski i Sielicki 2020], b) wytrzymatos¢ stupa stalowego kon-
strukcji nosnej [Sielicki, Sumelka i Lodygowski 2019], ¢) odporno$¢ Sciany murowanej na
dziatanie wybuchu [Sielicki i Lodygowski 2019]

Prowadzone weryfikacje w warunkach rzeczywistych daja podstawe do okres$lenia
skutecznos$ci a w szczegolnosci wartoséci otrzymywanego btedu takze z wykorzysta-
niem metod numerycznych oraz pracy interdyscyplinarnych zespotéw. Dla wigkszosci
zjawisk dotyczacych obcigzen wybuchowych ta ocena nie powinna wykracza¢ poza
20% btedu od stanu faktycznego. Wowczas mozemy mowic o prawidtowym sformu-
towaniu lub rozwigzaniu problemu. Tak otrzymywane i sprawdzone wyniki stanowig
wazng metode¢ do okreslenia catej serii zadan pokrewnych wraz z metodologig oceny
efektu ich wystapienia, przy zapewnieniu stosunkowo niskich naktadow finansowych
i zachowaniu racjonalnego czasu realizacji projektu.

Przyktadowo, dla przedstawionej na Rys.3c jednowarstwowej Sciany murowanej
zaproponowano rozwigzanie numeryczne wyznaczajac maksymalne przemieszczenie
$ciany w momencie jej zniszczenia. Nastepnie wykonano seri¢ obliczen komputero-
wych wyznaczajac dla kazdego z wariantow obcigzenia wybuchem jego charaktery-
styke oraz maksymalne przemieszczenie $ciany. Kolejno przedstawiono w plaszczyz-
nie przyrostu ci$nienia oraz impulsu nadci$nienia wyniki dla serii wszystkich scena-
riuszy, Rys.4 (zaznaczono krzyzykami). Scenariusze byly zalezne od masy wykorzy-
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stanego tadunku wybuchowego (1 do 20 kg) potozonego na gruncie w rdznej odleglo-
sci od przeszkody (0 do 5 m). Wysokoenergetyczny tadunek o sferycznym ksztalcie
byt zawsze reprezentowany w oparciu o ekwiwalent trotylu. Nastgpnie, wybrane sce-
nariusze obcigzenia zostaly zwalidowane w kilku rzeczywistych testach poligono-
wych, co zaznaczono na wykresie nieregularnymi ksztattami. Gdy ksztalt przedsta-
wiono na bialym tle wowczas $ciana jest zniszczona, jezeli na tle ciemnym S$ciana
przetrwa. Pozwolito to wyznaczy¢ maksymalne krytyczne przemieszczenie dla Sciany,
poréwnujac je z tym otrzymanym numerycznie, przy ktorym $ciana ulega zniszczeniu.
Na tej podstawie okreslono krzywa wyznaczajaca strefe bezpieczenstwa w przestrzeni
funkcji charakterystyki obcigzenia (masa vs odlegtos¢ tadunku od przeszkody). Funk-
cje zaznaczono pojedyncza linig ciagla. Ten proces pozwolil na ptynne przejscie do
kolejnego etapu analizy dotyczacej propozycji dwoch metod wzmocnienia dla tak
skonstruowanej $ciany murowanej, Rys. 4.

Rys. 4. Wytrzymato$¢ konstrukcji jednowarstwowej Sciany murowanej dla r6znych kombi-
nacji obcigzenia wybuchem, zwigkszenie wytrzymatosci poprzez zastosowanie dwoch tech-
nik usprawniania istniejacych konstrukeji [Sielicki i Lodygowski 2019]
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W ramach dalszej pracy zastosowano podobng metodologie jak dla konstrukcji
pierwotnej jednak tym razem uwzgledniajac jej wzmocnienie. Analogicznie, pozwo-
lito to na wyznaczenie nowej umowne;j granicy (krzywej bezpieczenstwa) okreslajace;j
kombinacj¢ masy tadunku oraz odleglosci jego przylozenia okreslajacg odpornosé
$ciany wzmocnionej, Rys.4 linia podwdjna.

Walidacja eksperymentalna polegata na ponownym potwierdzeniu prawidtowosci
otrzymanych wynikow w oparciu o powtorzenie eksperymentu w warunkach rzeczy-
wistych dla wybranych skrajnych wariantow obcigzenia jednak dla §ciany wzmocnio-
nej. Tak dokonana ocena pozwolita na przej$cie do ostatniego zadania majacego na
celu maksymalizacje wzmocnienia $ciany. O ile pierwsza z metod byta zwigzana z na-
lozeniem warstwy zewngtrzne] wykorzystujacej rozwiazanie typowo budowlane,
druga bazowata na podobnym pomysle jednak z wykorzystano specjalnie zaprojekto-
wany materiat bazujacy na warstwie aramidowej. Proces prowadzono analogicznie jak
poprzednio co pozwolito na przesunigcie krzywej bezpieczenstwa na kolejny poziom,
Rys.4 linia potrojna. Efektem finalnym bylo zwigkszenie poziomu odpornosci $ciany
do poziomu zadanego przy zachowaniu tej samej wartosci maksymalnego przemiesz-
czenia no$nej czesci jednowarstwowej warstwy $ciany murowanej.

3.2. Ochrona zycia ludzkiego

Kolejnym przyktadem prowadzenia analizy nietypowych obciazen jest ocena od-
pornosci cztowieka. W tym rozwazaniu to wiasnie cztowiek stanowi infrastrukture
krytyczng. W ramach analizy $wiatowych kryteriow bezpieczenstwa cztowieka mo-
zemy mowic o roznej odpornosci (zdolnosci do przezycia) organizmu ludzkiego. Jed-
nym z nich moze by¢ takie kryterium jak na czas mobilizacji, dojécia grupy ludzi do
bezpiecznego punktu np. schronu od miejsca statego pobytu. Takiego rodzaju symu-
lacje sa prowadzone m.in. dla infrastruktury miejskiej, gdzie duza liczba mieszkancow
w przypadku mozliwosci wstapienia obcigzen nietypowych (atak rakietowy, bombar-
dowanie) powinna mie¢ mozliwos$¢ dotarcia do schronow (infrastruktury krytycznej
miasta) w okreslonym czasie poruszajac si¢ ze stalg predkoscia.

Wirtualny scenariusz przedstawiono na Rys.5. Stosujac ogoélnodostepne dane o pu-
blicznych schronach miejskich okreslono obszary, miejsca oraz szacunkowa liczbg lu-
dzi, ktorzy beda w stanie osiggnac bezpieczne schronienie w czasie maksymalnie piet-
nastu minut od miejsca ich stalego pobytu przy zalozeniu poruszania si¢ ze Srednig
predkoscia 10 km/h dostepnymi drogami w miescie.
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a) b)

Rys. 5. Schrony miejskie dla ludnos$ci cywilnej, analiza pokrycia i uzytecznego zasiegu: a)
obszar pokrycia fragmentu aglomeracji miejskiej, b) strefa mozliwego dojscia do schronu
przy zatozeniu statej predkosci poruszania si¢ 10 km/h w czasie ponizej 15 minut

Tak prowadzone symulacje sa jedynie przyblizeniem stanu faktycznego. Trudno
sobie wyobrazi¢ walidacje w warunkach rzeczywistych. Otrzymane wyniki daja jed-
nak dobra podstawg do prowadzenia wiarygodnego procesu decyzyjnego, analizy
mnogich scenariuszy oraz modyfikacji lub rozbudowy wybranych obiektow infra-
struktury krytycznej miasta.

Kontynuujac ocene bezpieczenstwa ludzkiego nie nalezy zapomnie¢ o odpornosci
fizycznej organizmu ludzkiego na oddzialywanie wybuchu. Kryteria zwigzane
z uszkodzeniem membrany usznej, ptuc czy tez mézgu sa jednymi z tych, ktore sa
obecnie brane pod uwagg w trakcie opracowywania nowoczesnych metod ochrony
zycia, prowadzenia wiarygodnych prac naukowych. Podobnie jak wczesniej ich wali-
dacja w warunkach rzeczywistych wydaje si¢ trudna do wykonania. Bazujac jednak
na bogatej literaturze oraz danych historycznych oraz incydentalnych wynikach
wspotczesnej nauki, wspartych komputerowymi technikami obliczeniowymi mozna
przyja¢ pewne uproszczenia. Wybrane kryteria zostaly zestawione na Rys. 6.
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Rys. 6. Skutki oddziatywania ci$nienia wybuchu na ciato ludzkie w odlegtosci 20 m od
miejsca eksplozji [Sielicki i Gajewski 2018; Gajewski i Sielicki 2020]

Na znormalizowanym rysunku przedstawiono wartosci ci$nienia zarejestrowane
eksperymentalnie podczas prowadzenia badan w odlegtosci 20 m. Wartos$ci zostaty
przedstawione w znormalizowanej przestrzeni stworzonej w oparciu o impuls oraz
przyrost ci$nienia w powietrzu. Wskazano szczego6lng uwage na trzy z nich. Byly to:
detonacja 1001 1000 kg TNT oraz pojazdu osobowego wypelnionego improwizowana
mieszaning wybuchowa.

Nalezy zwroci¢ uwage, ze taka forma przedstawienia wynikow charakteryzuje si¢
pewnymi ograniczeniami. Jednym z nich jest na przyktad brak rozréznienia masy czto-
wieka. Dziecko oraz dorosty mezczyzna beda mieli istotnie r6znigca si¢ wagg. To za-
ledwie jeden z parametrow majacych wptyw na finalng odpowiedz organizmu. Nie
mniej jednak ta propozycja stanowi dobry punkt startu i okresla warunki poczatkowe
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do prowadzenia analiz podobnych do przedstawionych wczesniej, gdzie zawsze osta-
tecznie najwazniejszy jest czlowiek 1 jego bezpieczenstwo.

4. WNIOSKI I PODSUMOWANIE

W przedstawionej pracy omowiono wybrane aspekty bezpieczenstwa infrastruk-
tury krytycznej oraz elementy metodologii badawczych majacych na celu jej projek-
towanie jak i szacowanie stopnia zagrozenia. Prezentowane wyniki zostaty w duzej
mierze opracowane w ramach krajowych projektow badawczych w lokalnych osrod-
kach naukowych. Wyniki stanowia wiarygodng podstawe do prowadzenia dalszych
prac z zakresu optymalizacji kosztow podczas projektowania konstrukcyjnego ele-
mentoéw jak i catych obiektywow infrastruktury krytycznej w kraju. RoOwnoczes$nie
zwrocono uwage na problem doboru kryteriow do oceny stopnia narazenia zycia ludz-
kiego podczas wystepowania obcigzen ekstremalnych w postaci fali podmuchowej po-
wstatej podczas wybuchu.
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SELECTED ASPECTS FOR DESIGNING CRITICAL INFRASTRUCTURE
UNDER EXPLOSIVE LOADING

Abstract

This work shows a part of the unique blast experiments series carried out at Poznan Uni-
versity of Technology. There were presented general facts from experimental validation pro-
cesses of primary structural elements such as masonry wall or reinforced column. The actual
scenarios subjected to the structures were previously computed using advanced computa-
tional techniques and solved numerically. The implementation of the results together with
the survival criteria, in which peak overpressure versus positive impulse dependency was
demonstrated, allowed to propose an individual protection plans for civil as well as military
critical infrastructures.

Keywords: critical infrastructure protection, explosive loading, safety criteria, risk assessment






Konferencja Naukowa NAUKA DLA OBRONNOSCI
BEZPIECZENSTWO INFRASTRUKTURY KRYTYCZNE]J

Rafat SLEFARSKI®
Pawetl CZYZEWSKI*
Rafat GORAJ**

OGNIWA PALIWOWE W SYSTEMACH ZASILANIA
AWARYJNEGO OBIEKTOW INFRASTRUKTURY KRYTYCZNEJ

W artykule przedstawiono mozliwos$ci zastosowania ogniw paliwowych w systemach za-
silania awaryjnego w obiektach infrastruktury krytycznej. Ogniwa paliwowe, jako zapasowe
zrodto energii elektrycznej tacza zalety powszechnie stosowanych systemoéw awaryjnego za-
silania tj. baterii 1 silnikow diesla. Charakteryzuja si¢ wysoka sprawnoscia, szybkim czasem
startu, niska lub zerowa emisjg zwigzkoéw toksycznych oraz hatasu. Sposréd dostepnych na
rynku technologii ogniw paliwowych w ukladach zasilania awaryjnego najczesciej stoso-
wane s3 ogniwa z membrang do wymiany protonéw PEMFC (ang. Proton Exchange Mem-
brane Fuel Cell) lub wysokotemperaturowe ogniwa stalotlenkowe SOFC. Ogniwa paliwowe
moga by¢ zasilane paliwami kopalnymi lub odnawialnymi. Zastosowanie zielonego wodoru
pochodzacego z procesu elktrolizy wody i odnawialnych zrédet energii pozwala na generacje
energii elektrycznej bez emisji dwutlenku wegla.

Stowa kluczowe: systemy zasilania awaryjne, ogniwa paliwowe, wodor, dekarbonizacja

1. WPROWADZENIE

Niektore urzadzenia i systemy elektryczne maja duze znaczenie dla funkcjonowa-
nia infrastruktury krytycznej, a niespodziewane awarie zasilania mogg powodowac
zagrozenie dla zycia i zdrowia ludzi, lub prowadzi¢ do powstania powaznych strat
ekonomicznych. Takie obiekty, nazywane sg infrastruktura krytyczna i sa zazwyczaj
wyposazone w tzw. systemy zasilania rezerwowego, ktore przejmujg ciggtos¢ zasila-
nia w przypadku awarii normalnego zrodta energii elektrycznej. Do obiektow infra-
struktury krytycznej zaliczy¢ mozna migdzy innymi:

— stacje bazowe stuzb ratowniczych,

* Politechnika Poznanska, Instytut Energetyki Cieplnej.
** Polska Spotka Gazownictwa sp. z 0.0.
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— obstuga sieci przesytowych i dystrybucyjnych (prad, gaz, paliwa ciekle,
woda),

— technologie sterowania ruchem (nastawnie kolejowe, systemy sygnalizacyjne,
systemy bezpieczenstwa oraz kontrole operacji lotniczych),

— infrastrukture teleinformatyczng IT (ochrona centrow danych),

— opieke zdrowotng (szpitale, systemy podtrzymywania zycia),

— produkcja przemystowa (uktady sterowania procesami technologicznymi),

— systemy bezpieczenstwa (stanowiska monitorowania i kontroli).

Wedtug danych operatora systemu elektroenergetycznego (PSE S.A.) w ostatnich
pieciu latach od 2016 do 2021r. w Polsce na wskutek przerw krétkich, dtugich oraz
bardzo dlugich, z uwzglgdnieniem przerw katastrofalnych, nie dostarczono do odbior-
cow finalnych ponad 591 MWh energii elektrycznej. W zwigzku ze starzeniem si¢
jednostek wytworczych w Europie oraz znaczaco zwickszonym udziatem energetyki
odnawialnej, Europejska organizacja operatorow przesylowych energii elektrycznej
ENTSO-E, szacuje, ze wskaznik opisujacy niezawodnos¢ systemu LOLE (z ang. Loss
of Load Expectation, oznaczajacy przewidywang liczbg godzin w roku, w ktérych za-
soby dostepne w danym systemie energetycznym sa za mate, by pokry¢ aktualne za-
potrzebowanie na energi¢) moze w Polsce zwigkszy¢ si¢ z wartosci 3 do nawet 10
godzin na rok juz w 2025 roku [ENTSO-E Winter Outlook 2021-2022].

Jedna z mozliwo$ci zabezpieczenia obiektow infrastruktury krytycznej przed bra-
kiem energii elektrycznej jest wprowadzenie ukladow zasilania awaryjnego, ktore
dzieli si¢ zazwyczaj na zasilacze awaryjne UPS (z ang. uninterruptible power supply)
oraz systemy zasilania awaryjnego EPS (z ang. Emergency Power Supply). Systemy
UPS bazuja na energii dostarczanej z akumulatoréw, co ogranicza ich czas pracy w
zakresie od kilku minut do kilku godzin. W celu przetrwania dtuzszych okreséw awarii
zasilania, systemy UPS sg zazwyczaj rozbudowywane o uklady EPS. Bazuja one
glownie na polaczeniu generatora pradu eklektycznego z silnikiem ttokowym zasila-
nym paliwami kopalnymi, takimi jak: olej napgdowy, benzyna, gaz ziemny czy LPG
(Liquefied Petroleum Gas). W dobie dekarbonizacji proceséw wytwarzania energii
elektrycznej, zwiazanych z uchwaleniem w UE w Prawa Klimatycznego, ktorego ce-
lem jest neutralnos¢ klimatyczna w 2050 roku [European Climate Pact, 2021] do zasi-
lania systemow rezerwowych brane sg rowniez pod uwagg paliwa alternatywne takie
jak metanol, amoniak czy wodor. Parametry fizykochemiczne paliw alternatywnych
(Tablica 1) moga jednak powodowac¢ szereg problemdw ich bezposredniego stosowa-
nia w silnikach ttokowych stosowanych do napgdu generatorow pradu elektrycznego.
Wsrdd nich mozna wymienié:

— trudnosci z rozruchem zimnego silnika w przypadku zastosowania metanolu,
powodowane nizszym ci$nieniem niz w przypadku mieszanki benzynowo — powietrz-
nej,

— pogorszenie warunkow smarowania poprzez wyptukiwanie oleju,

— zwigkszong korozja chemiczng i wysokotemperaturowg elementow silnika,
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— zwigkszong emisjg zwigzkdéw toksycznych (paliwowe tlenki azotu) w przy-
padku zastosowania wodoru,

mozliwos$ciag wystepowania spalania stukowego prowadzacego do uszkodzenia sil-
nika (silniki gazowe zasilane wodorem).

Tabela 1

Parametry energetyczne paliw [Nicoletti et all. 2015, Jojka i Slefarski 2018]

Parametr Jednostka| Diesel | Propan | Metanol | Gaz ziemny | Wodor
Stan skupienia! - ciecz gaz ciecz gaz gaz
Gestosé! kg/m3 760 1.81 792 0.72 0.08
Ciepto spalania MlJ/kg 42.6 46.3 19.8 50.4 120
Gesto$¢ energii! kWh/kg 11.9 12.9 5.5 13.9 333
Temperatura auto za- |y 523 723 738 813 858
ptonu
Adiabatyczna tempe- | 2300 2250 2222 2214|2480
ratura spalania
Wskaznik emisji
o2 kg/GJ 74.1 63.1 69.1 55.8 0
!~ w warunkach standardowych P=1.013bar, T=288K; ? — stechiometryczny proces spa-
lania w powietrzu

Analiza parametrow energetycznych paliw zdekarbonizowanych wykazuje duzy
potencjat mozliwosci zastosowania wodoru w systemach generacji energii elektrycz-
nej w uktadach zasilania awaryjnego. Wodor moze by¢ zastosowany, jako paliwo do
napedu turbin gazowych lub stosowany w ogniwach paliwowych. Moze rowniez sta-
nowic substrat do produkcji paliw syntetycznych. Schemat mozliwosci zagospodaro-
wania wodoru pokazano na rysunku 1 zgodnie [Chmielniak, Lepszy i Monka, 2017].

Rys. 1. Zastosowanie wodoru w produkcji energii elektryczne;j

Obecnie wigkszos¢ wodoru produkuje si¢ z paliw kopalnych z wykorzystaniem
technologii reformingu parowego (okoto 95%), gdzie substratami do produkcji sg gaz
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ziemny (48%), ropa naftowa (30%) oraz wegiel (18%). Wodor taki w nomenklaturze
nazywany jest wodorem szarym, czarnym lub niebieskim (produkcja wodoru pota-
czona z sekwestracja CO2). Pozostate 4% nazywane jest wodorem odnawialnym po-
chodzacym z proceséw elektrolizy wody lub proceséw termo-chemicznych (wodor
zielony, ré6zowy lub purpurowy). Zgodnie z polityka energetyczng EU, najbardziej
promowang $ciezka pozyskiwania wodoru jest elektroliza wody z wykorzystanie ener-
gii elektrycznej pochodzacej ze zrodet odnawialnych. W opublikowanym w marcu
2022 roku komunikacie RePowerEU [Plan REPowerEU, 2022] dotyczacym dziatan
nadzwyczajnych majacych na celu zwigkszenie niezaleznosci ogodlnounijnego sys-
temu energetycznego w obliczu rosyjskiej inwazji na Ukraing, zatlozono przyspiesze-
nie rozwoju produkcji zielonego wodoru i produkcje 10 mln ton H, do 2030 roku.
Stanowi to ponad dwukrotny wzrost w odniesieniu do zatozen opublikowanych w Dy-
rektywie o Odnawialnych Zrodlach Energii ze stycznia 2021 roku. Zaleta produkcji
zielonego wodoru jest mozliwos¢ wykorzystania wodoru jako nosnika energii do ma-
gazynowania energii elektrycznej, w stanach jej nadprodukcji, pochodzacej ze zrodet
odnawialnych. Technologie takie nazywane sg Power to X, gdzie X moze oznaczac¢
produkcje wodoru (Power to H2), produkcje metanu (Power to Gas) lub dowolnego
zwigzku chemicznego np. amoniaku (Power to NH3). Produkcja wodoru w uktadzie
wyspowym dodatkowo wptywa na niezalezno$¢ oraz bezpieczenstwo funkcjonowania
systemdw zasilania awaryjnego. Schemat technologii Power to H2 pokazano na ry-
sunku 2.

Rys. 2. Schemat tancucha dostaw wodoru w technologii Power to H2

Producenci turbin gazowych (Siemens, GE, Mitsubishi Power) deklaruja, ze
wprowadzenie wodoru jako glownego paliwa do napegdu turbin gazowych bedzie moz-
liwe juz w roku 2030. Jednak w chwili obecnej najbardziej zaawansowanym techno-
logicznie urzadzeniem do generacji energii elektrycznej w oparciu o paliwo wodorowe
sq ogniwa paliwowe (z ang. Fuel cells). Ogniwa znajduja szerokie zastosowanie
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w ukladach zasilania rezerwowego w nastepujacych obszarach infrastruktur krytycz-
nych [Zhiwen, Eichman i Kurtz, 2017]:

— stuzby ratownicze (stacje bazowe, urzgdzenia mobilne),

— obshuga sieci przesytowych i dystrybucyjnych,

— stacje uzdatnianie wody,

— technologia sterowania ruchem (nastawnie kolejowe, systemy sygnalizacyjne,
systemy bezpieczenstwa),

— obstuga portow lotniczych,

— infrastruktura IT (ochrona centrow danych),

— opieka zdrowotna (szpitale, mobilne stacje medyczne),

— produkcja przemystowa (kontrola operacyjna technologii).

2. OGNIWA PALIWOWE

Wisrod zastosowan energetycznych wymieni¢ mozna pieé typow ogniw paliwo-
wych: ogniwa alkaiczne (AFC) ogniwa paliwowe z polimerowym elektrolitem
(PEMFC), ogniwa fosforowe (PAFC), ogniwa weglanowe (MCFC) oraz ogniwa sta-
otlenkowe (SOFC). Sprawno$¢ generacji energii elektrycznej dla wymienionych
ogniw paliwowych mieszcza si¢ w przedziale od 40 do 60%. W zaleznosci od tempe-
ratury pracy ogniwa charakteryzuje sie, jako ogniwa nisko lub wysokotemperaturowe.
Do pierwszej grupy zalicza si¢ ogniwa AFC oraz PEMFC, dla ktorych temperatura
pracy wznosi od 40 do 120°C. Ogniwa PEMFC, ze wzgledu na zastosowanie kataliza-
tora, wymagaja zastosowania paliwa wodorowego o wysokiej czystosci na poziomie
99.95%. Jednakze charakteryzuja si¢ one mozliwoscia szybkiego startu oraz pozwalaja
na szybkie zmiany obcigzenia podczas pracy. Do grupy ogniw wysokotemperaturo-
wych (temperatura pracy od 150-1000°C) naleza ogniwa PAFC, MCFC oraz SOFC.
Charakteryzuja si¢ one wigksza moca systemu i s3 mniej odporne na czeste urucho-
mienia i zmiany mocy powodowane koniecznoscig utrzymania odpowiednich gradien-
tow temperatury. Zaletg ogniw wysokotemperaturowych jest mozliwosc¢ ich zasilania
gazem ziemnym dostarczonym z sieci lub zbiornikdéw magazynowych. Poréwnanie
technologii ogniw paliwowych pokazano w tablicy 2 [Liu, Kim i Shin, 2021; Fuel Cell
Combined Heat and Power for Specialialised Trade — Training Documents, 2020].

Ogniwa PEMFC maja duze zastosowanie w transporcie (pojazdy lekkie, auto-
busy, jachty) ze wzgledu na ich niski wptyw na $rodowisko naturalne, a zwtaszcza
emisj¢ gazoéw cieplarnianych [Young, 2007; Jung-Ho, 2006].
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Tabela 2
Parametry technologiczne ogniw paliwowych
Technologia ogniw paliwowych
Parametr Jednostka e PEMFC | PAFC | MCFC | SOFC
Temperatura e 60-90 <120| 150-200| 600-700 %%
pracy 1000
Sprawnos¢ ge- % 45-60 45-60 40| 45-60 60
neracji energii
Typowe moce kW <100 1-100|  5-500 | 300-3000| 1-2000
elektryczne
Czas rozruchu - szybki $redni wolny
. EPC, woj- EPC, tr.ans— energetyka zawodowa, energe-
Aplikacje - port, pojazdy
skowe . tyka rozproszona
specjalne

Ponadto z powodzeniem stosowane sa w systemach UPS i EPC oraz do zasilania
urzadzen przeno$nych. Ogniwa wykonane w technologii PAFC sg natomiast uwazane
za jedng z najbardziej rozwinigtych technologii ogniw paliwowych, tatwych do po-
wszechnej komercjalizacji. Charakteryzuja si¢ wysoka niezawodnoscia, sprawnos$cia
i elastyczno$cia w roznych zastosowaniach, zwlaszcza w energetyce rozproszonej
[Sammes, Bove i Stahl, 2018]. SOFC maja kilka zalet, takich jak: wysoka sprawnos¢
elektryczna, wysoka jako$¢ dostarczanego ciepla (ciepto wysokotemperaturowe), nie-
wielki rozmiar instalacji, elastyczno$¢ wykorzystania paliwa oraz zastosowanie eko-
nomicznych materiatlow [Park, Min i Hong, 2019]. Z powodzeniem sprawdzajg si¢
w urzadzeniach stacjonarnych do wytwarzania energii elektrycznej w duzej skali
(MWel). Zazwyczaj pracuja w systemach skojarzonego wytwarzania energii elek-
trycznej i cieplnej (z ang. Combined Heat and Power, CHP). Jako zrodto energii elek-
trycznej do zastosowan CHP brane sa rowniez pod uwagg ogniwa PEMFC i PEMF.

3. SYSTEMY ZASILANIA AWARYJNEGO Z OGNIWAMI
PALIWOWYMI

Budowa uktadu zasilania awaryjnego z wykorzystaniem ogniw paliwowych
(FC) zalezy od wymaganej mocy systemu, typu zastosowanego paliwa oraz rodzaju
wymaganego zasilania. Typowy uktad sktada si¢ z: zestawu ogniw paliwowych wraz
z uktadem chtodzenia, zbiornikow do magazynowania paliwa, uktadu sterowania,
baterii zapewniajacych energi¢ w czasie zalgczania, obudowy zapewniajacej wyma-
gane warunki termiczne oraz przetwornika DC/AC. Schemat uktadu zasilania awa-
ryjnego pokazano na rysunku 3 [Eska i Corneille, 2018].
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Rys. 3. Przyktadowy schemat instalacji EPS z ogniwami paliwowymi

Spotykane na rynku systemy bardzo czesto opierajg si¢ o budowg modutowa
pozwalajaca uzytkownikowi na skalowanie mocy systemu zasilania awaryjnego. Po-
szczeg6lne moduly umieszcza sag w obudowie typu ,,rack” 19”. Przyktadowe rozwia-
zanie uktadu EPS zasilanego wodorem pokazano na rysunku 4. System EPS sktada
si¢ z dwoch czgsci: ogniw polimerowych o mocy sumarycznej SkW potaczonych ze
zbiornikami wodoru o ci$nieniu 300 bar. Pozwala to na wytwarzanie energii elek-
trycznej przez okres 72h.

Rys. 4. Zdjecie instalacji zasilania awaryjnego z ogniwami PEMFC i zbiornikami wodoru

Uzupehienie systemu o uktad zasilania wodorem poprzez zastosowanie elek-
trolizera potaczonego z modutami fotowoltaicznymi czyni powyzszy system pali-
wowo niezaleznym. Systemy zasilania awaryjnego bazujace na ogniwach paliwo-
wych tacza w sobie zalety systemow bateryjnych oraz uktadow opartych na genera-
torach pradu zasilanych silnikami ttokowymi (gtéwnie silniki Diesla). W zaleznosci
od typu paliwa (H2, CH4 czy metanol) podobnie jak baterie, moga pracowac, jako
urzadzenia nisko lub zero emisyjne, ale zapewniajg dluzsza zywotno$¢ systemu,
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zblizong do rozwigzan opartych na silnikach tlokowych. Dodatkowo budowa modu-
towa pozwala na skalowanie dost¢pnej mocy urzadzenia.

W chwili obecnej znaczng barierg rozwoju systemow zasilania awaryjnego
opartych na FC sa wyzsze koszty budowy uktadéw EPC, od 4 do 5-ciu razy w po-
réwnaniu do klasycznych rozwigzan. Dla przyktadu koszt budowy systemu o mocy
wyjsciowej w zakresie od 50 do 100kW wabha si¢ od 3000 do 4000 EUR/kW [Ci-
golotti, Genovese i Fragiacomo, 2021], gdzie dla analogicznej mocy generatora Die-
sla, koszty budowy wynosza od 800 do 1000 EUR/kW. Jednakze w analizie catko-
witych kosztow eksploatacji ogniwa paliwowe osiagaja prog rentowno$ci juz po
kilku latach, dzieki nizszym kosztom serwisowym. Prowadzone badania pokazuja,
ze dalsza poprawa wydajnosci (ogniwa paliwowo, elektrolizery, zbiorniki do maga-
zynowania H») spowoduje znaczne obnizenie kosztow, co powinno w przysztosci
doprowadzi¢ do zmniejszenia kosztow budowy systemow EPS do poziomu konwen-
cjonalnych generatoréw na paliwa kopalne. W zaleznos$ci od przyjetego tempa roz-
woju technologii szacuje sig, ze koszty generacji energii elektrycznej pochodzacej
z takich systemow beda wynosi¢ od 0.2 do 0.5 EUR/kWh. Obecny koszt energii
elektrycznej z generatoréw zasilanych silnikami Diesla wynosi od 0.26 do 0.33
EUR/kWh. Poréwnanie systemow zasilania awaryjnego z wykorzystaniem réznych
zrodet energii pokazano w tablicy 3 [Eska i Corneille, 2018].

Tabela 3

Porownanie technologii systemow zasialania awaryjnego

Kryterium Baterie Silnik Diesla | Ogniwo paliwowe
Niezawodno$¢ zataczenia ++ + ++
Sprawno$¢ ++ - +

Utrata sprawnoém W stanie — i N
czuwania

Zywotnosé - ++ +

Hatas -- ++ -

Emisja gazéw toksycznych -- ++ -

Koszty inwestycyjne ++ - +

Koszty serwisowe -- ++ -
Oznaczenia: ++ znacznie wigksza/y/e od pozostatych technologii, + wigksza/y/e od po-
zostatych technologii, - mniejsza/y/e od pozostatych technologii, -- znacznie mniej-
sza/y/e od pozostatych technologii

4. PODSUMOWANIE

Podstawowym celem systemow zasilania rezerwowego jest zapewnienie obiek-
tom zasilania w energi¢ elektryczna podczas awarii sieci i umozliwienie ptynnego
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przejscia do trybu zasilania wyspowego. Jednym z rozwigzan spetniajgcych wymie-
nione wymagania sg uktady zasilania rezerwowego oparte na ogniwach paliwowych.
Dzisiaj ze wzgledow na niedojrzato$¢ technologiczng, wysokie koszty urzagdzen oraz
wysoki koszt produkcji wodoru urzadzenia takie stanowig tylko utamek rynku sys-
temow UPC 1 EPS. Gléwnymi paliwami pozostaja nadal diesel, benzyna oraz gaz
ziemny.

Redukcja kosztow wytwarzania ogniw paliwowych, zwigkszenie ilosci zielonego
wodoru oraz postgpujaca dekarbonizacji proceséw wytworczych energii elektrycz-
nej moga spowodowac, ze w niedalekiej przysztosci systemy zasilana awaryjnego
bazujace na ogniwach paliwowych moga sta¢ si¢ podstawowym uktadem awaryj-
nych systemow zailania. Zaletami takich ukladéw sg wysoka sprawnos¢, niezawod-
no$¢ zatgczania w stanach awaryjnych, cicha praca (powodowana wylacznie przez
uktad chtodzenia) czy bezobstugowos¢ (brak koniecznych serwiséw), predysponu-
jac ta technologi¢ do zasilania obiektow strategicznych. Ponadto, potaczenie syste-
mow wykorzystujacych ogniwa paliwowe z odnawialnymi zrédtami energii zapew-
nia niezalezno$¢ paliwows, co dodatkowo podnosi bezpieczenstwo funkcjonowania
obiektow strategicznych
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EMERGENCY POWER SUPPLY SYSTEMS POWERED BY FUEL

Abstract

Paper presents the possibility of application of fuel cells in emergency power systems in
critical infrastructure facilities. Fuel cells, as a backup source of electricity, combine the ad-
vantages of commonly used emergency power systems, such as batteries and diesel engines.
They are characterized by high efficiency, fast start-up time, low or zero toxic emissions or
noise. Available fuel cell technologies such us Proton Exchange Membrane Fuel Cell
(PEMFC) or High Temperature Solid Oxide Fuel Cell (SOFC) are the most commonly used
in commercially in backup power systems. Fuel cells can operate on fossil fuels or renewable
fuels. Use of green hydrogen, from water electrolysis and renewable energy sources, allows
to emergency power systems generation of carbon dioxide free electricity.

Stowa kluczowe: emergency power supply systems, fuel cells, hydrogen, decarbonisation
process
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POSTAWA CIALA I ZABURZENIA POSTAWY U PILOTOW
WOJSKOWYCH

Sedenteryjny tryb zycia jest obecnie wymieniany jest jako jeden z czynnikéw zaburzaja-
cych postawe ciata oraz powodujacych dolegliwosci bolowe krggostupa. Pilot wojskowy pra-
cuje w srodowisku obcigzajacym uktad migdniowo-szkieletowy: szybkie zmiany wysokosci,
przyspieszenia, hatas, wibracje, zmiany ci$nienia atmosferycznego, niedotlenienie organi-
zmu, praca z niekorzystnym rozktadem przyrzadéw na tablicy poktadowej, wymuszona po-
zycja ciata w fotelu lotniczym oraz konieczno$¢ uzywania hetmu lotniczego i gogli noktowi-
zyjnych w czasie lotu. Destrukcyjne czynniki zewnetrzne powoduja, iz niezbednym dla pilota
wojskowego jest stosowanie profilaktyki uszkodzen uktadu ruchu, a jej istotnym elementem
jest wprowadzenie do codziennej aktywnosci ¢wiczen funkcjonalnych, zawierajacych
wszystkie elementy motoryki podstawowej (mobilnos$¢, stabilnos¢, propriocepcja).

Stowa kluczowe: pilot wojskowy, postawa ciata, core, profilaktyka

1. WPROWADZENIE

Sedenteryjny tryb zycia jest obecnie wymieniany jest jako jeden z czynnikoéw za-
burzajacych postawe ciata oraz powodujacych dolegliwosci bolowe kregostupa,
szczegolnie w polaczeniu z dodatkowymi czynnikami takimi jak hatas oraz wibracje
[Kaczor et al. 2011]. Dlugotrwata pozycja siedzaca wptywa negatywnie nie tylko na
uktad miesniowo-szkieletowy, ale takze na uktady: krwiono$ny, nerwowy oraz po-
karmowy. Celem uniknigcia tych dolegliwosci, wérdd obecnych zalecen profilak-
tycznych wymienia si¢ rézne sposoby siedzenia, modyfikacje krzeset i foteli oraz
czeste zmiany pozycji [Czaprowsk, Leszczowska, Sitarski 2014]. Niestety pilot woj-
skowy nie ma mozliwoséci zmiany zaréowno fotela lotniczego jak i pozycji ktora
przyjmuje.

* Wojskowy Osrodek Szkoleniowo-Kondycyjny w Zakopanem
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2. WARUNKI PRACY PILOTA WOJSKOWEGO

Pilot wojskowy pracuje w warunkach ekstremalnych. Dziata w otoczeniu okre-
slonych warunkéw meteorologicznych, uksztalttowania terenu, pory dnia oraz ugru-
powania innych statkow powietrznych. Dziatajac w deficycie czasowym oraz w na-
razeniu na przecigzenia musi odbiera¢ informacje od obstugi naziemnej, z przyrza-
dow znajdujacych si¢ na tablicy poktadowej, z otoczenia oraz od zatogi statku po-
wietrznego. Otrzymywane informacje musi wiasciwie i szybko przetworzy¢ oraz
wykorzysta¢ gdyz jakikolwiek, nawet niewielki btad uwarunkowany czynnikami
psychofizycznymi (nadmierne napigcie emocjonalne, niedoktadna koordynacja ner-
wowo-mig$niowa, nieadekwatny i zbyt wolny odbidr oraz przetwarzanie informacji,
niepewno$¢ w podejmowaniu decyzji) moze powodowac katastrofalne skutki pro-
wadzace do wypadku lotniczego. Pilot musi by¢ zatem zaadoptowany do pracy
w ciaglych warunkach ryzyka zwiazanego z przyjmowaniem niekorzystnej dla swo-
jego uktadu ruchu pozycji siedzacej w fotelu lotniczym [Kattenbach 2016].

3. POSTAWA CIALA

3.1. Prawidlowa postawa ciala

Prawidlowa postawa ciata jest niezbedna do wykonywania wszystkich czynno$ci
czuciowych i ruchowych oraz do prawidtowego funkcjonowania wszystkich ukta-
dow organizmu cztowieka. Stanowi indywidualny i charakterystyczny dla danego
cztowieka uktad ciata w pozycji stojacej i wynika z facznego wspotdziatania po-
szczeg6lnych uktadow, ktore sa zalezne od proceséw zachodzacych w osrodkowym
uktadzie nerwowym (OUN) [Blaszczyk 1993]. Z kolei migénie biorace czynny
udzial w utrzymaniu postawy ciata nazywane sa mi¢$niami posturalnymi (tonicz-
nymi). Zaliczamy do nich: migsien wielodzielny, migsien prostownik grzbietu, mie-
sien prosty oraz poprzeczny brzucha, przepone, migsien posladkowy wielki, migsien
czworogltowy uda, miesien trojgtowy tydki, migsien obty mniejszy i wigkszy oraz
migénie dna miednicy. Oprocz utrzymywania postawy ciata, migsnie te odpowiadaja
rowniez za jako$¢ pracy narzadow wewnetrznych oraz maja wptyw na prace uktadu
pokarmowego, oddechowego, krwiono$nego oraz nerwowego [Schunke et al. 2015].

3.2. Stabilnos¢ tulowia

Wtasciwe napiecie tulowia i odpowiedni tunus mi¢$niowy utrzymuje wszystkie
segmenty kregostupa w naturalnej pozycji podczas wykonywania kazdego ruchu
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ciata. Stabilno$¢ tutowia to zdolnos$¢ do kontrolowania pozycji i ruchéw tutowia, co
umozliwia wytworzenie optymalnej sity i przeniesienie jej na dystalne i proksy-
malne odcinki ciata. To zdolno$¢ kompleksu biodrowo-miedniczno-lgdzwiowego do
utrzymania kregostupa i sktadajacych si¢ na niego struktur w fizjologicznym poto-
zeniu poprzez wiasciwy rozktad dziatajgcych sit [Bagherian el al. 2019]. Ponadto
umozliwia zachowanie réwnowagi, czyli utrzymania okreslonej pozycji ciata po-
przez rownowazenie sit dziatajacych na ciato oraz ich momentow. Polega na aktyw-
nym przywracaniu typowej pozycji ciata w przestrzeni po utraceniu prawidtowe;j po-
stawy w wyniku dziatania czynnikéw destabilizujacych, do ktorych zaliczy¢ mo-
zemy miedzy innymi dtugotrwale siedzenie w pozycji niekorzystnej [Elphinston
2016]. Z kolei stabilno$¢ posturalna to odporno$¢ postawy na zakldcenia we-
wnetrzne jak i zewnetrzne, ktorych zrodtem moze by¢ zarowno zmienno$¢ srodowi-
ska jak i relacja organizmu z otoczeniem [Btaszczyk, Czerwosz 2005]. W zwigzku
z powyzszym centrum stabilizacji tutowia zwane core tworza migsnie, ktore oddzia-
huja na organizm cztowieka z kazdej ze stron: od przodu migsnie brzucha, od tytu
migénie przykregostupowe oraz nizej potozone migsnie posladkowe, od gory prze-
pona, natomiast od dotu mie$nie dna miednicy Brak balastu pomiedzy tymi mie-
$niami powoduje destabilizacje postawy ciala prowadzaca do zaburzen posturalnych
i ustrojowych calego organizmu cztowieka [Kocjan et al. 2017].

3.3. Przepona

Jednym z najwazniejszych mig$ni odpowiadajacych za stabilng postawe ciala jest
przepona. Jest gldéwnym mie$niem wdechowym ksztaltem przypominajacym spado-
chron. Oddziela jame klatki piersiowej od jamy brzusznej i ma wptyw na dziatanie
kazdego uktadu w organizmie. Nieprawidlowa jej praca moze powodowaé zaburze-
nia oddechowe (duszno$¢, mniejszg wydolno$¢ oddechows, objawy astmy), bole
glowy, nizsza tolerancje wysitku, zaburzenia ze strony uktadu sercowo-naczynio-
wego, ktore obnizajg ciSnienie wewnatrz jamy brzusznej powodujac wigkszy obwod
brzucha oraz zaburzenia postawy ciata prowadzace do zwigkszonej lordozy ledzwio-
wej, rozciagniecia mie$ni kulszowo-goleniowych, uniesienia mostka, wigkszej nie-
stabilnosci miednicy i odcinka ledzwiowego kregostupa, zwickszonego napigcia
miesni przykrggostupowych, bolu odcinka ledzwiowego, zespotu goérnego otworu
klatki piersiowe] oraz bolu stawow krzyzowo-biodrowych. Ponadto ze wzgledu na
potaczenia nerwowe, nieprawidtowa praca przepony moze takze powodowac pro-
blemy w obrebie obrgczy ramiennej [Paoletti 2012, Kocjan 2017].
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4. CZYNNIKI ZABURZAJACE POSTAWE CIALA PILOTA
WOJSKOWEGO

Postawa ciata oraz jej stabilno$¢ zmieniajg si¢ przez cale zycie i zalezg od osob-
niczych warunkéw anatomicznych oraz fizjologicznych, jak i od czynnikow ze-
wnetrznych wplywajacych na jej zaburzenia. Wérdd czynnikow destabilizujgcych,
na ktdre narazony jest pilot wojskowy mozna wymienic¢: szybkie zmiany wysokosci,
przyspieszenia, hatas, wibracje, zmiany ci$nienia atmosferycznego, niedotlenienie
organizmu, praca z niekorzystnym rozktadem przyrzgdéw na tablicy poktadowe;,
wymuszona pozycja ciata w fotelu lotniczym oraz konieczno$¢ uzywania hetmu lot-
niczego 1 gogli noktowizyjnych w czasie lotu. Ponadto jest to praca o rdznej porze
dnia i nocy, niezaleznie od pory roku czy dni wolnych. Pilot wojskowy zatem moze
spedzi¢ za sterami statku powietrznego od 24 do 40 godzin tygodniowo i maksymal-
nie od 540 do 900 godzin rocznie. Maksymalna dobowa dtugo$¢ lotu moze wynosi¢
10 godzin w zatodze wieloosobowe;j, a czas lotu zalezy od ilosci zatogi na statku
powietrznym i obecnosci autopilota [RL SPow. 2016]. Kolejnym aspektem na ktory
nalezaloby zwrdcic¢ szczegdlng uwage jest stres psychiczny wynikajacy z poczucia
odpowiedzialno$ci za powierzone zadania lotnicze, $wiadomos$¢ zagrozenia i mozli-
wosci utraty zdrowia, a nawet zycia oraz obsluge bardzo drogiego sprzetu lotni-
czego. Pilot dziata balansujac na granicy predyspozycji psychofizycznych, co prze-
cigza jego uktady, do ktérych mozemy zaliczy¢ uktad: migsniowo-szkieletowy (mie-
$nie posturalne), krwiono$ny (praca serca), oddechowy (praca przepony), nerwowy
(praca osrodkowego uktadu nerwowego), prowadzace w konsekwencji do destabili-
zacji postawy ciata [Klukowski 2009, Wierzejewska 2016].

5. CHARAKTERYSTYKA POSTAWY CIALA PILOTA WOJSKOWEGO

Postawe ciata pilota wojskowego charakteryzuje zamknigta klatka piersiowa,
protrakcja ramion, zmniejszona lordoza szyjna, ograniczony zakres ruchu zgiecia
stawOw ramiennych, napigte mie$nie przedniej strony klatki piersiowej oraz migsnie
obrgczy ramiennej. Ponadto czesto wystepuje przodopochylenie miednicy, nad-
mierne napig¢cie migsni biodrowo-ledzwiowych, czworogtowych uda, migsni grupy
kulszowo-goleniowej oraz mig$ni grupy przysrodkowej uda, co jest bezposrednio
zwigzane z ograniczonym zakresem ruchu stawow biodrowych. Widoczna asymetria
postawy ciata i dysbalans mi¢géniowy ma takze zwigzek z pelnieniem funkcji pierw-
szego lub drugiego pilota, czyli z obstugiwaniem uktadu sterowania (po lewej Iub
prawej stronie). Pilot wojskowy pracuje w okreslonej pozycji siedzacej, w fotelu
lotniczym, ktory w statkach powietrznych wielozadaniowych ma stale ustawienie
(F-16 - 30° , MiG-29 - 18° ) [Jedrys, Breszka i Kowalczuk 2020], natomiast w po-



Postawa ciata i zaburzenia postawy u pilotow wojskowych 273

zostatych statkach powietrznych ma ograniczone mozliwos$ci ustawienia (np. w sa-
molocie transportowym CASA C-295M, fotel ma mozliwos¢ regulacji oparcia i za-
gldwka oraz siedziska, w samolocie transportowym Bryza M-28 wystepuje regulacja
gora-dot oraz odleglosci od orczyka, natomiast w niektérych $migtowcach regulo-
wana jest tylko wysoko$¢ siedziska). W tej niekorzystnej pozycji, pilot wojskowy
narazony jest na dziatanie przyspieszenia, czyli zjawiska powstajacego na skutek
zmian predkosci ruchu lub/i jego kierunku co powoduje pojawienie si¢ szeregu za-
burzen w organizmie [Je¢drys, Breszka i Kowalczuk 2020].

6. PROFILAKTYKA ZABURZEN POSTAWY CIALA PILOTA
WOJSKOWEGO

6.1. Definicja profilaktyki

Profilaktyka zdrowotna to dziatania podejmowane w celu utrwalania prawidto-
wych nawykoéw zdrowotnych zapobiegajacych pojawianiu si¢ i rozwojowi wielu
chorob, w tym takze przecigzen i chorob uktadu ruchu. Profilaktyke dzieli si¢ na trzy
fazy. Pierwsza — pierwotna (I stopnia) polega na kontrolowaniu czynnikéw ryzyka
oraz zapobieganiu chorobom i urazom. Druga - profilaktyka wtorna (II stopnia)
obejmuje wczesng diagnostyke oraz leczenie chordb i uszkodzen ciata, w tym na-
tychmiastowe wdrozenie odpowiedniej terapii celem szybkiego powrotu do spraw-
nosci. Trzecia - profilaktyka III stopnia jest prewencja majaca na celu zapobiegniecie
skutkom przebytej choroby/urazu, przeciwdziatanie powrotom oraz korekcje obec-
nych po urazie kompensacji [Grygorowicz 2010].

6.2. Cel stosowania profilaktyki uszkodzen ukladu ruchu u pilotéw

Silne i prawidtowo funkcjonujace ciato musi by¢ zarowno mobilne, jak i sta-
bilne [Wood 2022]. Zaburzenia powstajace w obrebie motoryki podstawowej (mo-
bilnos¢, stabilnos$¢, propriocepcja) doprowadzaja do pojawiania si¢ kompensacji
i dysbalansu mig¢$niowego stanowigc czynnik urazu oraz nieefektywne budowanie
wyzszych zdolnosci motorycznych takich jak sita, wytrzymato$¢, szybkos¢ oraz moc
[Bagherian 2019]. Destrukcyjne czynniki zewngtrzne powoduja, iz niezbednym dla
pilota wojskowego jest stosowanie profilaktyki uszkodzen uktadu ruchu. Musi on
przez cala swoja droge zawodowa zachowywac idealne zdrowie oraz wysoka spraw-
nos$¢ psychofizyczna, gdyz przecigzenie organizmu pracg naraza pilota na problemy
uktadu ruchu w postaci bolu kregostupa, stanu ogdlnego przecigzenia ustroju czy
zwyrodnieniowe stawdw obwodowych.



274 A.Stanek-Klepuszewska

6.3. Istotne elementy profilaktyki

Pierwszym aspektem profilaktyki uszkodzen uktadu ruchu pilota wojskowego
jest przeciwdzialanie zaburzeniom motoryki podstawowej wynikajagcym z przyjmo-
wanej pozycji w statku powietrznym. Obejmuje pracg nad mobilno$cia, stabilnoscia
oraz propriocepcja. Mobilno$¢ to mozliwos¢ wykonania pelnego ruchu w stawie bez
widocznej kompensacji. Sktada si¢ na nig praca elementéw budujgcych staw wraz
z mig¢éniami otaczajgcymi, a sam ruch wykonywany jest dzigki impulsom genero-
wanym w centralnym uktadzie nerwowym, ktére nastepnie przekazywane sg obwo-
dowo do migséni i pozostatych tkanek. Nieprawidtowa praca cho¢ jednego elementu
sktadajacego si¢ na mobilno$¢ powoduje zaburzong pracg wszystkich pozostatych
czesci poniewaz inne struktury musza przejaé funkcje uszkodzonego elementu i po-
jawiajg si¢ kompensacje. Stabilno$¢ to aktywna kontrola migsniowa potozenia
stawu, pokazuje w jaki sposob ciato zarzadza dziatajacymi napigciami biomecha-
nicznymi. Pozwala na ruch kontrolowany, czyli bezpieczny, zard6wno w statyce (np.
stanie na jednej nodze), jak i w dynamice (np. podczas biegu). Propriocepcja (kine-
stezja), to zdolnos¢ organizmu do okreslania potozenia ciata w przestrzeni. Proprio-
ceptory, czyli receptory czucia glebokiego kontroluja pionowe ustawienie ciala
w przestrzeni. Znajduja si¢ w obrebie elementéw narzadu ruchu takich jak mig$nie,
sciggna, wigzadta, a ich zadaniem jest kontrola zmiany napi¢cia i dlugosci migsni,
zmiany katow stawowych i nacisku stop na podtoze. Odbieraja informacje dotyczace
polozenia ciata w przestrzeni oraz segmentdw ciata i ich ruchow wobec siebie. Re-
aguja na zmiany napiecia migsni informujac centralny uktad nerwowy o potozenia
ciata i wykonywanym ruchu [Sozanski 2019, Cook 2015, Elphinston 2016].

6.4. Konsekwencje braku profilaktyki

Wielogodzinne przebywanie w pozycji siedzacej powoduje dysbalans migsniowy
w obrebie, ktore to odgrywaja znaczaca rolg w obrebie tancucha kinematycznego,
stabilizacji tutowia i miednicy. Nadmierne skrocenie prostownikow biodra przyczy-
nia si¢ do przecigzen i pojawiajacych si¢ w zwigzku z tym dolegliwosci bolowych
odcinka ledzwiowego kregostupa. Podobnie, zaburzona praca przepony oraz niewta-
$ciwe cis$nienie $§rodbrzusze przeciaza odcinek ledzwiowy kregostupa, dlatego bar-
dzo wazne dla odpowiedniej stabilnosci sg ¢wiczenia przepony [Akuthota 2004].
Glowa obcigzona goglami oraz helmem noktowizyjnym przecigza odcinek szyjny
kregostupa oraz obrgcz ramienng, co takze skutkuje bolami w tych segmentach ciata.
Niezbedne jest wigc wprowadzenie do codziennej aktywnos$ci ¢wiczen funkcjonal-
nych, zawierajgcych wszystkie elementy motoryki podstawowej celem przeciwdzia-
fania powstajacym zaburzeniom w uktadzie ruchu pilota wojskowego.
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7. PODSUMOWANIE

Przestrzeganie zasad ergonomii pracy i wypoczynku moze znaczaco ustrzec
uktad ruchu przed nadmiernym przecigzeniem. Wymaga to uksztattowania odpo-
wiednich nawykow oraz wzorcow ruchowych, a takze §wiadomej aktywacji migsni
tutowia celem uzyskania odpowiedniej stabilnosci kregostupa. Tutow jest podstawa,
ktéra ma za zadanie kontrolowa¢ zaburzenia rOwnowagi ciata poprzez odpowiednie
przenoszenie masy ciala oraz srodka ci¢zkosci, za$ wlasciwe utozenie glowy i szyi
znacznie reguluje postawe calego. Brak stosowania profilaktyki uszkodzen uktadu
ruchu doprowadza do ostabienia tancucha kinematycznego organizmu, przecigzen
i ruchdw kompensacyjnych, ktore sa bezposrednia droga do uszkodzenia. Btedne
wzorce ruchowe wymagaja korekcji, a tak obciazajaca praca w przestrzeni powietrz-
nej wymaga polaczenia roznych form treningu celem zachowania balansu wewnatrz-
ustrojowego.
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BODY POSTURE AND POSTURE DISORDERS IN MILITARY
PILOTS

Abstract

The Sedentary lifestyle is currently mentioned as one of the factors that disorders
body posture and is causing back pain. A military pilot works in an environment that
stresses the musculoskeletal system: rapid changes in altitude, acceleration, noise,
vibrations, changes in atmospheric pressure, hypoxia, working with unfavorable
distribution of instruments on the board, forced body position in an aircraft seat and
the need to use an aviation helmet and goggles night vision devices in flight.
Destructive external factors make it necessary for a military pilot to use prophylaxis
of motor system damage, and its important element is the introduction of functional
exercises to everyday activity, containing all elements of basic motor skills
(mobility, stability, proprioception).

Keywords: military pilots, body posture, core stability, prevention
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1. WPROWADZENIE

Bezzatogowe Statki Powietrzne (ang. Unmanned Aerial Vehicles — UAV) mozna
podzieli¢ na dwie grupy: statki sterowane zdalnie i autonomiczne. Statki zdalnie ste-
rowane pozwalaja wyeliminowa¢ dziatanie pilota, jednak wymagaja zaangazowania
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naziemnego operatora, natomiast statki autonomiczne eliminujg dziatanie urzadzenia
réwniez spod kontroli ludzkiego operatora.

Ze wzgledu na ich zasigg, czas dzialania i mozliwoS$ci osiggania duzych putapow
praktycznych, UAV zwigkszaja zdolno$ci militarne w stosunku do bezzatogowych
systemow pilotowanych. Z tych powodow bezzatogowe statki powietrzne moga wy-
konywac zadania trudniejsze niz systemy zatogowe, takie jak np. atakowanie obiektow
dysponujacych bronig chemiczng i biologiczng oraz niszczenie obrony powietrznej
nieprzeciwnika, ktore stajg si¢ dzisiaj problemami krytycznymi [Glade 2000,
RTO/NATO 2000].

Istnieje wiele rol, ktore UAV moga petni¢ w operacjach wojskowych. Najwazniej-
sze z nich to:

— transport,

— wywiad, nadzor i rozpoznanie,

— atak na cele state 1 mobilne,

— niszczenie celow powietrznych,

— misje wsparcia bojowego.

W zakresie misji transportowych, UAV moga dzi§ przewozi¢ tadunki, w stosun-
kowo niewielkich ilosciach, ktére maja zastosowanie w sytuacjach taktycznych.
Obecny stan technologii jest wystarczajacy do budowy zdalnie sterowanych lub auto-
nomicznych statkéw jedno lub wielowirnikowych - dronow, ktore sa w stanie dostar-
cza¢ zaopatrzenie i amunicj¢ zotnierzom w terenie.

O wiele bardziej praktyczne jest wykorzystanie UAV do misji wywiadowczych,
rozpoznawczych i obserwacyjnych. UAV moga utrzymywac si¢ w powietrzu przez
dhugi czas, moga by¢ elastycznie nawigowane w poblize potencjalnych celow, sag mate
i stosunkowo trudne do wykrycia. Dlugi czas operowania bezzatogowych statkow po-
wietrznych jest szczeg6lnie wazny dla nadzoru, gdy operacje te mogg by¢ prowadzone
przez wiele godzin, a nawet kilka dni. W ten sposéb UAYV staja si¢ alternatywa do
statkow zatogowych pod wzgledem koniecznosci dlugotrwatego utrzymania wyso-
kiego tempa operacyjnego, co jest praktycznie normg we wspolczesnych sytuacjach
wojskowych.

Wykorzystanie do niszczenia obiektow stalych lub mobilnych wiaze si¢ z zaanga-
zowaniem UAV do celow obserwacyjnych oraz UAV wyposazonych w precyzyjna
bron kierowang. Po wykryciu lokalizacji, rodzaju celu i wymaganego uzbrojenia, do-
wodca lub odpowiedni algorytm sterujacy okresla sposob ataku na cel. Natomiast atak
na cele mobilne wigze si¢ z wykorzystaniem zaawansowanej sensoryki oraz odpo-
wiednio uzbrojonych glowic z bronig kierowang lub manewrujaca. Duza role odgrywa
tu wykrywanie i identyfikacja celow w operacjach bojowych.

W zakresie walk powietrznych, prowadzone sg ofensywne i defensywne operacje
bojowe przeciwko samolotom, pociskom manewrujagcym i pociskom balistycznym.
Natomiast w przypadku misji wsparcia bojowego, wykorzystanie UAV ogranicza si¢
do operacji wsparcia, wykonywanych przez samoloty uderzeniowe i bombowce.
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Wymienione zastosowania i potrzeby wykorzystania bezzalogowych statkow po-
wietrznych staty si¢ przyczyna rozwoju prac nad budows i sterowaniem coraz to now-
szych i bardziej zaawansowanych technologicznie jedno — lub wiclowirnikowych sys-
temow latajgcych, ktorego jednym z najwazniejszych elementow jest system kontroli,
ktoéry powinien posiada¢ cechy optymalnosci i wysokiej inteligencji [Chodnicki et al.
2022, Open Society Foundations 2019].

Poniewaz sterowanie lotem wielozadaniowych UAV jest postrzegane jako trudny
obszar inzynierii lotniczej [Kozera 2018], ponadto kazdy system sterowania statku po-
wietrznego jest w istocie nieliniowy i sprz¢zony, wbudowany kontroler powinien za-
tem by¢ niezaleznym systemem, ktorego celem jest stworzenie najlepszego autopilota.
Wiekszo$¢ obecnie istniejacych sterownikoéw opiera si¢ na sterownikach PID
[RTO/NATO, 2000].

Wspotczesna teoria sterowania optymalnego proponuje wysokowydajna i szybko
rozwijajaca si¢ technike sterowania zwana zalezna od stanu regulacja wykorzystujaca
réwnanie Riccatiego (ang. State-Dependent Riccati Equation - SDRE) [Banks et al.
2018]. Jest to suboptymalna metoda sterowania dedykowana dla systeméw nielinio-
wych.

Wykorzystuje ona bezposrednia parametryzacjg, prowadzaca uktad nieliniowy
do struktury liniowej o wspolczynnikach zaleznych od stanu (ang. State-Dependent
Coefficients - SDC). Sterowanie SDRE jest nastepnie rozwigzywane zgodnie ze
zmiang trajektorii stanu w celu uzyskania nieliniowej macierzy kontrolera sprzezenia
zwrotnego, ktora to stanowi rozwigzanie problemu [Cimen 2010, Cloutier, D’Souza
1 Mracek 1996].

W niniejszej pracy pokazano metode sterowania orientacja wielowirnikowego
statku powietrznego z wykorzystaniem optymalnego stabilizatora predkosci. Nowym
wkladem w rozwo6j metod sterowania dronami jest opracowanie systemu sterowania
PID-SDRE w petli zamknietej wykorzystujacego model UAV o szesciu stopniach
swobody (ang. six Degree of Freedom - 6 DoF). PID jako gléwny kontroler stuzy do
sterowania potozeniem katowym. Wewnetrzny podkontroler predkosci SDRE stuzy
do stabilizacji katowe;j i liniowej regulacji predkosci.

W pracy przedstawiono metodologie¢ modelowania i projektowania sterowania
optymalnego kontrolera lotu dla UAV. Przedstawiono w niej nieliniowy model drona
i rozwigzanie problemu optymalnej kontroli predkosci w skonczonym i nieskonczo-
nym horyzoncie czasowym. Nastepnie przedstawiono analize i poréwnie wynikow dla
systemow z - oraz bez wykorzystania optymalnego regulatora SDRE.

2. MODEL WIELOWIRNIKOWEGO UAV

W modelowaniu matematycznym bezzalogowych statkdw powietrznych, kon-
strukcje mechaniczng traktuje si¢ jako ciato sztywne o masie znajdujacej si¢ w srodku
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cigzkosSci 1 masg kazdej z czterech jednostek napgdowych umieszczonych symetrycz-
nie w ramie krzyzowej. Uzyskane rownania dynamiki sg rownaniami rozniczkowymi
stanu quadrotora. Natomiast, biorgc pod uwagg ksztalt drona (Rys. 1) 1 jego konfigu-
racje, rOwnania dynamiki ruchu zapisuje si¢ w konwencji NED (ang. North-East-
Down), w odniesieniu do osi obserwatora stosuje si¢ uktad wspotrzednych globalny
(tzw. uklad zwiazany z Ziemig — ang. Earth Frame {EF}). W tej konwencji o$ x lokal-
nego uktadu wspotrzednych UAV (ang. Body Frame - {BF}) jest zgodna z kierunkiem
kamery, a 0§ z skierowana jest w dot. Na Rys. 1 pokazano statek powietrzny w wersji
obserwacyjno-bojowej [Chodnicki 2019], ktéorego model wykorzystano do analizy
opisywanego systemu sterowania.

Rys. 1. Wielowirnikowy statek powietrzny — widok oraz przekréj boczny

Jak mozna zauwazy¢, UAV zostal wyposazony w glowice bojowa, co czyni go
bronia precyzyjnego razenia (systemem rozpoznawczo — uderzeniowym). Jest on zbu-
dowany z szesciu gtdéwnych podzespotow: 1. uktadu napedowego, w ktorego sktad
wchodza: silnik bezszczotkowy (BLDC), $§miglo oraz sterownik silnika BLDC; 2. aku-
mulatora; 3. awioniki poktadowej, w ktorej sktad wchodzi: uklad przetwarzania ener-
gii, system stabilizacji i kontroli lotu, uktad przetwarzania obrazu odpowiedzialny za
wizyjne $ledzenie obiektu; 4. systemu tacznosci bezprzewodowej; 5. glowicy bojowej
z kamerg; 6. kompozytowego kadtuba.
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Dynamika quadrotora jest ogélnie definiowana za pomocg rownan sit i momentow,
zgodnie z zasadg dynamiki Newtona:
F=m(@+wXv) €))
m=Io+oXIlo 2)
gdzie:
m-— masa statku
v— wektor predkosci liniowej
w— wektor predkosci obrotowe;
[- macierz bezwladnosci statku
Definiujac wektory predkosci we wspdtrzednych kartezjanskich x, y, z oraz sferycz-

nych ¢ 6 v

v=[u v wlTorazo=[p q 7], 3)
okreslajac bezwtadno$¢ statku jako macierz diagonalng ze wzgledu na jego symetrie
I =diag(Iy 1, 1,), 4)

wowczas nieliniowy uktad rownan stanu, ktory opisuje dynamike pokazanego UAV
i uwzglednia grawitacje g wraz z sitg ciagu Frjest nastepujacy:

| rv—qw+ gsinf +~F, 1
ul | e |
v =| pw—ru—gsingcos6 +—F, [, 5)
W [qu—pv—gcos*(pcose+%(FT+FZ)J

G| = | (=Ux = I)pr + My ) /1, |, (6)
(=0 - L)pg + M,)/1,
gdzie:

E, E,, F,— sity dziatajaca na dron
My, M,,, M,— momenty wytworzone przez napgdy

Zwiazek kinematyczny pomiedzy predkosciami katowymi statku wigzacy uktady
lokalny {BF} oraz uktad odniesienia {EF} mozna zapisa¢ nastepujaco:

: —(I, = L,)rq + M,)/I,
|

@ 1 singptan® cos@tanf 1p
6l =10 cos @ —sing q], @)
Y 0 sing/cos8 cose/cos@llr
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3. SYSTEM STEROWANIA

3.1. Regulator orientacji P-PID z systemem optymalnej stabilizacji SDRE

Quadrotor jest obiektem niestabilnym. Dlatego system sterowania powinien zawie-
ra¢ wbudowany skuteczny system stabilizacji taki, aby odpowiedZ obiektu na stero-
wanie byla szybka i nie zawierala przeregulowan. Z tego powodu proponuje si¢ dwa
bloki sterownikéw: jeden do kontrolowania orientacji statku, a drugi do stabilizacji
predkosci katowych. Wymagania te mozna osiggnaé za pomoca regulatora potozenia
katowego P sprzezonego ze stabilizatorami PID. Jednak zastosowanie sterownikow
typu PID wymaga precyzyjnego dostrojenia w celu osiagniecia optymalnej wydajno-
$ci systemu sterowania. Dlatego lepszym pomyslem jest zastosowanie rozwigzania
sprzezonego PID-SDRE Iub w peli zintegrowanego sterownika SDRE, ktory nie
musi by¢ optymalizowany. W zwiazku z tym, niniejszy artykut dotyczy hybrydowego
sterownika PID-SDRE dedykowanego do kontroli orientacji i stabilizacji ze skonczo-
nym oraz nieskonczonym horyzontem czasowym. Schemat systemu sterowania przed-
stawiono na Rys. 2.

Jak pokazano na rysunku, sterownik sktada si¢ z trzech jednostek sterujacych. Sys-
tem kontroli orientacji jest zaimplementowany w zewngtrznej petli z regulatorem typu
P, ale problem stabilizacji pr¢dkosci jest wykonywany przez podsystem z wewngtrzng
petla i sterownikiem PID wraz z kompensatorem w sprzezeniu zwrotnym wykorzystu-
jacym technike¢ SDRE.

Rys. 2. Schemat uktadu sterowania PID-SDRE

W tym przypadku sita ciggu Fr jest ustawiana jako stata i pozwala uzyskaé¢ poza-
dang wysokos¢. Pozostale zmienne zawarte na Rys. 2 oznaczaja:
x = [v  ©]T— wektor stanu modelu
u=[My My M ]T- wektor sterowania
e=[0— Pref 0 —Orer P — Prep]T— wektor bledu sterowania
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3.2. Regulator orientacji P-PID

Uktad sterowania przedstawiony na Rys. 2 zawiera dwa sterowniki, jeden umiesz-
czony w petli glownej sterownik P do kontroli potozenia katowego drona i drugi
umieszczony w petli wewnetrznej, regulator PID do regulacji predkosci katowej (za-
pewniajacy stabilizacje). Regulator PID stuzy do stabilizacji predkosci, czyli regulacji
polozenia katowego do zera. Prawo sterowania dla gldownego kontrolera P mozna
przedstawi¢ nast¢pujaco:

(e(p — ey Sin (p)kp(p
up = | (eg cos @ — ey sing cos 0)kyg |, ®)
(ey cos @ cos 6 — eg sin @) kyy,
gdziee = [€p €9 €y]T to wektor sygnatu bledu podawany do sterownika P, na-
tomiast kp(p, kpg oraz kpwsq nastawami wzmocnien regulatora. W praktyce prze-
skalowane sygnaly btedu orientacji przez wzmocnienia regulatora P, stanowig rodzaj
quasipredkosci, ktora stanowi wejscie regulatora PID. Regulator PID uzywany jest do

stabilizacji quadrotora sktada si¢ z trzech niezaleznych sterownikow predkosci. Sygnat
wyj$ciowy regulatora PID jest obliczany w sposob:

Upip = kp(D + kI f odt + kD %, (9)

gdzie kp, k; oraz kp sa diagonalnymi macierzami wzmocnien regulatora
[Chodnicki 2019].

3.3. Optymalny stabilizator SDRE

Metoda sterowania SDRE (ang. State-Dependent Riccati Equation - SDRE) dedy-
kowana dla uktadéw nieliniowych polega na optymalnej regulacji z kompensacjag w
sprzezeniu zwrotnym przy jednoczesnej minimalizacji catkowego wskaznika jakosci.
Metoda ta okazuje si¢ skutecznym narzedziem do sterowania orientacja nieliniowego
modelu czterowirnikowego UAV. Technika ta jest caly czas rozwijana i szeroko opi-
sana w najnowszej literaturze [Banks et al. 2018, Cimen 2010, Cloutier, D’Souza
i Mracek 1996]. Podejscie SDRE jest stosowane w kontekscie problemu sterownika
nieliniowego z kwadratowa funkcja jako$ci, definiowang jako suma strat energii
w obiekcie i energii dostarczonej do systemu, co jest zgodne z praktycznymi zastoso-
waniami. Rozrdznia si¢ dwa typy sterowania SDRE: ze skonczonym horyzontem cza-
sowym oraz nieskonczonym horyzontem czasowym.

Sterownie SDRE ze skoficzonym horyzontem czasowym polega na znalezieniu ta-
kiego sterowania, ktore minimalizuje nast¢pujacy wskaznik, przy okres§lonym czasie
regulacji tf
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1 1t
Jw) = 2x(t)TSE(EN)x(t) + 5 [, (x"Q)x + u'R(X)u) dt, (10)

systemu nieliniowego z odseparowanym wejsciem
x = F(x) + B(X)u, (11)

ktéry mozna zapisa¢ w formie zaleznej od stanu postaci sparametryzowanej SDC (ang.
State-Dependent Coefficient form)
x = AX)x + B(x)u. (12)
We wskazniku (10), macierz Q(x) jest macierzg symetryczng dodatnio potokres§long,
R(x) jest macierzg dodatnio okreslong natomiast S(x(tf)), podobnie jak Q(x), jest
réwniez macierzg symetryczng dodatnio potokreslong. Roéwnanie (11) zawiera wektor
F(x) , ktory jest funkcja ciggla i spelnia warunki Lipschitz’a.
Para macierzy {A(x), B(x)} w rownaniu (12) stanowi parametryzacje stabilng, to zna-
czy, ze system (12) powinien by¢ sterowalny dla kazdego stanu X.
Stosujac rachunek Hamiltona-Jacobiego-Bellmana, uzyskuje si¢ nastgpujace prawo
sterowania optymalnego:
uspre = —R7T ()BT (KX, (13)
gdzie K(x) jest macierzg wzmocnien kompensatora w sprzezeniu zwrotnym uktadu
regulacji SDRE, ktéra wyznaczana jest z zaleznego od stanu réwnania rézniczko-
wego Riccatiego (ang. State-Dependent Differential Riccati Equation - SDDRE):
K(x) + K®)AX) + AT(x)K(x) +
—Kx)BX)R™1(x)BT(x)K(x) + Q(x) = 0. (14)

W przypadku sterownia SDRE z nieskonczonym horyzontem czasowym, metoda
polega na znalezieniu takiego sterowania, ktore minimalizuje wskaznik (10) dla czasu
regulacji ty = co. Wowczas wskaznik (10) przyjmuje postac:

J(u) = %fgo(xTQ(x)x +uTR(x)u) dt, (15)
natomiast wzmocnienie K(x) w prawie sterowania (13) uzyskuje si¢ w wyniku roz-
wigzania zaleznego od stanu algebraicznego roéwnania Riccatiego (ang. State-De-
pendent Algebraic Riccati Equation - SDARE):

KE)AX) + AT(x)K(x) — Kx)BERI(x)BT)KX) + Q(x) = 0.  (16)

Dla omawianych w niniejszej pracy, systemow statkow powietrznych wielowirni-
kowych, ze wzgledu na skomplikowana dynamike, uzyskanie rozwigzania réwnan
SDDRE (14) lub SDARE (16) nie jest rzeczg prosta. Szczegolnie dla rownania (16),
rozwigzanie SDARE wymaga zastosowania zaawansowanych numerycznych metod
obliczeniowych, takich jak np.: metoda szeregdw Taylora, metoda interpolacyjna itd.
[Banks et al. 2018].

W zastosowaniach praktycznych, dzigki zastosowaniu szybkich procesoréw sygna-
fowych, mozliwa jest implementacja wymienionych technik w rzeczywistych syste-
mach sterowania. Duza moc obliczeniowa procesorow i ich predko$¢ pozwala stero-
wac statkami powietrznymi w sposdb optymalny, w czasie rzeczywistym.
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4. EKSPERYMENTY I TESTY OBLICZENIOWE

Do testow i analizy opracowanego systemu sterowania wykorzystano model wie-
lowirnikowego statku powietrznego pokazanego na Rys. 1. Quadrotor zostat skon-
struowany przez pracownikow Instytutu Technicznego Wojsk Lotniczych w Warsza-
wie [www.itwl.pl]. Analize¢ opracownaego sterowania PID-SDRE wykonano
w dwoch trybach pracy regulatora SDRE:

— w nieskonczonym horyzoncie czasowym,

— w skonczonym horyzoncie czasowym.

4.1. Regulacja w trybie z nieskonniczonym horyzontem czasowym

W pierwszej czgséci eksperymentu skutecznoscei i przydatnosci sterowania PID-SDRE
wykonano analize regulacji optymalnej orientacji drona (ang. attitude), czyli pozycjo-
nowania katowego w powietrzu z nieskonczonym horyzontem czasowym. Aby wyka-
za¢ przydatnosc stabilizatora SDRE, najpierw wykonano testy sterowania przy wyko-
rzystaniu samego regulatora PID, nastgpnie do testow wigczono kompensator SDRE.
W tym celu wykorzystano prawo sterowania (13) oraz wskaznik (15). Przyjeto naste-
pujace warto$ci katow orientacji odniesienia: 6o = 45°, @rer= 30°, P,or= 15° oraz
predkosci: prer = Qref = Trer= 0°/s dla nastepujacych parametrow regulatora

= Pikypy=10, kpg=10, kpy,=20;

— PID:kp = diag(0,3;0,3; 0,3).k; = diag(0,1;0,1;0,1),kp =
diag(0,001; 0,001; 0);

— SDRE: Q =100 - Igxg 0razR = 0,5 - Igxe-

Na ponizszych wykresach zamieszczono uzyskane przebiegi pozycji katowych
statku oraz predkosci.

Rys. 3. Przebiegi pozycji katowych — regulacja PID
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Rys. 4. Przebiegi predkosci katowych — regulacja PID

Rys. 5. Przebiegi pozycji katowych — regulacja PID-SDRE

Rys. 6. Przebiegi predkosci katowych — regulacja PID-SDRE

Rysunki 3-4 przedstawiaja odpowiedzi pozycjonowania katowego oraz pred-
kos$ci obrotowych statku dla wymaganej orientacji referencyjnej programowanej se-
kwencyjnie co 1 sekunde. Ze wzgledu na to, iz sterownik pracowat w trybie regulacji
PID (bez kompensacji SDRE), widoczne sg spore przeregulowania i duze wartosci
chwilowe predkosci obrotowych statku.

Analiza proponowanej metody sterowania PID-SDRE, ktorej wyniki pokazano
na Rys. 5-6 pokazuje, Zze quadrotor moze by¢ z powodzeniem sterowany do zadane;j
orientacji referencyjnej, zerujac predkos¢ katowa i redukujac przeregulowania wraz
z chwilowymi warto$ciami predkosci katowej. Zastosowanie stabilizatora SDRE
w sterowaniu potwierdza przydatno$¢ i poprawno$¢ prezentowanej i stosowanej
techniki.
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4.2. Regulacja w trybie ze skonczonym horyzontem czasowym

W drugiej czgsci eksperymentu rdwniez wykonano analiz¢ regulacji orientacji
omawianego statku powietrznego (ang. attitude control), czyli pozycjonowania kato-
wego ze skonczonym horyzontem czasowym. Aby wykaza¢ przydatnosc stabilizatora
SDRE, najpierw wykonano testy sterowania przy wykorzystaniu samego regulatora
PID, nastgpnie do testow wigczono kompensator SDRE, w ktorym przyjeto czas regu-
lacji ty = 2 sek. W tym celu wykorzystano prawo sterowania (13) oraz wskaznik (10).
Podobnie jak w przypadku poprzednim, przyjeto nastepujgce wartosci katow orientacji
odniesienia: Opor= 45°, Qrer= 30°, Yror= 15° oraz predkoSci: Pref = Qref = Tref=
0°/s dla nastepujacych parametrow regulatora

= Pk =10, kpg=20, k;y,=100;

— PID:kp = diag(0,3; 0,3; 0,3).,k; = diag(0,1;0,1; 0,1).kp =
diag(0,01; 0,01; 0);

— SDRE: S =2 Igx4,Q = 0,5 Igxg orazR = 0,1 - [5x6-

Na ponizszych wykresach zamieszczono uzyskane przebiegi pozycji katowych
statku oraz predkosci.

Rys. 7. Przebiegi pozycji katowych — regulacja PID

Rys. 8. Przebiegi predkosci katowych — regulacja PID



288 S. Stepien, M. Wesotowski, A. Wroblewska

Rys. 9. Przebiegi pozycji katowych — regulacja PID-SDRE dla t; = 2 sek

Rys. 10. Przebiegi predkosci katowych — regulacja PID-SDRE dla t; = 2 sek

Analiza i porownanie sterowania przedstawione na Rys. 7-10, potwierdza przy-
datno$¢ zastosowania kompensatora SDRE w sterowaniu drona. Oprocz redukcji
oscylacji i stabilizacji statku, mozliwe jest podanie czasu regulacji (zerowania) pred-
kosci katowych i orientacji statku. Mozliwos$c sterowania w zadanym czasie jest tutaj
bardzo duza zalets, gdyz zwieksza mozliwosci manewrujace statku i pozwala dosto-
sowa¢ mozliwosci regulacji do specjalnych zadan bojowo-obserwacyjnych zwiaza-
nych z naprowadzaniem glowicy na cele statyczne lub poruszajace si¢ nawet z duza
dynamika.

5. PODSUMOWANIE

W pracy przedstawiono technike sterowania PID-SDRE statkow powietrznych
wielowirnikowych o przeznaczeniu bojowo-obserwacyjnym dla problemu regulacji
orientacji z nieskonczonym, jak réwniez ze skonczonym horyzontem czasowym.
Technika wykorzystuje nieliniowy model sparametryzowany o szesciu stopniach swo-
body (ang. 6 DoF) bezzatogowego statku powietrznego (ang. UAV).
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Przedstawione porownanie i analiza techniki sterowania P-PID z optymalnym nie-

liniowym stabilizatorem prgdkosci sprzezenia zwrotnego SDRE, wykonujaca zadanie
kontroli potozZenia i stabilizacji, wskazuje jednoznacznie na skutecznos$¢ prezentowa-
nej techniki. Natomiast demonstracja na przyktadzie numerycznym pokazuje, ze pro-
ponowana technika moze by¢ sukcesywnie stosowana w systemach sterowania lotem
UAV, gdy statek musi operowac z duzg precyzja w przestrzeni powietrzne;.

W ramach dalszych prac, rozpatruje si¢ kolejny etap przeprowadzonych analiz i ba-

dan, czyli przygotowanie do zastosowania w rzeczywistym systemie sterowania wie-
lowirnikowym UAV.

N —
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OPTIMAL SYSTEM FOR DRONE ATTITUDE CONTROL AND STABILIZATION
IN MILITARY APPLICATIONS

Abstract

The paper presents an Unmanned Aerial Vehicle (UAV) control system using a combi-
nation of the Proportional-Derivative-Integral (PID) control technique and a feedback com-
pensation technique called the State-Dependent Riccati Equation (SDRE) approach. The
PID-SDRE control system is used for precise control and stabilization, necessary to ensure
the stability of the drone's flight and the precision of maneuvers. The combination of the
advantages of PID and SDRE control results in a significant improvement in the the sense of
the control quality, considering the simplicity of the control system. In addition, it allows to
control of the UAV in infinite but also in finite time horizon. Presented numerical examples
and tests confirm its usefulness and effectiveness, which can be successfully used in military
applications.

Keywords: Unmanned Aerial Vehicles, optimal control, State-Dependent Riccati Equation
technique, Proportional-Integral-Derivative control.
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EKSPLOATACJA LINOWYCH URZADZEN AWARYJNEGO
HAMOWANIA SAMOLOTOW W SIEACH ZBROJNYCH RP

Problemtyka bezpieczenstwa jest nierozerwalnie zwigzana z lotnictwem i stanowi jeden
z najwazniejszych aspektow jego funkcjonowania. W procesie zabezpieczenia operacji
lotniczych uczestniczy wiele elementow, ktdre mozna pogrupowaé w trzy grupy: cztowiek,
samolot i otoczenie. Kazdy z nich odgrywa w tym procesie odmienng, lecz znaczaca role.
Jednym z elementdéw tego procesu s3 urzadzenia awaryjnego hamowania samolotéw,
ktére w przypadku niestandardowego przebiegu startu lub ladowania pozwalaja na bez-
pieczne zatrzymanie kolujacego statku powietrznego, ochraniajac tym samym zdrowie jego
zatogi 1 mienie duzej warto$ci. Z tego powodu ich sprawnos¢ techniczna jest kluczowym
elementem, od ktérego zalezy poziom bezpieczenstwa zapewniany przez te urzadzenia.
W artykule autorzy przedstawili i szczegdétowo omoéwili linowe urzadzenia awaryjnego
hamowania uzytkowane w lotnictwie Sit Zbrojnych RP, a takze wnioski wynikajace z pro-
cesu ich wieloletniej eksploatacji rowniez w kontek$cie wymagan stawionych tym urzadze-
niom przez samoloty F-35.

Stlowa Kkluczowe: bezpieczenstwo, eksploatacja, transport lotniczy, lotniskowe urzadzenia
hamujace.

1. WPROWADZENIE

Urzadzenia awaryjnego hamowania samolotow przeznaczone sg do zatrzymania
wojskowego samolotu kolujacego poza granice drogi startowej podczas przerwa-
nego rozbiegu (startu) lub wydtuzonego dobiegu (Iagdowania).

* Infrastruktura, Inspektorat Wsparcia Sit Zbrojnych.
** Logistyka, Inspektorat Wparcia Sit Zbrojnych.
*** Zaktad Lotniskowy, Instytut Techniczny Wojsk Lotniczych.
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W uktadach hamujacych tych urzadzen energia kinetyczna kotujacego samolotu
jest zamieniana na inny rodzaj energii, przewaznie energi¢ cieplng. Mechaniczne
polaczenia statku powietrznego z urzgdzeniem (jego hamulcami) nastepuje poprzez
elementy wychwytujace (ling wychwytujaca lub sie¢) i taczace (liny, tasmy) [1].

Urzadzenia te s3 montowane (lokalizowane) w poprzek drogi startowej (DS)
pomigdzy jej progami lub na czotowych pasach bezpieczenstwa-CzPB (ang. Run-
way End Safety Area - RESA) — tylko urzadzenia sieciowe [8].

Eksploatacje urzadzen awaryjnego hamowania samolotow w lotnictwie Sit
Zbrojnych Rzeczypospolitej Polskiej (SZ RP) rozpoczgto w latach 80-tych minio-
nego wieku. Wprowadzono wtedy na wyposazenie putkéw lotniczych urzadzenia
sieciowe typu ATU-2M, produkcji bylego Zwiazku Socjalistycznych Republik
Radzieckich (ZSRR). Gwarantowaly one skuteczne, awaryjne wyhamowanie
wszystkich typow samolotéw eksploatowanych przez jednostki lotnicze Wojska
Polskiego (WP) w tym najnowszych w tamtym okresie, mys$liwsko-bombowych
Su-22, a takze przyjetych na uzbrojenie w roku 1989 mysliwskich MiG-29 [1].

W latach 2005-2006 rozpoczgto eksploatacje urzadzen linowych systemu BAK-
12, (ang. Barrier Arresting Kit -12) produkcji Stanow Zjednoczonych Ameryki
(USA), ktore zostaty zainstalowane na wybranych lotniskach w zwiazku z zaku-
pem przez Polske samolotow wielozadaniowych F-16. Ponadto, w roku 2007 pozy-
skano rowniez dwa urzadzenia tego samego systemu w wersji mobilnej BAK-12/P-
IV (ang. Barrier Arresting Kit -12/Portarrest-1V).

W artykule zostang omoéwione do§wiadczenia z eksploatacji przez Sity Zbrojne
RP urzadzen systemu BAK-12, a takze wskazane aspekty ich wykorzystania na
potrzeby zabezpieczenia eksploatacji, pozyskiwanego samolotu F-35.

2. URZADZENIA LINOWE EKSPLOATOWANE W SILACH
ZBROJNYCH RP

2.1. Stacjonarne urzadzenia linowe systemu BAK-12

Urzadzenia linowe sa urzadzeniami dwukierunkowymi, lokalizowanymi po-
miedzy progami drogi startowej [8]. Potaczenie liny wychwytujacej z ukladem
hamulcowym urzadzenia nastepuje z wykorzystaniem tasm z tworzywa syntetycz-
nego (przewaznie nylonu). Urzadzenia te jednak wymagaja od samolotu posiadania
elementu, ktory pozwoli na mechaniczne potaczenie liny wychwytujacej z samolo-
tem 1 umozliwi jego przechwyt. Elementem takim jest hak wychwytujacy sterowa-
ny przez zaloge samolotu (rys. 1).
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Rys. 1. Hak wychwytujacy samolotu w momencie zaczepienia o ling [Defence24]

Urzadzenia linowe odznaczaja si¢ wieloma zaletami waznymi z punktu widze-
nia uzytkownika. Do najwazniejszych zalet tych urzadzen, nalezy zaliczy¢ [1]:

mozliwos¢ wychwycenia samolotow z napgedem odrzutowym, jak
i $Smiglowym,;

przechwycenie bez udziatu personelu lub systemdw inicjujacych;

krotki okres uwalniania samolotu i odtworzenia gotowosci eksploatacyjnej
urzadzenia — kilkana$cie minut, a tym samym lotniska;

w zdecydowanej wigkszo$ci przechwycen lina i tasmy taczace nie wymagaja
wymiany;

brak uszkodzen ptatowca spowodowanych przechwyceniem;

konieczno$¢ doboru (konfiguracji) urzadzenia tylko pod katem predkosci
i cigzaru wychwytywanego samolotu;

mozliwo$¢ przeprowadzania okresowych kontroli urzadzen poprzez wychwy-
cenie samolotu;

stosunkowo prosta konstrukcja;

mozliwo$¢ rozmieszczenia pomigdzy progami drogi startowe;;

mozliwe dziatanie dwukierunkowe.

Urzadzenie te maja réwniez wady. Za najwazniejsze nalezy uznac [1]:

mozliwo$¢ awaryjnego wyhamowania tylko samolotow wyposazonych
w system wychwytywania (hak wychwytujacy);

stosunkowo krotki okres eksploatacji lin i tasm wychwytujacych (3—4 lata);
konieczno$¢ demontazu lin wychwytujacych:

a) podczas przygotowania lotniska do lotow (gldwnie podczas od$niezania);
b) na progu DS od kierunku podejscia.

Wiasciwosci eksploatacyjne urzadzen linowych zdecydowanie podnosza uktady
chowania liny wychwytujacej w nawierzchni¢ DS (rys. 2), w ktore to moga by¢
one opcjonalnie wyposazane. Uktady te s3 podsystemami urzadzen hamujacych
[3,14]. Do podstawowych wymogow, jakie muszg spelnia¢ nalezy zaliczy¢:

niezaklocone uniesienia liny w kazdych warunkach pogodowych;
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— utrzymanie liny po uniesieniu, na calej operacyjnej szerokosci DS, w pozycji
umozliwiajgcej wychwycenie samolotu;

— wychwycenie samolotu przy uderzeniu haka w jeden ze wspornikéw utrzymu-
jacych ling;

— bezpieczne przekotowanie samolotu przez wspornik utrzymujacy ling.

Rys. 2. Urzadzenie systemu BAK-12 z chowang ling wychwytujaca

Ich prawidlowe dzialanie jest w bardzo duzym stopniu zalezne od starannos$ci
wykonania prac budowlanych podczas ich montazu. Bezwzglednie musza tu by¢
przestrzegane zalecenia producenta urzadzen.

W urzadzeniach linowych bardzo waznym podzespolem sa elementy prowadza-
ce tasme taczacg montowane przy krawedzi DS. Sa to zespoty rolek prowadzacych,
ktérych zadaniem jest zapewnienie wlasciwego przesuwania si¢ taSmy laczace;j,
utrzymanie jej ponad powierzchnig DS, przenoszenia obciazen podczas wychwy-
cenia, ograniczenie strefy na DS w obszarze, w ktorym przesuwa si¢ taSma — strefa
ta musi by¢ wolna od wszelkich przeszkod. Rolki umozliwiajg rowniez odsunigcie
stanowisk hamujacych (absorberéw energii) urzadzen mobilnych od DS. Maja one
r6zng konstrukcje i wystepuja w urzadzeniach stacjonarnych oraz opcjonalnie mo-
bilnych, zwigkszajac dopuszczalng odlegltos$¢ posadowienia urzadzen od krawedzi
DS [5].

Kolejnym charakterystycznym elementem urzadzen linowych sa tasmy laczace.
Zapewniaja one mechaniczne potaczenie liny wychwytujacej z uktadem hamulco-
wym urzadzenia. Podczas wychwycenia tasma odwija si¢ z bebna i uruchamia
hamulce urzadzenia. Dzigki swojej elastycznosci ogranicza réwniez przenoszenie
sit na ptatowiec samolotu. Tasmy wykonywane sg z tworzywa sztucznego, zazwy-
czaj nylonu. Sg jednym z najbardziej wrazliwych elementow urzadzen, dlatego tez
ich eksploatacja jest objeta szczegdlnym nadzorem. Eksploatowane sa w systemie
planowo-zapobiegawczym, a ich docelowa norma eksploatacji jest okre§lana
w latach oraz przechwyceniach obliczeniowych, okreslanych w zaleznosci od
predkosci samolotu oraz jego cigzaru w momencie przechwycenia [6,13].
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Réwniez lina wychwytujaca zapewniajgca potgczenie urzgdzenia z samolotem
po przechwyceniu jest eksploatowana wg systemu planowo-zapobiegawczego,
anormy eksploatacji sg okreslane w latach. Po wychwyceniu lina podlega wzro-
kowej kontroli majgcej na celu oceng jej stanu i dopuszczenie do dalszej eksploata-
cji[12].

Ze wzgledu na rozmieszczanie urzadzen pomiedzy progami DS podczas ich lo-
kalizacji, nalezy bra¢ pod uwage kilka elementéw. Jednym z kluczowych jest za-
pewnienie wybiegu o wymaganej dtugosci dla wspotczesnych samolotéw lotnictwa
taktycznego, ktory wynosi ok. 300-370 m [7,8]. Ponadto, nawierzchnia
w sasiedztwie liny wychwytujacej musi by¢ w odpowiednim stanie technicznym
[15, 16] i spelnia¢ podwyzszone wymagania w zakresie parametru rownosci. Jest
to spowodowane mozliwoscig podbicia haka na nierownosci i niewychwyceniem
liny [6, 8].

2.2. Mobilne urzadzenia linowe systemu BAK-12

W przypadku urzadzen mobilnych hamulce wraz z niezbednym osprzetem
1 wyposazeniem, m.in. elementami kotwigcymi, ling wychwytujaca, taSma taczaca
oraz narze¢dziami niezbednymi do zakotwienia przyczepy sa zabudowane na przy-
czepach (rys. 3). Przyczepa dla urzadzenia stanowi platforme transportowa oraz
umozliwia skuteczne zakotwienie urzadzenia do podtoza.

Rys. 3. Urzadzenie mobilne systemu BAK-12 w pozycji transportowej [14]

Urzadzenia mobilne sa wykorzystywane gtownie do zabezpieczenia operacji
lotniczych w nastepujacych okoliczno$ciach i warunkach [4]:

— DS zniszczona w wyniku celowych dziatan przeciwnika;

— brak urzadzen awaryjnego hamowania na przejetym lotnisku;

— podczas niesprawnos$ci urzadzen stacjonarnych lub podczas ich napraw pla-
nowych;

— wykonywanie operacji lotniczych z lotnisk polowych lub drogowych odcin-
kow lotniskowych (DOL).
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3. EKSPLOATACJA URZADZEN LINOWYCH W SZ RP
3.1. System naprawczo-remontowy

Urzadzenia linowe w liczbie 10 egz. zostaly wprowadzone do eksploatacji w SZ
RP w latach 20042006, celem zabezpieczenia operacji lotniczych pozyskiwanych
do lotnictwa polskiego samolotow wielozadaniowych F-16. Urzadzenia dostarczo-
no w ramach programu NATO Security Investment Program (NSIP). Zostaly one
zainstalowane na obu kierunkach startow i ladowan pigciu wybranych lotnisk:
w 12 Bazie Bezpilotowych Statkoéw Powietrznych Mirostawiec (12 BBSP),
21 Bazie Lotnictwa Taktycznego Swidwin (21 BLT), 22 Bazie Lotnictwa Taktycz-
nego Malbork (22 BLT), 31 Bazie Lotnictwa Taktycznego Poznan-Krzesiny
(31 BLT), 32 Bazie Lotnictwa Taktycznego task (32 BLT) [1].

Specyfikacja pozyskanych dla Sit Powietrznych urzadzen spelnia wymagania
dla podstawowego systemu linowego US Air Force (USAF), tj. systemu BAK-12.
Urzadzenia firmy ESCO zostaly wyposazone w dwa uklady sterowania: elektro-
niczny Serwo — zasadniczy oraz mechaniczny — rezerwowy. Zasadnicze parametry
specyfikacji technicznej systemu BAK-12 przedstawiono w tab. 1.

Tabela 1

Zasadnicze dane eksploatacyjne specyfikacji technicznej systeméw BAK-12
linowych urzadzen awaryjnego hamowania samolotow [13]

L.p. Parametr J.m. Wartos¢
1. Cigzar startowy samolotu funt (kg) 50 000 (22 680)
2. Zdolnos¢ pochtaniania energii stopa x funt 85x106
3. Maksymalny wybieg stopa (m) 1 200 (366)
4. Wytrzymato$é ta§my taczacej funt (kg) 105 000 (47 627)
5. Wytrzymato$¢ liny wychwytujacej funt (kg) 130 000 (58 967)
6. Maksymalna predko$é wychwycenia wezel (km/godz.) 180 (333)

* dane dla urzadzenia z bebnem tasmy taczacej o Srednicy 66 cali (167,64 cm)

Celem zapewnienia ich wlasciwej eksploatacji i utrzymania w sprawnosci tech-
nicznej, urzadzenia zostaly objete 5-letnia gwarancja. Eksploatacje urzadzen
w czasie trwania gwarancji w zakresie obstug okresowych oraz napraw realizowata
polska firma dokonujaca instalacji urzadzen na lotniskach. Specjalisci firmy zostali
przeszkoleni przez producenta urzadzen iuzyskali wymagane uprawnienia. Po
zakonczeniu ochrony gwarancyjnej w dalszym ciaggu ten sam podmiot gospodarczy
(brak innych na rynku posiadajacych wymagane uprawnienia) zabezpieczatl eks-
ploatacje urzadzen.
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W trakcie funkcjonowania tego systemu ujawnila si¢ podstawowa jego wada:
bardzo dtugie okresy usprawnienia urzadzenia, dochodzace nawet do kilku miesig-
cy. Powyzszy stan rzeczy wynikal z czasu dostgpnosci specjalistycznych tsm
(trwalych srodkow materialowych), ktore w cato$ci byly importowane z USA.
Podmiot obslugujgcy urzadzenia odmawiatl stworzenia magazynu z niezbg¢dnymi
tsm, ktoére moglyby by¢ dostepne od reki w przypadku awarii, a nie zamawiane
u producenta urzadzen po zgloszeniu niesprawnosci, ktory rowniez czesto musiat
je zamawia¢ u swoich poddostawcoéw. Stan ten byt szczegodlnie dotkliwy w okresie
gwarancji, kiedy wszystkie tSm musiaty by¢ pozyskiwane wtasnie u producenta
urzadzen. Szczegodlnie awaryjny okazat si¢ system Servo firmy Moog Inc. Uktad
ten zapewnia optymalizacje sity hamujacej w funkcji cigzaru samolotu i jego pred-
kosci w momencie przechwycenia, a takze korekte kierunku kotowania przy prze-
chwyceniu nieosiowym. Jego awaria nie powodowata wprawdzie wytaczenia urza-
dzenia z eksploatacji — urzadzenie pracowato w systemie mechanicznym, jednakze
zmnigjszala ochrone statku powietrznego i zalogi podczas wychwycenia.

Brak jakichkolwiek dziatan ze strony podmiotu zabezpieczajacego eksploatacje
urzadzen zmierzajacych w kierunku usprawnienia systemu usuwania awarii spo-
wodowal, ze w 2014 r. Infrastruktura IWsp SZ, jako COL (Centralny Organ Logi-
styczny), podjeta decyzje o utworzeniu w jednostkach podlegltych Szefowi IWsp
SZ komorki remontowej, ktora bylaby zdolna do zabezpieczenia eksploatacji sta-
cjonarnych i mobilnych urzadzen systemu BAK-12. Komoérke remontowg o takich
zdolnos$ciach postanowiono utworzy¢ w Warsztatach Techniki Lotniczej w Toruniu
(WTL) w strukturach, w ktorych znajdowat si¢ Warsztat Naprawy Urzadzen Infra-
struktury Lotniskowej. Z producentem urzadzen (poprzez przedstawiciela
w Polsce) ustalono zakres szkolenia. Trzy teoretyczno-praktyczne szkolenia zosta-
ly przeprowadzone w zaktadzie producenta urzadzen w latach 2012-2016.

Przeszkoleni specjalisci WTL uzyskali konhcowe uprawnienia do:

— wykonywania obstugiwan okresowych;

— diagnozowania niesprawnosci i wykonywania napraw doraznych;

— przeprowadzania napraw gtownych w tym planowych wynikajacych z do-

kumentacji technicznej urzadzen;

— szkolenia bezposredniej (etatowej) obsady urzadzen oraz personelu logi-

stycznego jednostek wojskowych.

W Warsztatach Techniki Lotniczej w Toruniu stworzono warsztat i wyposazono
go w specjalistyczne narzedzia i przyrzady niezbedne do wykonywania prac na-
prawczych (rys. 4) oraz samochod warsztatowy, zabezpieczajacy wykonywania
napraw u uzytkownika.
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Rys. 4. Hala warsztatowa urzadzen awaryjnego hamowania samolotow w WTL Torun

Zorganizowano rowniez, w Sktadzie Torun, magazyn tSm do urzadzen i przenie-
siono do niego czeéci zamienne (z wyjatkiem lin wychwytujacych i tasm tacza-
cych) magazynowane do tej pory w Wielkopowierzchniowym Wielobranzowym
Skladzie Materiatowym Kutno.

3.2. Urzadzenia BAK-12 a zabezpieczenie eksploatacji nowego samolotu
wielozadaniowego

Planowane do wprowadzenia na wyposazenie SZ RP samoloty wielozadaniowe
nowego typu F-35 charakteryzuja si¢ w stosunku do eksplotowanych aktualnie
F-16, wigkszym ciezarem startowym. Maksymalny ciezar startowy samolotow
F-16 eksploatowanych przez polskie lotnictwo wynosi 48 000 funtow (21 772 kg)
natomiast ogolnie dostepne zrodta dla samolotow F-35 podajg wartos¢ 70 000 fun-
tow (31 751 kg), jest to wigc powazny przyrost tej wartosci, a ciezar startowy sa-
molotu F-35 jest porownywalny z ciezarem samolotu F-15. Nasuwa si¢ wigc pyta-
nie czy eksploatowane aktualnie urzadzenia awaryjnego hamowania bgda w stanie
zabezpieczy¢ samoloty F-35. Nalezy rowniez bra¢ pod uwage zabezpieczenie so-
juszniczych samolotow, w tym obu wymienionych typow, operujacych z naszych
lotnisk z coraz wigksza czgstotliwoscia.

Pomocne w wyciagnieciu wnioskow moga by¢ dane z wychwycen samolotow
F-15 jakie mialy miejsce na jednym z lotnisk Sit Powietrznych. Parametry wy-
chwycenia zestawiono w tab. 2, wraz z parametrami wychwycenia samolotow
F-16, rowniez jakie miaty miejsce na tym lotnisku.
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Tabela 2
Parametry wychwycenia samolotow F-15 i F-16 na polskim lotnisku
L.p. Data Typ samolotu Ciezar Predkosé Wybieg
[funt] [wezet] [stopa]
1 11.07.2012 F-16 21.384 70 brak danych
2 12.12.2014 F-16 33.951 119 brak danych
3 03.06.2016 F-16 28.000 80 697
4 30.11.2016 F-16 29.760 72 627
5 02.11.2020 F-16 30.203 30 213
6 19.04.2021 F-15 45.000 131 1200
7 10.03.2022 F-15 45.000 135 1037
8 05.04.2022 F-15 50.000 141 1195

Jak tatwo zauwazy¢, zatrzymanie samolotéw F-15 nastapito na drodze zblizone;j
lub réwnej maksymalnemu wybiegowi dla urzadzen BAK-12, ktéry wynosi 1200
stop (tab. 1). Nalezy zwroci¢ uwagg, ze predkosci przechwycen F-15 byly stosun-
kowo duze, lecz mniejsze od prgdkosci maksymalnych okreslonych dla tych urza-
dzen, tj. 180 weztow. Wstepnie mozna wnioskowac, ze urzadzenia pracowaty juz
w poblizu granicy swojej wydajnosci, a uktady elektroniczne wydhuzaly maksy-
malnie wybieg, aby nie przekroczy¢ dopuszczalnych obcigzen ptatowca samolotu
(sity na haku).

Powyzszy stan rzeczy potwierdzaja rowniez symulacje przeprowadzane w tym
zakresie przez producenta urzadzen. Na wykresach (rys. 5 oraz rys. 6) przedsta-
wiono symulacje przeprowadzone dla wychwycen samolotu F-35 przez urzadzenie
wyposazone w 8-tarczowe hamulce — analogiczne do hamulcow jakie posiadaja
polskie urzadzenia oraz 12-tarczowe, przy nastepujacych warunkach brzegowych:

— cigzar samolotu podczas przechwycenia — 70.000 funtow;

— predkos¢ przechwycenia — 168 weztdow;

— dopuszczalna sita na haku, podczas wychwycenia — 95.200 funtéw;

— praca urzadzen w trybie elektronicznym (uktad SmartArrest).
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Rys. 5. Przebieg wychwycenia samolotu F-35 przez urzadzenie z uktadem hamulcowym
8-tarczowym

W przypadku hamulcéw 8-tarczowych jak tatwo zauwazy¢ nastapilo przekro-
czenie dopuszczalnej sity, jaka moze by¢ wygenerowana na haku samolotu F-35
bez uszczerbku dla platowca oraz dlugosci wybiegu, ktory osiggnat wartos¢ 1335
stop. Stan taki sugeruje, ze urzadzenie moze zapewni¢ ochrong zatogi samolotu.
Przylozenie na haku sity o wartosci przekraczajacej dopuszczalna, moze spowo-
dowa¢ natomiast uszkodzenie ptatowca samolotu.

Rys. 6. Przebieg wychwycenia samolotu F-35 przez urzadzenie z uktadem hamulcowym
12-tarczowym
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Symulacja przeprowadzona dla hamulcow 12-tarczowych wskazuje, ze bez-
pieczne zatrzymanie samolotu nastgpi bez przekraczania dopuszczalnego obcigze-
nia haka przy praktycznie nominalnym wybiegu. Chroniona wigc bedzie tak zatoga
samolotu, jak i sam samolot.

WNIOSKI

Przeprowadzone obserwacje parametréw przechwycen sojuszniczych samolo-
tow F-15 na polskim lotnisku oraz symulacje przechwytéw dla urzadzen w ukta-
dem hamulcowym 8-tarczowym i 12-tarczowym pozwalaja wstgpnie wnioskowac,
ze petna ochrona zatogi oraz samolotu bedzie mozliwa po modernizacji eksploato-
wanych urzadzen. Wymagane jednak w tym wzgledzie bgda szersze konsultacje
z producentem urzadzen, gdzie podstawa do podjgcia decyzji bylyby rzeczywiste
(probne) przechwycenia symulujace przechwyt samolotu F-35.

Ewentualna modernizacja eksploatowanych urzadzen bytaby mozliwa podczas
wykonywania ich planowyh napraw glownych. Uzasadnione byloby réwniez
w przypadku potwierdzenia jej konieczno$ci, wykonanie rozbudowy hamulcow
przed przyjeciem samolotow F-35 przez SZ RP, przynajmniej na lotniskach pla-
nowanego ich bazowania.

Majac na uwadze aktualny potencjatl remontowo-warsztatowy WTL Torun,
taka modernizacja moglaby by¢ przeprowadzona sitami tego warsztatu, oczywiscie
po odpowiednim przeszkoleniu przez specjalistow producenta urzadzen.
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OPERATIONS & MAINTENANCE OF THE AIRCRAFT ARRESTING GEAR
CABLES IN THE POLISH AIR FORCE

Abstract

The issue of safety is inextricably linked with aviation and is one of the most im-
portant aspects of its functioning. The process of securing air operations involves many
elements that can be grouped into three groups: man, plane and the environment. Each of
them plays a different but significant role in this process. One of the elements of this pro-
cess are aircraft emergency braking devices, which, in the event of a non-standard take-off
or landing course, allow for a safe stopping of the taxiing aircraft, thus protecting the health
of its crew and high-value property. For this reason, their technical efficiency is a key ele-
ment determining the level of safety provided by these devices.

In the article, the authors presented and discussed in detail the rope emergency
braking devices used in the aviation of the Polish Armed Forces, as well as the conclusions
resulting from the process of their long-term operation, also in the context of the require-
ments imposed on these devices by the F-35 aircraft.

Keywords: safety, operation, air transport, airport braking devices.
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WSTEPNA ANALIZA AKTYWNEGO AERODYNAMICZNEGO
STEROWANIA PREDKOSCI ROTACJI DLA RAKIET PODDZWIE-
KOWYCH

Artykut prezentuje budowe modelu rotacji wystepujacej podczas misji rakiety sondazo-
wej oraz projekt uktadu sterowania z wykorzystaniem uktadu powierzchni sterowych zloka-
lizowanych przed $rodkiem parcia obiektu (uktad kaczki). Analiza zwigzana jest z wykona-
niem serii symulacji bazujacych na petnym modelu dynamiki (6 stopniach swobody), z wy-
korzystaniem uproszczonej charakterystyki aerodynamicznej. Na podstawie przeprowadzo-
nych badan wybrano regulator ADRC wykorzystany w sterowniku rotacji rakiet sondazo-
wych.

Stowa kluczowe: rakieta sondazowa, kontrola rotacji, ADRC

1. WSTEP Il MOTYWACJA

Analiza danych telemetrycznych z testow rakiet cwiczebnych ARAV-B opracowa-
nych na potrzeby programu AEGIS [Smith i Cullina 2011] wykazala, iz celowe wpro-
wadzenie kata nachylenia statecznikow gtownych o 0,5° prowadzi do uzyskania pred-
kos$ci obrotowych na poziomie 540°/s wzdluz osi glownej rakiety. Jest to dziatanie
poprawiajace pasywng stabilizacje toru lotu, jednak zwigkszajace wymagania odno-
$nie stabilizacji awioniki, a takze mogace wprowadzi¢ dodatkowe obciazenia systemu
odzysku 1 pozycjonowania fadunku. Problem pasywnej eliminacji zjawiska zostat opi-
sany w raporcie podsumowujacym projekt rakiet Aerobee 350 [Lane i Chalfant 1967].
W przypadku typowego profilu misji wspotczesnej rakiety sondazowej, ktorej celem
jest zebranie danych z kamer pokladowych oraz czujnikéw inercyjnych,

* Koto naukowe PUT Rocketlab, Instytut Energetyki Cieplnej, Politechnika Poznan-
ska.

** Instytut Mechaniki Stosowanej, Politechnika Poznanska.
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niekontrolowany obrot w osi gtéwnej rakiety jest zjawiskiem szczegodlnie niepozada-
nym wplywajgcym negatywnie na jako$¢ zebranych danych przez urzadzenia badaw-
cze.

Powodem wystepowania rotacji sg katowe niedoktadnosci montazowe glownych
statecznikow, korpusu oraz silnika [Nielsen 1961]. Mozliwe jest wprowadzenie wyso-
kich wymagan odnosnie do doktadno$ci montazu katowego komponentow rakiety.
Jednak rozwigzanie to prowadzi do znaczacego zwigkszenia kosztu catego systemu,
ze wzgledu na konieczno$¢ wykonania ztozonych pomiaréw prostopadtosci stateczni-
kéw wzgledem korpusu z wykorzystaniem wspotrzednosciowych maszyn pomiaro-
wych. Dlatego atrakcyjng alternatywa jest opracowanie systemu aktywnie ttumigcego
rotacje.

W celu zbadania wptywu podanych czynnikéw, poddano analizie przyczyny po-
wstawania tego zjawiska. Skupiono si¢ na rozwazaniach analitycznych oraz weryfiko-
wano wiedze symulacyjnie. Na podstawie przeprowadzonej analizy dobrano rodzaj
regulatora zaimplementowanego w rakiecie testujacej koncepcje uktadu aerodyna-
miczne]j kontroli rotacji. Jako uktad testowy wybrano konfiguracje kaczki, w ktorej
rozktad aerodynamiczny statecznikow jest rozszerzony o uklad powierzchni stero-
wych zlokalizowanych przed $rodkiem parcia. Dobor rozwigzania podyktowany byt
studium dostepnych rozwigzan, ukierunkowany na uzyskanie wysokiej manewrowo-
$ci przy niskim koszcie komponentéw uktadu sterowania [Fresconi et al. 2015].

Wprowadzenie zaproponowanego uktadu kontroli nie tylko umozliwia minimali-
zacje predkosci obrotowej rakiety sondazowej. Dodatkowo stanowi baze do rozwoju
uktadu kontroli toru lotu rakiety. Mozliwosci programowania $ciezki lotu badawczego
posrednio zwigkszajgca bezpieczenstwo misji poprzez zwigkszenie powtarzalno$ci
systemu odzysku, a takze bezposrednio poprawig powtarzalnos¢ warunkdéw pracy
urzadzen badawczych umieszczonych w rakiecie badawczej.

2. ANALIZA WPLYWU NIEDOKEADNOSCI MONTAZOWYCH NA KAT
NATARCIA I PREDKOSC ROTACJI

Podczas lotu rakiety wystepuja niezerowe momenty wymuszajace na pr¢dkosc ob-
rotowa w poszczegolnych osiach rakiety. O$ podtuzna (ang. roll), czyli o§ rownolegta
do korpusu rakiety, w ktorej dziata ciag silnika jest gtowna osig, dla ktorej badana jest
rotacja. Minimalizacja rotacji w osi pionowej (ang. pitch) i poprzeczna (ang. yaw) za-
pewniana jest przez glowne stateczniki. O wartosci indukowanej predkosci obrotowej
rakiety, decyduje stopien asymetrii rakiety. Przez symetryczno$¢ rakiety rozumie si¢
réwnomierny rozktad masy, zerowy kat bledu montazu statecznikow oraz idealnie wy-
profilowany profil gtowicy [Fleeman (red.) 2006]. W zwiazku z tym, dalsze rozwaza-
nia zostang przeprowadzone na podstawie uktadu odniesienia typowego dla rakiet ma-
newrujacych (Rys. 1).
gdzie:
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D, 4,7 - przyspieszenie katowe dla roll, pitch i yaw [rad/s?],
U, U, W - przyspieszenie liniowe [m/s?],
@, a, f - wychylenia w osi podtuznej, pionowej, poprzecznej [rad],

arPLANE - pltaszczyzna globalnego kata natarcia dla ar = tan™! [,/ w2 +w?)/ u]
[rad].

Rys. 1. Uktady odniesienia w modelu dynamicznym rakiety sondazowej [Aliyu Bhar Ki-
sabo et al. 2019]

Do okreslenia przebiegdow predkosci rotacji i kata natarcia dla wybranych przypad-
kow wykorzystano symulator OpenRocket [Niskanen 2009]. Jest to narzedzie bazu-
jace na zmodyfikowanej metodzie Barrowmana pozwalajacej na analityczne wyzna-
czanie charakterystyki aerodynamicznej. Modyfikacje polegaja na poprawie odwzo-
rowania rezimu transonicznego [Niskanen 2009], dodanie powierzchni sterowych oraz
statecznikow o przekroju profilu lotniczego [Hall 1989], a takze rozszerzenie modelu
o loty z wyzszymi katami natarcia (do 45°) [LaBudde 1999]. W kolejnych krokach
symulacji podawany jest wektor zmiennych warto$ci atmosferycznych, a takze aktua-
lizowane sa wlasciwosci dynamiczne modelu rakiety (uwzglednienie zmiany mo-
mentu bezwladnosci 1 §rodka masy przy wypaleniu paliwa) w celu wiernego wyzna-
czenia przyspieszen katowych i liniowych. Petla iteracyjna kroku symulacji zakon-
czona jest podwdjnym catkowaniem (metoda Rungego-Kutty czwartego rzedu rozsze-
rzona o poprawe stabilno$ci obliczen numerycznych [Dormand i Price 1980]) do wy-
znaczenia trajektorii rakiety. Analityczne wyznaczenie lokalizacji $rodka parcia po-
zwala na odwzorowanie wptywu wprowadzanych wymuszen powierzchni sterowych
na lot rakiety. Co pozwala na sprawdzenie serii konfiguracji i dobor wymaganej wiel-
kosci powierzchni sterowych do statecznikow. Doktadna analiza docelowej konfigu-
racji musi by¢ przeprowadzona z wykorzystaniem numerycznej mechaniki ptynéw lub
badan w tunelu, w celu przetestowania interakcji aerodynamicznej uktadu sterowego
i gtéwnych stabilizatoréw.
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Badania przeprowadzono dla autorskiego modelu rakiety Jade Arrow (Rys. 2). Jest
to konstrukcja przystosowana do taniego i powtarzalnego wykonywania lotow testo-
wych. Bazujaca na materiatach z kompozytow na bazie zywicy epoksydowej i wiokna
szklanego oraz komponentéw z PETG drukowanych 3D metodg przyrostowag FDM
(ang. fused deposition modeling - osadzanie topionego materiatu). Budowa uktadu ste-
rowania pozwala na szybkg wymiane¢ badanej powierzchni sterowej (bazowa konfigu-
racja przedstawiona na Rys. 3).

Rys. 2. Wizualizacja rakiety testowej wykorzystanej w symulacji

Rys. 3. Geometria statecznikow oraz powierzchni sterowych rakiety testowej aerodyna-
micznych uktadéw kontroli rotacji

Napedem wykorzystanym do badan jest klaster 2 silnikow klasy H (Pains Ika-
ros) o facznym impulsie okoto 420 Ns. Modutowos$¢ konstrukcji pozwala na wyko-
rzystanie silnika klasy K (impuls catkowity od 1280 do 2560 Ns) i przeprowadzenie
badan w zakresie wyzszych przyspieszen (do 14G) w zakresie transonicznym (do
Ma=0.9). Rozklad masy i wielkos¢ statecznikow zapewnia pasywna stabilizacj¢ toru
lotu rakiety w kazdej z podanych konfiguracji silnikowych.

Do badan uktadu sterowania wykorzystano wytacznie fazy lotu poprzedzajace
wyrzucenie spadochronu w apogeum.
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2.1. Kat natarcia oraz predkos¢ rotacji w przypadku symetrycznoSci rakiety

W przypadku gdy rakieta jest symetryczna, zaburzenia fizyczne spowodowane na-
turg zjawiska sg szybko korygowane. Dla zerowego wychylenia wyrzutni oraz braku
wiatru, rakieta zachowuje pionows trajektorie i nie wystepuja przyspieszenia katowe
wywotujace rotacj¢. Podczas gdy wystepuje kat wychylenia wyrzutni, powstaje kat
natarcia, ktory jest jednak mato znaczacy. Czynnikiem powodujacym znaczne katy
natarcia okazuje si¢ by¢ wiatr. Wykresy kata natarcia oraz predkosci rotacji przedsta-
wiono na Rys. 3 oraz Rys. 4.

Rys. 4. Przebiegi predkosci rotacji i globalnego kata natarcia rakiety dla wychylenia wy-
rzutni 15°, predkosci wiatru 5 m/s i kierunku wiatru okre$lanego wzgledem wyrzutni row-
nego 90°

Symetria rakiety i brak kata przekrzywienia statecznikow, powodujg szybkie thu-
mienie kata natarcia oraz nieznaczacg predkos¢ rotacji wynikajaca z btedow nume-
rycznych (Rys. 4).
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2.2. Kat natarcia oraz predko$é rotacji w przypadku asymetrii

Asymetria rakiety jest naturalnie wystepujaca prawidtowoscia. Do dalszych roz-
wazan zostanie wykorzystany przypadek asymetrycznosci ze wzgledu na kat biedu
montazu statecznikow. Przebiegi predkosci rotacji oraz kata natarcia dla wszystkich
statecznikow Scietych pod katem 1° przedstawiaja si¢ nastepujaco:

Rys. 4. Przebiegi predkosci rotacji i globalnego kata natarcia rakiety dla wychylenia wy-
rzutni 15°, predkosci wiatru 5 m/s i kierunku wiatru okreslanego wzgledem wyrzutni row-
nego 90° i ustawienia statecznikow pod katem 1°

Kat nachylenia statecznikdw wynoszacy 1° wprowadza znaczng predkos$¢ rotacji
na poziomie 12 rad/s. Symulacja z tak podstawowymi zatozeniami pokazuje stopien
skomplikowania zaburzen. Dla uktadu sterowania na obiekt dziata zmienne zaburzenie
o duzej dynamice, zalezne od wartosci liczby Macha.

3.DOBOR METODY STEROWANIA

Bazujac na dokonanych symulacjach oraz studium literaturowym stwierdzono, ze
konwencjonalne metody sterowania sa niewystarczajace, by spetnic¢ zatozenia projek-
towe. Do zaprojektowania uktadu regulacji zdecydowano wykorzystac¢ narzedzia z za-
gadnienia sterowania adaptacyjnego. Postanowiono poroéwna¢ metod¢ szeregowania
parametrow oraz ADRC.
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3.1 Szeregowanie parametréw (Parameter/Gain Scheduling)

Szeregowanie parametrOw jest metodg sterowania zakladajaca wyznaczenie na-
staw regulatora dla wielu punktéw pracy. Przybliza si¢ dynamike obiektu w konkret-
nych punktach pracy przez aproksymacje liniowa, przez co model obiektu moze by¢
traktowany jako system liniowy o zmieniajacych si¢ parametrach. Poprzez wybrane
zmienne opisujace uktad (tzw. szeregujace) mozna okreslic w jakim zakresie pracy
znajduje si¢ uktad, a nastgpnie zalaczy¢ odpowiednie nastawy regulatora liniowego.
Model sterowania z szeregowaniem parametréw ma ograniczenia adaptacyjne zwig-
zane z tym, ze zmiany zachodzace w dynamice obiektu oraz charakterze zaktocen mu-
szg by¢ przewidywalne i wykrywalne [Zhiqiang Gao 2002]. Kolejng cechg nastepuja-
cego sterowania jest fakt, iz adaptacja realizowana jest w uktadzie otwartym. Taki stan
rzeczy powoduje to, ze nie ma sprzezenia zwrotnego pomiedzy aktualng jakosScia ste-
rowania, a wyborem parametrow sterowania. Warto mie¢ na uwadze roéwniez, ze bar-
dzo czgste zmiany parametréow sterownika (w szerokim zakresie) moga doprowadzi¢
do utraty stabilno$ci uktadu. Okreslenie zestawow parametrow sterownika moze by¢
bardzo czasochlonne i kosztowne, szczegdlnie w zastosowaniu do uktadu kontroli
ukierunkowanej na rakiety badawcze. Wybrany sterownik wymaga rowniez doktadnej
weryfikacji symulacyjne;.

3.2. ADRC (Active/Adaptive Disturbance Rejection Control)

ADRC jest metoda, ktora mozna traktowac jako technike odporna. Algorytm ten
zapewnia wysoka nieczuto$¢ na niepewnos¢ struktury modelu oraz zaktocenia ze-
wnetrzne bez przestrajania sterownika [Zhigiang Gao 2006]. W tej metodzie zaktada
si¢ przyblizong znajomo$¢ rzedu dynamiki obiektu sterowania oraz zgrubng warto$¢
skalujaca w torze sygnatu sterowania. Co wazne sterownik realizuje adaptacje w torze
zamknigtym. Zapewnia on roéwniez adaptacje¢ do zmian dynamiki obiektu i charakteru
zaklocen w szerokim zakresie. Petla wewnetrzna sterownika zwigzana jest z przybli-
zaniem catkowitego zaburzenia (niepewnosci modelu obiektu, zaktdcenia ze-
wnetrzne), natomiast pgtla zewnetrzna wigze sie z sterownikiem konwencjonalnym. O
jakosci sterowania stanowi estymacja catkowitego zaburzenia, co bezposrednio wigze
si¢ z odpowiednio matym okresem probkowania.

3.3 Wybodr metody sterowania

Podejscie szeregowania parametroéw wymaga zastosowania od kilkunastu do kil-
kudziesigciu parametrow projektowych. Ta metoda potrzebuje rowniez przewidywal-
nosci zmian dynamiki procesu. Wiedzac, ze bezposrednig przyczyna wystepowania
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predkosci rotacji sa nieznane katy uchylenia statecznikow oraz ze dynamika procesu
jest mato przewidywalna (warunki atmosferyczne, réznice konstrukcyjne), takie po-
dejscie mogloby nie da¢ zadowalajacych efektow. Inng kwestig jest koszt pracy jaki
trzeba ponies¢, zeby dobrac zestawy parametréw. Okreslone nastawy dla jednego mo-
delu moga okazac si¢ malo elastyczne w kontekscie innych modeli rakiet.

Sterownik ADRC wymaga zaledwie kilku parametrow projektowych. Dzigki za-
stosowaniu estymatora rozszerzonego stanu ESO oraz odpowiedniego sterownika peg-
tli kompensujacej, mozliwe bedzie efektywne thumienie zaburzenia. Wspomniany ste-
rownik zapewnia réwniez mniejszy koszt sterowania, poniewaz prowadzi on oblicze-
nia w trakcie pracy (online) wykorzystujac tylko te zasoby, ktore sg potrzebne do efek-
tywnego thumienia. Bedzie on roéwniez bardziej elastyczny w kontekscie réznych mo-
deli rakiet. Po rozwazeniu wad i zalet obu metod sterowania, zdecydowano si¢ na wy-
korzystanie sterownika ADRC.

4.IMPLEMENTACJA STEROWNIKA ADRC

4.1 Model zjawiska i implementacja symulatora

Do wyznaczenia modelu procesu wykorzystano ponizsze rownanie przedstawia-
jace przyspieszenie katowe w osi podtuznej rakiety [Aliyu Bhar Kisabo et al. 2019]
[rad/s?]:

. LA+LP_Q'T'I_I
p = 1 =D, (1)
X
gdzie:
L, - momenty sit aerodynamicznych [Nm],
L,, - momenty sit napgdowych [Nm],
Iy, L, I, - momenty bezwladnosci rakiety dla poszczegolnych osi [kg'm?],
q,7 - predkos¢ katowa dla osi pionowe;j i poprzecznej [rad/s].
Momenty wymuszajace rotacj¢ (aerodynamicznie) wynikajace z ustawienia
powierzchni sterowych i statecznikow mozna zapisa¢ w nast¢pujgcej formie:

Ly = Lpc+ Lys
Lys = O-SDVIEICZSSsds
Ly = O-SDVIEIClcSCdc (2)
s

Cis = Clé‘rdr - Mclps P
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Cic = C156 — ﬁclpc P

gdzie:

C}s- wspotczynnik momentu wymuszajgcego wyznaczany dla statecznikow dziata-
jacy osi podtuznej rakiety [-],

Cyc- wspotczynnik momentu wymuszajacego wyznaczany dla powierzchni stero-
wych dziatajacy osi podtuznej rakiety [-],

Cips- wspoiczynnik momentu thumigcego wyznaczany dla statecznikow dziatajacy
osi podiuznej rakiety [-],

Cipc- wspotczynnik momentu tlumigcego wyznaczany dla powierzchni sterowych
dzialajacy osi podtuznej rakiety [-],

Cy5,- pochodna wspofczynnika Cj dla katowej niedoktadnosci montazu statecznika
[-1,

C,s- pochodna wspolczynnika C;. dla katowego wychylenia powierzchni sterowe;j
[-1,

p - predkos¢ katowa w osi podtuznej rakiety [rad/s],

V- predkosé srodka ciezkosci rakiety [m/s],

S.- sumaryczna powierzchnia uktadu sterowania [m?],

S,- sumaryczna powierzchnia statecznikow [m?],

p - gestos$¢ powietrza [kg/m?],

ds- ramie dziatania wypadkowe;j sity thumiacej rotacje rakiety — sktadowa pocho-
dzgca od statecznika [m],

d.- rami¢ dziatania wypadkowej sity thumiacej rotacje rakiety — sktadowa pocho-
dzaca od powierzchni sterowej [m],

&,- kat nachylenia statecznikoéw [rad],

6 - kat wychylenia powierzchni sterowych [rad].

Po podstawieniu i uporzadkowaniu:

. PV SsdyCis,
ply — Ly +qr(l, = 1,) — + N
pVMSSdgclps pVMScdgClpc _ pVI\%SCdCCl(S (3)
N2 t— 7 )pr=—7 ¢

Gdzie: u = 0.5pV3S.d.Cys skaluje warto$¢ wysterowania powierzchni sterowych.

Przy symetrycznej rakiecie wyrazenie qr(l . — Iy) redukuje si¢, poniewaz mo-
ment bezwladnosci w tych ptaszczyznach jest taki sam. Sumaryczna dos§wiadczalna
powierzchnia obu zestawow lotek bedzie wyznaczona na podstawie empirycznej za-
leznosci liczby statecznikow na generowany moment korygujacy [Diederich et al
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1951]. W ramach symulacji algorytmu réwnanie modelu zostato zaimplementowane
w $rodowisku Simulink.

4.2 Struktura sterownika

Zaprojektowanie sterownika ADRC wiaze si¢ z wyznaczeniem oraz implemen-
tacja obserwatora ESO (Extended-State Observer) w formie obserwatora Luenber-
gera LESO [Zhigiang Gao 2006] oraz doborem odpowiedniego sterownika petli ze-
wnetrzne;.

Rys. 6. Struktura uktadu regulacji

Struktura uktadu regulacji (Rys.6) dzieli si¢ na petle zewnetrzng oraz we-
wnetrzng. Petla zewngtrzna zawiera sterownik kompensujacy (zewnetrzny). Petla
wewngtrzna sktada si¢ z obserwatora LESO, odwrotnosci zgrubnego wspotczynnika
skalujacego tor sterowania (b) oraz estymowanego catkowitego zaburzenia (f). Do-
datkowo uwzglednienia si¢ zaburzenia (d) oraz saturacj¢ obiektu. Warto$¢ zadana
predkosci rotacji oznaczana jest przez y,.. W ramach projektowania uktadu sterowa-
nia mozliwy jest dobor sygnatu pomiarowego (y) Iub estymaty tego sygnatu (X).
Wybér zalezy od tego jak bardzo zaktocone sg pomiary.

Do implementacji sterownika petli zewngtrznej zdecydowano si¢ wykorzystac
sterownik proporcjonalny, poniewaz uktad jest pierwszego rzedu. W zwigzku z tym,
wybrany sterownik jest wystarczajacy.

Chcac zaimplementowac sterownik na mikrokontrolerze trzeba uzyskac postac
dyskretng sterownika [Miklosovic et al. 2006]. Dyskretna posta¢ sterownika ADRC
przedstawia si¢ nastepujaco:

x(n) = (?eSt) =A;x(n—1)+Bgun—1)+ 04(p(n — 1)
= — Dest (n - 1)) (4)

1a=[y G+lp ol
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b
Bd: O]Ta
2(1)0
0= Ta[ 5]

gdzie:

Dest (n — 1) - estymowana predkos$é rotacji [rad/s],

p (n — 1) - warto$¢ pomiaru predkosci rotacji [rad/s],
T, - okres probkowania sterownika [s],

wy - pulsacja graniczna pasma przenoszenia [rad/s].

Zastosowanie sterownika ADRC wiaze si¢ z okresleniem pasma przenoszenia,
wzmocnienia k, sterownika proporcjonalnego oraz dla dyskretnej implementacji od-
powiednio gestego czasu probkowania. Wartosci @y oraz k, powinny by¢ jak naj-
wigksze, poniewaz chcemy przenies¢ jak najwiecej informacji z pomiaru oraz jak
najszybciej wyzerowac predkos¢ rotacji. W rzeczywistosci istnieje gorne ogranicze-
nie dla parametréw projektowych @y oraz k, wynikajace z jakosci pomiarow.

4.3 Symulacja sterownika

Wykorzystujgc zaimplementowany symulator, mozna przetestowa¢ wybrany al-
gorytm sterowania. Symulacje przeprowadzono dla powierzchni sterowej o dtugos$ci
120 mm oraz powierzchni prostokgtnej 5400 mm?. Powierzchnia jednego statecz-
nika wynosi 18800 mm?, natomiast ustawienie katowe statecznika to 0.1°. Czas
probkowania sterownika wynosi 7, = 1000 Hz, pulsacja graniczna oy = 50 rad/s oraz
k, = 5. Wyniki symulacji przedstawione sa w postaci przebiegdéw wybranych warto-
Sci fizycznych (Rys.7).

Rys. 7. Przebiegi predkosci rotacji, pozycji lotki i liczby Macha
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Na podstawie pierwszego przebiegu predkosci rotacji (Rys. 7) widoczne jest,
ze podstawowe zatozenia co do zniwelowania wspomnianej predkos$ci sg spetnione.
Na drugim przebiegu przedstawiony jest kat wychylenia powierzchni sterowe;.
Przebiegi tych wartosci fizycznych przedstawione sg w zaleznosci od liczby Macha.

W ramach symulacji zostala rOwniez porownana estymowana predkos¢ rotacji
predkoscig rotacji uzyskang w trakcie symulacji w programie OpenRocket (Rys. 8).

Rys. 8. Wyniki symulacji przebiegéw estymowanej i predkosci rotacji uzyskanej z sy-
mulacji oraz r6znicy pomigdzy nimi

Widoczne jest, ze algorytm sterowania w bardzo dobry sposob estymuje predkos¢
rotacji. Roznica pomigdzy wspomnianymi warto$ciami utrzymuje si¢ na poziomie
od -0.01 do 0.015 [rad/s]. Kolejnym waznym wskaznikiem stuszno$ci doboru para-
metrow dla wybranego sterownika jest poprawnos¢ estymacji catkowitego zaburze-
nia (Rys. 9). Na wykresie widoczne jest, ze estymata wspomnianej wartosci zacho-
wuje trend prawdziwego catkowitego zaburzenia. Z racji tego, ze obiekt posiada
duza dynamike oraz pasmo przenoszenia obiektu jest ograniczone, nie sa przeno-
szone wszystkie mody wystepujace w obiekcie.
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Rys. 9. Przebieg prawdziwego i estymowanego catkowitego zaburzenia

5. PODSUMOWANIE

Z racji tego, ze stopien skomplikowania procesu jest wysoki, zastosowanie kon-
wencjonalnych metod sterowania jest niewystarczajace. W zwigzku z tym, postano-
wiono wykorzysta¢ podej$cie adaptacyjne. Ten wybor wiaze sie z poniesieniem od-
powiednich kosztow. Mianowicie ze wstepnych symulacji wynika, ze okres probko-
wania sterownika dla wybranego modelu musi wynosi¢ co najmniej 1000 Hz. Efek-
tywnos$¢ algorytmu sterowania zalezy rowniez od stosunku powierzchni stateczni-
kéw do elementow sterowych. Dodatkowo z racji wysokiej dynamiki konieczna jest
implementacja szerokiego pasma przenoszenia. To jednak wigze si¢ z tym, ze do
sterownika mogg dostawac si¢ znaczne zaktocenia.

Wybrana §ciezka wysterowania predkosci rotacji ogranicza si¢ do czterech para-
metroéw projektowych. Dzielg si¢ one na parametry konstrukcyjne (posta¢ geometrii
rakiety) oraz sterowania. Parametrem geometrycznym jest powierzchnia po-
wierzchni sterowej, natomiast parametrami sterowania s3: pulsacja graniczna pasma
przenoszenia, okres probkowania sterownika oraz zgrubny wspotczynnik skalujgcy
tor sterowania. Dobor parametrow konstrukcyjnych zostanie zakonczony poprzez
seri¢ analiz numerycznych pozwalajacych na wyznaczenie pelnej charakterystyki
acrodynamicznej obiektu, a takze obliczenie wymagan wytrzymato$ciowych po-
szczegblnych komponentow.
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PRELIMINARY ANALYSIS OF ACTIVE AERODYNAMIC ROLL CONTROL
SYSTEM FOR SUBSONICS ROCKETS

Abstract

The article presents the model of the rotation occurring during the mission of a sounding
rocket and the design process of a control system using a system of control surfaces located
in front of the object's center of pressure (Canard). The analysis is based on a series of simu-
lations with the full dynamics model (6 degrees of freedom), using simplified aerodynamic
characteristics. The ADRC controller used in the sounding rocket rotation controller was se-
lected as most suitable for the given application.

Key words: sounding rocket, rotation control, ADRC
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DWUSTOPNIOWY SYSTEM ODZYSKU RAKIET SONDAZOWYCH
O NAPEDZIE HYBRYDOWYM

Artykut opisuje fazy projektowe systemu odzysku rakiety sondazowej, pozwalajacego na
bezpiecznego sprowadzenie komponentow konstrukcji w strefe ladowania po przeprowadzo-
nej misji badawczej. Kompleksowo przedstawia projekty czasz spadochrondéw, systemu wy-
zwalania spadochronu gléwnego oraz system wyrzutu glowicy. Dodatkowo zaakcentowany
jest sposob wykonania etapu wykonawczego oraz testowego prototypoéw przecinaka piro-
technicznego.

Stowa kluczowe: system odzysku, spadochron, rakieta sondazowa

1. WPROWADZENIE

Jednym z podstawowych podsystemow rakiet sondazowych jest system odzysku.
Zadaniem systemu odzysku jest bezpieczne sprowadzenie rakiety na ziemi¢ po osia-
gnieciu apogeum. Pozwala na zwigkszenie bezpieczenstwa misji, a dodatkowo na
ponowne wykorzystanie komponentow, co znaczgco obniza koszty przeprowadza-
nych badan. Kolejna zaleta jest mozliwo$¢ sprawnego odzyskania urzadzen badaw-
czych, ze wzgledu na ich lokalizacje w gtownym korpusie rakiety. Rakiety sonda-
zowe ze wzgledu na niska ceng startu i mozliwos$¢ szybkiego przygotowania startu
sg atrakcyjnym rozwigzaniem do sprawdzenia dziatania komponentow podzniej w
misjach orbitalnych, w warunkach panujacych na poktadzie startujacej rakiety
[NASA 2015]. Dlatego wysoka niezawodno$¢ systemu odzysku jest tak istotnym
systemem dla sukcesu misji rakiety sondazowej.

Najprostszym sposobem na wykonanie systemu jest jednostopniowy system spa-
dochronow z pojedynczym ladunkiem pirotechnicznych, rozdzielajacych korpusy
rakiet stosowany w rakietach modelarskie niskiej mocy [Walczewski 1982]. Rozta-

* Koto naukowe PUT Rocketlab, Instytut Energetyki Cieplnej, Politechnika Poznarniska
** Instytut Mechaniki Stosowanej, Politechnika Poznanska
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czenie komponentow rakiety pozwala na hamowanie poprzez destabilizacj¢ kon-
strukcji, a takze na wyzwolenie spadochronu. Innym sposobem separacji rakiety jest
wykorzystywanie CO2 w zbiornikach cisnieniowych, ktére po otwarciu zapewniaja
cisnieniowanie objetosci komory spadochronowej [Johnson 1969]. W artykule zo-
stanie opisany odzysk rakiety HEXY 2+, wykonany przez studencka grupe badaw-
czg PUT Rocketlab. Sktada si¢ on z dwustopniowego systemu spadochronéw i piro-
technicznych mechanizméw separacji gtowicy oraz wyrzutu spadochronu gtéwnego.
Pierwszy spadochron, nazywany hamujgcym lub pilotujacym otwierany jest po 0sig-
gnigciu apogeum przy pomocy systemu wyrzutu glowicy. Nastepnie rakieta (z od-
rzucong glowicg) opada swobodnie na spadochronie pilotujagcym do osiggniecia wy-
sokosci, na ktorej otwierany jest spadochron gtowny (500 m n.p.t.). Wysokos¢ wy-
zwolenia spadochronu gléwnego okre$lana jest na podstawie analizy warunkow me-
teorologicznych oraz wielkos$ci bezpiecznego obszaru ladowania [Collins et al.
2002]. Spadochron gtowny otwierany jest przy pomocy wczesniej otwartego spado-
chronu hamujacego. Przecinaki pirotechniczne, poprzez system lin oraz paséw,
umozliwiaja separacje spadochronu pilotujacego z glowica od spadochronu gtéw-
nego. W takiej konfiguracji rakieta laduje na ziemi. W dwoch podsystemach na jakie
zostata podzielona rakieta po wyzwoleniu spadochronu gltéwnego, znajduja si¢ elek-
troniczne uklady telemetryczne, pozwalajace na zlokalizowanie rakiety podczas
opadania oraz ulatwiajace jej odnalezienie. Zbudowanie petnego systemu odzysku
jest czasochtonne i wymaga interdyscyplinarnego podejscia, znajomosci konstrukcji
rakiety, rozktad mas oraz przestrzen probabilistyczna przewidywanych parametrow
w apogeum. W niekorzystnych warunkach odzysk jest fazg lotu, w ktorej struktura
rakiety wystawiona jest na najwicksze obcigzenia, co dodatkowo potwierdza ko-
niecznos$¢ wezesnej analizy i testow systemu odzysku w etapie projektowym rakiety
sondazowe;.

2. SPADOCHRONY

Projekt spadochronu opracowano przy uzyciu wysoce zaawansowanego nume-
rycznego optymalizatora czasz spadochronow (ang. Highly Advanced Numerical
Canopy Optimizer- HANCO) przygotowanego na potrzeby wczesniejszych projek-
tow studenckiej grupy badawczej PUT Rocketlab [Hatupka i Mosigezny 2020].

Dla odpowiedniego dziatania algorytmu nalezy przyja¢ dane wynikajace
z wczesnie] przeprowadzonych testow wytrzymatos$ci materiatu oraz lin. Tensome-
tryczne pomiary sily zrywajacej wykonywane sg na probkach o stalej geometrii, wy-
cinanych w wzdhiz (0° ), poprzecznie (90° ) oraz mieszanie (45° ) wzgledem
uktadu wtokien materiatu (Rys. 1). Pomiary wykonywane sa w sposob ciagly, sita
zwigkszang w tempie 10 N/s, nastgpnie sa dyskretyzowane 1 wyszukiwana jest sita

zrywajaca probke.
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Rys. 1. Wymiary geometryczne probki materiatu

Kazda probka do testow jest wycinana na ploterze laserowym w celu zachowa-
nia wysokiej powtarzalno$ci wymiarowej, poprawiajacej jednorodnos¢ testow. Pod-
czas testow materiatu Nylon Ripstop, o gramaturze 42g/m?, zaobserwowano wysokg
anizotropie materiatu (20% rozbieznosci). Waznym aspektem jest balans migdzy
gramaturg materiatu i wytrzymatoscia. Kryterium doboru materiatu jest iloraz wy-
trzymato$ci na rozciaganie materiatu do jego masy. Niezbedne jest szczegotowy do-
bor lin, ktére poza spelnieniem wymagan wytrzymatosciowych powinny mie¢ wy-
soka odpornos¢ na Scieranie oraz bardzo dobrg odpornos¢ na promieniowanie UV.
Wymaganie te wynikaja z agresywnego §rodowiska pracy, ktére moze spowodowac
degradacj¢ materialow polimerowych.

Kolejne dane, wprowadzane do algorytmu projektowego to ograniczenia pro-
jektowe i technologiczne, takie jak: liczba lin podczaszowych, szerokos$¢ zaktadki
na szew, ktory taczy ze soba kolejne pasma czaszy, $rednica czaszy po napetieniu
spadochronu, szerokos¢ kominka poprzez jego udziat proporcjonalny do $rednicy
koncowej czaszy, dlugos$¢ przerwy pomigdzy dyskiem a pasem. Po zidentyfikowa-
niu i wybraniu wyzej wymienionych danych algorytm wizualizuje tablice z danymi
najlepszego osobnika (Rys. 2) oraz generuje pliki graficzne, dzicki ktorym wytwa-
rzane sg formatki do wycinania pasm.
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Rys. 2. Przykltadowe wynik dziatania algorytmu, zrédto: [Hatupka i Mosiezny 2020]

Wytwarzanie spadochronu polega na zszyciu przygotowanych wykrojek materia-
lowych wraz z linami. Ling mocuje si¢ za pomoca kleju do wykrojki od strony punk-
tow A i B (Rys. 3), a nast¢pnie kolejng wykrojke nakleja si¢ na wczesniejszg wy-
krojke¢ (z ling).W punkcie A linka wychodzaca musi mie¢ dtugos¢ przynajmniej
50 mm, aby mozliwe bylo zawigzanie na niej petli. Natomiast lina wychodzaca z
punktu B jest dluzsza. Przygotowany nadmiar liny uwzglednia dlugos¢ liny w prze-
rwie (153 mm), dlugo$¢ bocznej krawedzi pasa (165 mm) oraz 50 mm liny dla dolnej
petli, ktora zostanie wykorzystana do przywigzania lin podczaszowych.

Rys. 3. Ksztatt wykrojek dla spadochronu typu DGB (ang. Disk Gap Band)

Sklejone pasma zszywamy trojskokiem [Krasowska 2009]. Podane czynno$ci
wykonujemy w zaleznosci od ilosci pasm w danym projekcie spadochronu. Przy 12
linach podczaszowych potrzeba 12 operacji/sekwencji. Dolne i gorne krawedzi pasm
dysku oraz pasa majg dodatkowe zaktadki, ktore stuzg jako wzmocnienie materiatu
i gwarantuja wigksza wytrzymalo$¢ na rozerwanie si¢ materialu na obydwu koncach
pasm.

Po zszyciu catego spadochronu nalezy zwigza¢ kominek jedng diuzsza linka prze-
chodzacg przez kazda petle oraz rownej dlugosci odcinki linki, ktore tacza naprze-
ciwlegle petelki (przy parzystej ilosci linek). Do dolnych petelek nalezy przywiazaé
rownej dtugosci liny podczaszowe i na samym ich koncu potaczy¢ je w jedna petle.

W projekcie Hexa 2+ zaprojektowane przy pomocy HANCO i wykonane zostaty
dwa spadochrony (Rys. 4) . Jeden pilotujacy z Nylonu Ripstop o gramaturze 42g/m2,
liny uzyte do jego produkcji to liny syntetyczne o wytrzymato$ci 2.94 kN, liczba lin
podczaszowych to 12, szeroko$¢ zaktadki na szew wynosi 17 mm, $rednica czaszy
po napetnieniu osigga 1050 mm, udziat szerokosci kominka w $rednicy czaszy po
napetnieniu to 10% i dlugo$¢ przerwy pomig¢dzy dyskiem, a przerwa wynosi 10%
dtugosci liny klinowej. Drugi spadochron, to spadochron gtéwny o $rednicy 3250
mm. Wzgledem spadochronu pilotujacego zmianie ulegl materiat na Nylon Ripstop
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o mniejszej gramaturze (32g/m?) oraz dtugos¢ przerwy pomiedzy dyskiem, a pasem.
Mianowicie wynosi ona 8% dhugosci liny klinowe;j.

Rys. 4. Wizualizacje projektu spadochronu hamujacego

Znaczacym wyzwaniem jest przetestowanie spadochronéw (zwlaszcza pilotuja-
cego), ze wzgledu na trudno$ci wiarygodnego modelowania zjawisk wystepujacych
w trakcie otwarcia i inflacji spadochronu. Najlepszym testem spadochronu jest eks-
perymentalne sprawdzenie dziatania, co w przypadku ztozonych rakiet z hybrydo-
wym silnikiem mozliwe jest z wykorzystaniem startow w skali na silnikach na pa-
liwo state. Przygotowane spadochrony hamujacych zostaly szeroko przetestowane
w rakietach serii S4L4MI autorstwa studenckiej grupy badawczej PUT Rocketlab.

Dodatkowo przeprowadzono testy naziemnego rozktadania spadochronéw pilo-
tujacego i gtownego, w celu badania dzialania uktadu olinowania. Dla bezpiecznego
przechowywania spadochronu pilotujacego podczas lotu rakiety, a takze w chwili
separacji i ciSnieniowania objetosci wewnetrznej gtowicy przez gazy prochowe zo-
stat zaprojektowany worek ochronny. Na ostonie znajduja si¢ 3 pary rozciagliwych
pasow, przez ktore przektadane sa linki podczaszowe i uktadane sa w symetryczne
petle, dzieki ktorym w kontrolowany sposob sg one rozciggane. Pozwala to przeciw-
dziata¢ plataniu si¢ lin. Dla dodatkowej ochrony spadochronu przeciwko gazom pro-
chowym zastosowano przektadki materiatowe z Nomexu. Do ochrony spadochronu
gldwnego zastosowana analogiczny uktad worka ochronnego, wraz z przektadkami
Nomexowymi.

3. SYSTEM SEPARACJI KOMPONENTOW RAKIETY

W rakiecie Hexa 2+ separacja nastepuje poprzez odrzucenie gtowicy (Rys. 5).
Celem jest wyrzut spadochronu hamujacego na docelowym putapie (blisko apo-
geum). Wybdr miejsca podziatu rakiety jest kluczowy, ze wzgledu na wysoki wptyw
na generowane obcigzenia konstrukcji no$nej oraz dynamike lotu na spadochronach
(ryzyko platania lin i zmniejszenia skutecznos$ci spadochronow).
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Rys. 5 Wizualizacja rakiety HEXA 2+

Miegjsce dzielenia komponentow rakiety jest dyktowane zatozeniami konstruk-
cyjnymi lub przystosowaniem do wyrzutu fadunku w poszczegélnych fazach lotu.
Wybdr miejsca, w ktorym dochodzi do rozdzielenia gtowicy z korpusem Hexy 2+
zostal uwarunkowany wystepowaniem najmniejszych sit gnacych w miejscu sepa-
racji. Wybor miejsca ma wady, zwigzane z niskg utratg stateczno$ci aerodynamicz-
nej przy wysokich predkosciach w apogeum, w pordwnaniu z separacja w srodkowej
czesci rakiety. Utrata statecznosci po osiagnieciu apogeum jest pozadana, poniewaz
zapewnia ona latwiejszy odzysk w wyzszych warstwach atmosfery (poprzez zmniej-
szenie predkosci opadania).

System wyrzutu glowicy jest zbudowany z dwoch potaczonych elementow, na-
zywanych gérnym oraz dolnym tlokiem oraz jednej stalej czesci, stuzacej za podporg
dla uktadu ttokow. Ztozenie przedstawiono na wizualizacji (Rys. 6).

<= GORNY TLOK
< DpOLNY TroK

<3 PopPORA

Rys. 6 Wizualizacja systemu wyrzutu glowicy

Rura odzyskowa ma 750 mm dtugosci i jest wykonana z kompozytu widkna we-
glowego z osnowg z zywicy termoutwardzalnej, z przektadka papierowo- kevlarowa
o strukturze plastra miodu. W rurze odzysku zostaty wykonane otwory pozycjonu-
jace podporg na wysokosci 525 mm wzgledem dolnej czgsci rury. Dolna czesé¢
tloczka jest wykonana technologig druku 3D z PLA metoda przyrostowa FDM (ang.
fused deposition modeling - osadzanie topionego materiatu), ktore zostato wyzarzone
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w celu uzyskania wigkszej wytrzymatosci. Dla uzyskania dodatkowego wzmocnie-
nia zastosowana wzmocnienie ze sklejki o grubosci 4 mm, majgcej przeciwdziata¢
ztamaniu tloczka przy wybuchu tadunku. Goérna cze$¢ tloczka ma analogiczng kon-
strukcje.

W dolnej czgsci tloczka znajdujg si¢ dwa modularne elementy - mozdzierze, w
ktorych umieszczone sg tadunki prochowe oraz gléwka zapalnika. Zapalnik jest
unieruchamiany poprzez przyklejenie do wewngtrznej Sciany mozdzierza. Ladunek
prochowy przygotowuje si¢ poza rakietg i dopiero po zwigzaniu olinowania mozna
wprowadzi¢ zabezpieczony tadunek. Dla redundancji systemu wprowadza si¢ dwa
fadunki o masie 6 g, podtaczone do dwoch w petni niezaleznych komputerow pokta-
dowych, ktore po wykryciu apogeum daja sygnat do aktywacji zapalnikow. W tlo-
kach wystepuja otwory przelotowe, przez ktdre przechodza liny do spadochronu ha-
mujacego oraz lina do wyciagania spadochronu gtéwnego. Liny na odcinku 350 mm
przy przelocie sa zabezpieczone ostong kevlarowa. Po wybuchu tadunku procho-
wego nastepuje cisnieniowanie komory pomigdzy dwoma czgsciami ttoczka. Powo-
duje to wyrzut glowicy, gornej czesci tloka oraz olinowania i spadochronu pilotuja-
cego, ktory po wyrzucie zaczyna si¢ napetnia¢ powietrzem.

4.SYSTEM WYZWOLENIA SPADOCHRONU GLOWNEGO

Po wyzwoleniu spadochronu hamujacego w apogeum nastgpuje faza opadania.
Rakieta opada na pilotce ze $rednia predkoscia okoto 27 m/s do 500 m wzgledem
wysokosci, na ktorej ustawiona jest wyrzutnia. Na tym putapie nastepuje wyciagnig-
cie z korpusu rakiety spadochronu gtéwnego. Dziatanie przecinakoéw pirotechnicz-
nych powoduje przecigcie lin blokujacych wysuniecie worka ze spadochronem
gléwnym z korpusu rakiety. Redundancja dziatania systemu oparta jest na wykorzy-
staniu 2 niezaleznych przecinakow pirotechnicznych.

Pierwsza wersja pirotechnicznego przecinaka uzyskata gotowos¢ do wykorzysta-
nia w uktadzie odzysku. Optymalizacja przecinaka ukierunkowana zostala na
zmnigjszenie masy oraz przyjecie odpowiedniego ksztaltu ostrza do materiatu liny,
a takze uszczelnienia lufy. Finalna wersja przecinaka pirotechnicznego wazy 40 g
i jest przedstawiona wizualizacji (Rys. 7).
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Rys. 7. Wizualizacja przecinaka pirotechnicznego

Przeprowadzonych zostato 50 testow jednostkowych z wykorzystaniem dwoch
wersji stanowiska testowego. Stanowisko Alpha, w ktérym napiecie liny realizo-
wane jest z wykorzystaniem $ciskow. Powoduje to brak powtarzalnosci w uzyski-
wanym napig¢ciu liny. Dlatego w wersji Beta stanowiska wprowadzono znang mas¢
napinajacg ling 20 kg. Wielko$¢ obcigzenie wynika z minimalnej mozliwej masy
w fazie opadania (Rys. 8).

Rys. 8. Wizualizacja stanowiska testowego Beta
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Podczas testow w konfiguracji zmieniano wersje przecinakow, mase fadunku pro-
chowego, wytrzymatosc¢ liny oraz rodzaj ostrza. Docelowg wersj¢ przecinaka przed-
stawiono na wizualizacji (Rys. 9).

Rys. 9. Wizualizacja ostrza do przecinaka pirotechnicznego

Ponizej tabele, z konfiguracja przecinakoéw podczas testow, podzielone zostaly
na dwie czesci, w pierwszej czesci (Tab. 1) do produkcji ostrza uzyto stali 1.1191
(C45) [PN-EN 10027-2], bez dodatkowej obrobki cieplnej, dlatego po kazdym tescie
konieczna byta korekta krawedzi ostrza tngcego ling. W drugiej czgsci testow (Tab.
2) do produkgc;ji ostrzy uzyto stali 1.4021 (X20Cr13) [PN-EN 10027-2], ktéra nastep-
nie zostata zahartowana w oleju i odpuszczona wysoko w temperaturze 650° C.

W celu zmniejszenia masy ostrza wydrazony zostat kanal przechodzacy przez
jego centralng o$, drugi poprzeczny otwor pozwala na katowe pozycjonowanie
ostrza wzgledem liny oraz liniowe wzgledem lufy przecinaka. Ostrze posiada takze
kanat na uszczelnienie teflonowe. Elementy przecinaka wykonywane sg w klasie to-
lerancji IT12 [DIN ISO 286].
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Tabela 1
Wyniki testow przecinaka z ostrzem ze stali AISI 1045
L.p. | Wersjaprzeci- | Masa prochuw | Wytrzymato$§¢ | Wersja stanowi-
naka komorze [g] liny [kg] ska testowego
1 1 3,03 300 Alpha
2 1 2,42 300 Alpha
3 1 2,23 300 Alpha
4 1 2,02 300 Alpha
5 1 1,55 300 Alpha
6 1 1,51 300 Alpha
7 1 1,2 300 Alpha
8 1 1,02 300 Alpha
9 1 1,03 300 Alpha
10 1 1,01 300 Alpha
11 1 1,02 300 Alpha
12 1 0,99 300 Alpha
13 2 2,51 300 Alpha
14 2 2,02 300 Alpha
15 2 1,82 300 Alpha
16 2 1,6 300 Alpha
17 2 1,5 300 Alpha
18 2 1,4 300 Alpha
19 2 1,49 300 Alpha
20 2 1,5 300 Alpha
21 2 1,51 1000 Alpha
22 2 2,01 1000 Alpha
23 2 2,5 1000 Alpha
24 2 3,34 1000 Alpha
25 2 3,23 1000 Alpha
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Tabela 2
Wyniki testow przecinaka z ostrzem ze stali AISI 420 C
L.p. Wersja przeci- Masa prochu w Wytrzymato$é Wersja stanowi-
naka komorze [g] liny [kg] ska testowego

26 2 2,57 1000 Beta

27 2 1,54 1000 Beta

28 2 1,51 1000 Beta

29 2 1,48 1000 Beta

30 3 0,6 1000 Beta

31 3 0,82 1000 Beta

32 3 0,69 1000 Beta

33 3 0,61 1000 Beta

34 3 0,51 1000 Beta

35 3 0,54 1000 Beta

36 4 0,51 1000 Beta

37 4 0,41 1000 Beta

38 4 0,42 1000 Beta

39 4 0,43 1000 Beta

40 4 0,4 1000 Beta

41 4 0,4 1000 Beta

42 4 0,42 1000 Beta

43 4 0,39 1000 Beta

44 4 0,42 1000 Beta

45 4 0,41 1000 Beta

46 4 0,42 1000 Beta

47 4 0,4 1000 Beta

48 4 0,42 1000 Beta

49 4 0,4 1000 Beta

50 4 0,42 1000 Beta

5. PODSUMOWANIE

Po przeanalizowaniu literatury na temat odzysku rakiet sondazowych zostaty za-
projektowane oraz wykonane podsystemy odzysku, ktore sag dedykowane do rakiet
sondazowych o $rednicy 160 mm. Jednak po przeskalowaniu i wykonaniu testu moz-
liwe jest dostosowanie ich do $rednicy korpusu. Przy projektowaniu podsystemow
waznym aspektem byta kontrola nad zaleznos$ciami pomiedzy kazdym z podsyste-
moéw i $wiadomosc, ze zmiana w jednym podsystemie wplywa bezposrednio na cate
dziatanie odzysku oraz innych systemow rakiety.

Kazdy z podsystemow byl zaprojektowany z myslg o jak najwigkszej niezawod-
nos$ci oraz powtarzalnosci, z tego powodu wszystkie z podsysteméw byly testowane
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pojedynczo oraz w sposob zintegrowany. Po pierwszych testach podsystemow wpro-
wadzone zostaly poprawki w celu zoptymalizowania dziatania oraz zwigkszenia ich
niezawodnosci. Niektore z elementow podsystemu wymagaja wickszej ilosci zmian
i modyfikacji, w celu zagwarantowania oczekiwanej niezawodno$¢. Przyktadem ta-
kiego komponentu jest przecinak pirotechniczny, jest to spowodowane konieczno-
Scig przystosowania do zmiennych warunkoéw pracy i osiggnig¢cia wysokiej powta-
rzalnosci. Stanowiska testowe oraz same testy wykonywane byly w taki sposob, aby
jak najlepiej oddaé rzeczywiste warunki panujace podczas lotu rakiety oraz ich
pracy. Po przeprowadzeniu testow kazdego z podsystemow mozna stwierdzié, ze
kazdy modut systemu dziata poprawnie i jest przygotowany do petnego zlozenia oraz
lotu.
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TWO-STAGE RECOVERY SYSTEM OF HYBRID SOUNDING ROCKETS

The article describes the design phases of the recovery system of the sounding rocket,
allowing to bring the components of the structure safely to the landing zone after a research
mission. It comprehensively presents the designs of the parachute canopy, the main parachute
release system and the nose cone ejection system. In addition, the implementation of the
execution and test stages of the pyrotechnic cutter prototypes is emphasized.

Keywords: rocket recovery, parachute, sounding rocket
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Wystepowanie antybiotykéw w Srodowisku jest zwigzane z ich wlasciwosciami
chemicznymi i farmakokinetycznymi. Zwiazki te w ekosystemach moga ulega¢ zmianom
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1. WPROWADZENIE

Wraz z rozwojem chemii cztowiek nauczyt si¢ syntetyzowac oraz pozyskiwac ze
srodowiska naturalnego substancje lecznicze, ktdre przyczynily si¢ znaczgco od
ubieglego stulecia do wydtuzenia $redniej czasu zycia. Jako$¢ ludzkiego zycia
rowniez diametralnie wzrosta z uwagi na coraz wicksza dostgpnos¢ lekow
wykorzystywanych w terapiach chorob i schorzen, ktore przez kilka wiekow
dziesigtkowaly ludzka populacje.

Prawdziwy przelom w medycynie przyniosto odkrycie antybiotykow, czyli
zwigzkow, ktore eliminujg wigkszo$¢ bakterii, grzybow oraz wiruséw. Za poczatek
ery antybiotykoterapii uznaje si¢ rok 1928, kiedy szkocki bakteriolog Alexander
Fleming przeprowadzat eksperymenty nad szczepami bakterii z rodzaju
Staphylococcus [Lalchhandama 2020]. Badacz w lipcu 1928 roku udat si¢ na
wakacje, pozostawiajac w laboratorium plytki agarowe z rozwijajacymi si¢
kulturami bakteryjnymi. 3 wrze$nia wraz ze swoim wspotpracownikiem przegladat
uzyskane kolonie. Zauwazyli wowczas, ze jedna z ptytek zostata przypadkowo
zakazona strz¢pkami grzybni z rodzaju Penicillium chrysogenum ,w wyniku czego
czg$¢ rosnacej kolonii bakterii obumarta. Pod koniec 1929 roku Fleming
opublikowat wyniki swoich badan w British Journal of Experimental Pathology,
akilka lat poézniej w skutek intensywnych prac wyizolowal penicyling-G
[Lalchhandama 2020]. Okazato si¢, ze nowo odkryty zwiazek dziata silnie
bakteriobojczo, jednoczes$nie bedac tagodnym dla ludzkiego organizmu. Dalsze
badania zostaty jednak wstrzymane, najpierw z powodu braku funduszy, pdzniej zas
na skutek toczacej si¢ 11 wojny §wiatowej. Dopiero po jej zakonczeniu Flemingowi
wraz z Howardem Floreyem i Ernstem Chainem udato si¢ wyizolowa¢ penicyling w
ilo§ci wystarczajacej do przeprowadzenia szczegétowych badan. Za to dokonanie
cata trojka badaczy zostata w 1945 roku uhonorowana Nagroda Nobla w dziedzinie
medycyny.

Poczatkowo $wiat bardzo entuzjastycznie przyjat informacje o odkryciu
zwigzkéw umozliwiajacych leczenie cigzkich chordb bakteryjnych, takich jak:
cholera, dzuma czy blonica. Jednakze z czasem pojawil si¢ problem
antybiotykoodpornos$ci rozwijajacy si¢ u drobnoustrojow, ktdre coraz czgsciej miaty
kontakt z penicylinami i innymi grupami antybiotykow. Okazato si¢, ze nadmierne
stosowanie tych lekéw powoduje uodpornienie si¢ bakterii poprzez zmiany
w genomach, umozliwiajace rozkladanie farmaceutykéw 1 pozyskiwanie
z nich energii chemicznej. Z tego powodu z czasem odkrywano nowe zwigzki
o dziataniu bakteriobdjczym oraz modyfikowano chemicznie te juz znane, aby nadal
mie¢ orez do walki z patogennymi drobnoustrojami [Popowska 2017].

Poczatkowo antybiotyki stosowane byly tylko w leczeniu szpitalnym, jednakze
wraz z rozwojem medycyny i komercjalizacjg tej dziedziny nauki leki trafiaty do
aptek na catym $wiecie. Lekarze nagminnie wypisywali recepty i traktowali nowe
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medykamenty jako remedium na wszystkie choroby. Bezmyslne stosowanie
penicylin z czasem doprowadzito do zmian w genomach wielu gatunkéw bakterii,
ktore zaczety ewoluowac w kierunku lekoopornosci, co znacznie utrudniato leczenie
podstawowych schorzen. W dzisiejszych czasach pomimo ugruntowanej wiedzy
medycznej o zalezno$ciach migedzy antybiotykami a reakcjami bakterii sytuacja nie
ulegta duzej poprawie, a antybiotyki nadal s zalecane przez medykow bez wigkszej
refleksji. Duzy problem stanowi réwniez weterynaria, w ktorej penicyliny czy
tetracykliny stosuje si¢ profilaktycznie u zwierzat nawet, gdy brak jest widocznych
oznak zakazenia.

2. ZRODLA ANTYBIOTYKOW W SRODOWISKU

Kazda substancja, ktora dostaje si¢ do organizmu zywego, musi zosta¢ predzej
czy p6zniej z niego usuni¢ta w formie niezmienionej lub jako metabolity. Czas, ktory
jest potrzebny do zneutralizowania polowy pochlonietej dawki jakiego$ leku
nazywany jest czasem pottrwania i zalezy od wielu czynnikéw, takich jak migdzy
innymi: stopien skomplikowania czasteczki, masa czlowieka lub zwierzecia, wiek
organizmu, zdolnosci detoksykacyjne enzyméw watrobowych. Wickszos¢
metabolitow wydalana jest wraz z moczem lub katem, ktore trafiajg bezposrednio do
srodowiska (w przypadku zwierzat) lub posrednio poprzez oczyszczalnie §ciekow
(w przypadku cztowieka). Poza metabolitami szerokim problemem jest rOwniez
utylizacja lekow, ktora nie zawsze przebiega wedlug ogdlnie przyjetych norm.
Nagminnie dochodzi do sytuacji, w ktérych ludzie podczas porzadkéw wyrzucaja
do swoich przydomowych pojemnikéw przeterminowane substancje lecznicze
[luliana, Gurzau i Kiss, 2002]. Fakt ich przeterminowania nie zmienia tego, iz po
przedostaniu si¢ do srodowiska naturalnego wywotuja chemiczne zanieczyszczenie,
ktore niesie za sobg szereg niebezpiecznych konsekwencji [Sanderson, Johnson
2004].

Wraz ze wzrostem stosowania lekow, wzrasta ich poziom w wodzie gruntowej,
w glebie, w rzekach czy nawet w powietrzu. Znaczaca wigkszos¢ medykamentow,
ktore w ilosciach sladowych powszechnie wystepuja w sSrodowisku to niesteroidowe
leki przeciwzapalne (np. diklofenak, ibuprofen, naproksen, kwas acetylosalicylowy),
beta-blokery (leki obnizajace cisnienie tgtnicze) leki  psychotropowe
i przeciwdepresyjne, hormony ludzkie 1 zwierzece oraz antybiotyki (np.
erytromycyna, trimetoprim, sulfametoksazol, penicyliny) [Larsson 2014]. Obecnos¢
tych zwigzkéw w wodach, miedzy innymi w wodzie pitnej, powoduje szereg
niekorzystnych skutkow ubocznych, takich jak: stopniowe uodparnianie sig¢
spoteczenstwa na dzialanie przeciwzapalne ibuprofenu, przeciwbolowe aracetamolu
lub uodpornianie bakterii na antybiotyki starych 1 nowych generacji [Baus,
Michalska, 2018].
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2.1 Oczyszczalnie $ciekéw

Gloéwnym zadaniem oczyszczalni §cieckdw na catym Swiecie jest oczyszczanie
wody z fekalidow, chemikaliow, zanieczyszczen przemystowych i pytow, ktore
szerokimi strumieniami sptywaja z fabryk, szpitali czy gospodarstw domowych.
Wsréd zanieczyszezen znajduja si¢ ogromne ilosci zywej biomasy w postaci
bakterii, ktore w srodowisku $ciekowym namnazajg si¢ bez zadnej kontroli. Dopiero
w oczyszczalniach, ktére przystosowane sg technologicznie do biologicznej
i chemicznej degradacji niektorych organicznych i nieorganicznych zanieczyszczen,
bakterie zostaja w wickszosci unieszkodliwione. To, co stanowi zasadniczy problem,
to obecno$¢ w skazonej wodzie substancji leczniczych pochodzenia
antropogenicznego [Baus, Michalska, 2018]. Do tej pory nie opracowano
dostatecznie wydajnych technologii, ktéore pozwalatyby na usunigcie ze $ciekow
lekéw, nie mowiac juz o ich ewentualnym odzyskiwaniu [Popowska 2017].

Oczyszczalnie $Sciekow majg szczegdlne znaczenie w Swiatowym szerzeniu
antybiotykoodpornosci, na co wskazuja wyniki wielu prac naukowych. W $ciekach
powszechnie wystepuja duze ilosci patogennych drobnoustrojow, ktére
w kontakcie z chemiczng zupa plynagca do oczyszczalni, rozmnazajg si¢
1 wymieniajg material genetyczny miedzy sobg. Czg¢s¢ z tych mikrobow z czasem
rozwija mechanizmy obronne w odpowiedzi na niekorzystne warunki $rodowiska
w postaci srodkow bakteriobojczych. Prowadzi to do stopniowego przekazywania
gendéw oporno$ci w miar¢ rozwoju kolonii bakteryjnych. Z uwagi na obecno$é¢
w Sciekach calej gamy medykamentow bakterie nieustannie musza zmieniac
genetyczne mechanizmy przystosowawcze, aby moc przetrwaé. Prowadzi to do
wyksztalcenia opornosci nie tylko na konkretne substancje lecznicze, ale na cate ich
grupy. Szacuje sie¢, iz stgzenie antybiotykow w $ciekach waha sig
w przedziale od 0.08 - 6 ug/L w zaleznosci od stopnia urbanizacji i regionu $wiata,
w ktorym przeprowadzano badania [Iuliana, Gurzau i Kiss, 2002].

Oczyszczanie wody skazonej fekaliami odbywa si¢ na drodze réznorakich
procesow chemicznych, fizycznych badz biologicznych. Ich celem jest usuniecie jak
najwickszej ilosci wszelkich zanieczyszczen, zostawiajac w niej jedynie jony soli,
ktorych separacja jest niezwykle kosztowna. Do najczesciej stosowanych rozwigzan
technologicznych zaliczy¢ mozna: filtracje, stosowang w celu usunigcia czastek
statych oraz zawiesin; ozonowanie i chlorowanie, ktére umozliwiaja neutralizacje
wigkszo$ci mikrobow czy koagulacja, stosowana do usuwania bardzo matych
czgstek [Chaturvedi, Giri 1 Shakle 2021].

Poza tymi metodami pr¢znie rozwijana jest gataz technologiczna, w ktorej do
usuwania fekaliow 1 niechcianych zwigzkow uzywa si¢ bakterii. Stosuje si¢ je jako
osad czynny znajdujacy si¢ na powierzchni zbiornikOw oczyszczanej cieczy. Sktad
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osadu, populacja mikroorganizméw oraz dostep do dostatecznych ilosci tlenu sg
regularnie monitorowane przez pracownikow, aby procesy uzdatniania zachodzity
z najwicksza mozliwg efektywnoscig [Popowska 2017].

W osadach czynnych najwickszy udzial stanowig bakterie G-dodatnie
z rodzaju Proteobacteria, Bacteroides, Chloroflexi, Planctomycetes oraz
Actinobacteria. Obecno$¢ tych konkretnych mikroorganizméw umozliwia
degradacje wigkszosci zwigzkow: organicznych, aromatycznych, azotowych
i fosforowych; co jest bardzo kosztowne przy pomocy tylko procesow fizycznych
lub chemicznych. W wyniku degradacji czasteczek, antybiotyki moga
mineralizowa¢ do dwutlenku wegla badZz zachodzg w ich strukturze przemiany
prowadzace do zmiany charakteru zwigzku z hydrofilowego na hydrofobowy
i odwrotnie. Poza samymi lekami ta metodg mozna neutralizowa¢ roéwniez ich
metabolity, pochodzace z przemian enzymatycznych[Chaturvedi, Giri i Shakle
2021].

Drugim procesem przeprowadzanym przez bakterie jest sorpcja substancji ze
srodowiska. Na drodze tego procesu niektore antybiotyki sg zatrzymywane
w osadzie lub na zlozu aktywnym, co pozwala je usuna¢. Jednoczesnie w ten sposob
mozna selekcjonowac szczepy oporne na poszczeg6lne zwiazki i szuka¢ metodami
laboratoryjnymi nowych lekow. Warto zauwazy¢, ze obie metody oczyszczania
wody z antybiotykéw sg malo skuteczne, a w przypadku takich zwiazkéw jak
erytromycyna czy tetracyklina degradacja lub sorpcja nie zachodzi wcale. Wynikiem
tego jest uwalnianie z oczyszczalni wody zawierajacej pewne ilosci lekow, ktore
z czasem akumuluja si¢ w ekosystemach wodnych i glebowych.

2.2 Gleba, rolnictwo i hodowla zwierzat

Gleba, bedaca mieszaning rozdrobnionych i uzyznionych prochnicg skat, pelni
podstawowa role w ckosystemie. Akumulujg si¢ w niej skladniki odzywcze
i mineraty niezbedne roslinom do prawidlowego wzrostu i rozwoju. Ziemi¢ mozna
uzna¢ za swoisty wielki bioreaktor, w ktérym nieustannie zachodza przemiany
réznych zwigzkow i struktur morfologicznych oraz genetycznych drobnoustrojow.
Niestety wraz z rozwojem rolnictwa zanieczyszczenie tej sfery planety wzrosto
diametralnie, z powodu nieodpowiedniego uzycia $rodkéw ochrony roslin,
hormondw, antybiotykow oraz nawozow. Wszystkie te zwigzki za posrednictwem
wod gruntowych przedostaja si¢ do jezior, rzek, strumieni, a w konsekwencji do
naszych kranéw [Boron i Pawlas 2016].

Kolejnym zrédtem medykamentéw w srodowisku byty pasze dla zwierzat, ktore
sztucznie wzbogacano antybiotykami. Weterynarze zalecali takie dziatania, aby
przeciwdziata¢ epidemiom ws$rod bydta i, aby maksymalizowaé produkcje migsa.
Podobnie jak w przypadku cztowieka, metabolity lekow u zwierzat wydalane sa
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wraz z katem oraz moczem, ktdre dostajg si¢ do srodowiska naturalnego. Nadmierna
podaz lekéw w paszach niekorzystnie wptywa réwniez na jako$¢ migsa, ktore
wprowadzane jest na rynek. W ubojniach i rzezniach nastepuje kolejny etap skazenia
srodowiska, poniewaz zwierzece pltyny ustrojowe moggace zawiera¢ znaczne iloSci
antybiotykow oraz ich metabolitow sptywaja bezposrednio do kanalizacji. Leki
pozostaja rowniez w tkankach zwierzecych, ktore wysylane sa do sklepow
[Popowska 2017].

W roku 2006 zabroniono stosowania w paszach dla zwierzat dwoch
podstawowych antybiotykow — amoksycyliny, erytromycyny oraz stymulatorow
wzrostu. Nie zmienia to jednak faktu, ze do 2006 roku 90% stosowanych
w rolnictwie i hodowli zwierzat antybiotykow byla podawana profilaktycznie,
a jedynie okoto 10% przypadkow ich uzycia wynikatl z chorob. Dane statystyczne
szacuja ilo$¢ uwolnionych do $rodowiska antybiotykow na 1 milion ton w ciagu
ostatnich 50 lat. Ponad potowa, czyli ponad 500 tys. ton, pochodzila wtasnie
z rolnictwa oraz weterynarii. Fakt tak ogromnego zuzycia tych lekow wynikat
z dazenia do maksymalizacji zyskow ze sprzedazy zboza lub migsa. Antybiotyki
uzywane przy produkcji pasz zwierzgcych do roku 2006 w Unii Europejskiej
wymieniono w tab. 1[Popowska 2017].

Tabela 1

Wykaz antybiotykoéw dodawanych do pasz na przestrzeni kilkudziesigciu lat [Lathers 2001]

L.p Nazwa antybiotyku L.p. Nazwa antybiotyku
1 Bacytracyna 11 Tiamulina
2 Awilamycyna 12 Oksytetracyklina*
3 Erytromycyna* 13 Nowobiocyna
4 Bambermycyna* 14 Nystatyna
5 Chlorotetracyklina*® 15 Oleandomycyna
6 Monezyna 16 Spiramycyna
7 Linkomycyna* 17 Salinomycyna
8 Hygromycyna 18 Tylozyna
9 Gryzeofulwina 19 Penicylina*
10 Kormogrizyna 20 Neomycyna*

*Pogrubiona czcionka zaznaczono substancje stosowane zar6wno w leczeniu zwierzat oraz ludzi.

Poza antropogenicznym zroédtem antybiotykéw w glebie sg rowniez zrodta
naturalne. Niektore bakterie glebowe i grzyby zdolne sa do wytwarzania substancji
bakteriobodjczych, na ktore same sg odporne. W ten sposob spowalniaja wzrost kultur
bakteryjnych innych nieodpornych gatunkow 1 zwigkszaja swdj zasigg.
Przedstawicielami omawianej grupy sa drobnoustroje z rodzaju: Streptomyces spp.,
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S. griseus (wytwarzajace streptomycyng); S. spectabilis (spektynomycyna),
S. erytherus (erytromycyna, tetracyklina), S. aureofaciens (chloramfenikol,
wankomycyna, teikoplanina), Micromonospora spp. (cefalosporyny), Bacillus spp.
(bactracyna, gramicydyna, polimyksyny) [Popowska 2017].

Srednie stezenie antybiotykéw w glebie wynosi od 0.8 — 2700 pg/kg. Wartosci
nie sg bardzo wysokie, jednakze wykazano, ze nawet subtelne st¢zenia srodkow
bakteriobojczych majg znaczacy wplyw na bakterie i przyczyniajg si¢ do rozwoju
lekooporno$ci. Znacznie gorzej sytuacja si¢ ma w stawach hodowlanych, gdzie
stezenia tych lekow osiagaja nawet kilkaset miligramow na kg osadu z dna zbiornika.
Warstwa mutu pelnigca role swoistego sorbentu ma pewng pojemno$é, po
przekroczeniu ktorej duze ilosci antybiotykdw przedostaja sie do glebszych warstw
gleby oraz do wdd gruntowych i podziemnych.

3. DEGRADACJA ANTYBIOTYKOW

Znaczna cze$¢ stosowanych w medycynie antybiotykow jest tylko czgsciowo
metabolizowana w komorkach organizméw ludzkich badz zwierzgcych. Wigkszos¢
z nich przedostaje si¢ do wdd, a powstajace metabolity, czesto bedace nadal aktywne
biologicznie, sa niemozliwe do inaktywacji. Stale rosngce stezenia $Srodkow
bakteriobojczych w $§rodowisku powodujg czesto nieodwracalne zmiany,
a ich dlugi okres pottrwania przysparza wielu probleméw [Popowska 2017].

Czas degradacji antybiotykdéw zalezny jest od czynnikow, takich jak: ich
stezenie, stopien ztozono$ci struktury chemicznej, sktad gleb, w ktoérych sie
znajduja, pH, temperatury, nastonecznienia, zdolnosci sorpcyjnych poszczegélnych
warstw gleby, dostepnosci tlenu i innych. Gléwnymi naturalnymi procesami,
w ktorych antybiotyki moga petni¢ role substratu sg reakcje: fotodegradacii,
hydrolizy enzymatycznej (z udziatem bakterii), dekarboksylacji czy hydroksylacji.
Warto réwniez zauwazy¢, iz w niskich temperaturach naturalne procesy
degradacyjne sa mato efektywne i przyktadowo podczas zimy mozna zauwazy¢
zwigkszanie si¢ stezenia zanieczyszczen leko-pochodnych w glebie. Czasy
czesciowej degradacji antybiotykdéw podane zostaty w tab. 2.
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Tabela 2
Czas degradacji antybiotykow w $rodowisku [Thiele-Bruhn 2003]
Grupa Procentowa ilo$¢ zdegradowanej dawki Czas
antybiotykow poczatkowej degradacji
B-laktamy 0-50% 1 —49 dni
Tetracykliny do 24% 10 — 180 dni
Polietery do 30% do 70 dni
Makrolidy 0-50% 5—30dni
Aminoglikozydy Sladowe ilosci do 30 dni
Imidazole do 50% 14 — 72 dni
Sulfonamidy 0-50% 22 — 64 dni
Polipeptydy 12 -90% 2—-173 dni

Niestety wickszo$¢ antybiotykéw nie zostaje inaktywowana i zachowujg
swoje wlasciwosci bakteriobdjcze az do momentu rozpadu ich struktury. Nie
pomagaja tutaj rowniez oczyszczalnie §ciekow, ktore nie sg przystosowane do ich
usuwania. W zwigzku z tym leki kumulujg si¢ i mogg lokalnie osigga¢ wysokie
stezenia zwlaszcza w warstwach glin, ktore naturalnie zatrzymuja duze ilo$ci wody.
Pozwala to na czesciowe wydobycie wody z tych osrodkow i odseparowanie jej od
lekow i ich metabolitow.

Udowodniono laboratoryjnie, ze pod wplywem chlorowania roztworu
zawierajacego antybiotyki, doprowadza si¢ do degradacji takich zwiazkow jak
trimetoprim oraz B-laktamy. Inne antybiotyki mozna usuwaé z pomocg filtracji
weglowej, koagulacji lub jonizacji.

4. ROZWOJ ANTYBIOTYKOOPORNOSCI

W $wiecie mikrobiologicznym wystepuja dwa rodzaje lekoopornosci —
wrodzona oraz nabyta. Pierwsza z nich to cecha gatunkowa konkretnego szczepu
bakterii, ktore w skutek wspotistnienia z innymi mikrobami zdolnymi
do wytwarzania zwiazkow bakteriobdjczych, uodparniajg si¢ na ich dziatanie. Drugi
rodzaj opornosci to ta, nabywana przez mikroorganizmy na drodze ewolucji
genetycznej badz wymiany czes$ci genomu z innymi, odpornymi juz bakteriami.

W roku 1973 stwierdzono, ze wigkszymi zdolno$ciami wytwarzania oporno$ci
na leki cechuja si¢ bakterie niepatogenne, zyjace w glebie gtownie na duzych
glebokosciach [Benveniste 1 Bavies 1973]. Po przeprowadzeniu wnikliwych analiz
badacze doszli do konkluzji, Zze oporno$¢ mikrobow patogennych jest powodowana
przede wszystkim ich przetasowywaniem genetycznym z organizmami
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niepatogennymi. Nalezy jednak pamigta¢, iz w latach 70 ubiegltego wieku
zanieczyszczenie $rodowiska lekami nie bylo jeszcze tak powazne jak dzis,
a obecnos¢ antybiotykow w srodowisku przyrodniczym byta naturalnym czynnikiem
selekcji i przyczyniata si¢ do genetycznej roznorodnosci wsréd mikroorganizmow.
Musiaty one rozwija¢ ztozone mechanizmy obronne, takie jak systemy receptorow
wykrywajacych obecno$¢ konkretnych czastek oraz nowe szlaki metaboliczne
z wykorzystaniem enzymow zdolnych do rozktadania niebezpiecznych zwigzkow.
Kazde kolejne pokolenie bakterii byto coraz lepiej przystosowywane ewolucyjnie
do radzenia sobie z niekorzystnymi warunkami srodowiska [Popowska 2017].

Wraz z rozwojem antybiotykoterapii coraz wigksze ilosci lekow dostawaty sie
do $rodowiska. Dawki, ktore obserwuje si¢ w glebach nie sa wystarczajace, aby
zabi¢ znaczag ilo$¢ bakterii, ale s3 wystarczajace, aby te rozpoczely procesy
przystosowawcze. Wynikiem tego jest rosnaca lekooporno$¢ patogenow, ktora
rozwija si¢ w sposob niekontrolowany.

W dzisiejszych czasach coraz czgsciej stychaé o szpitalnych zakazeniach
superbakteriami, nicodpowiadajacymi na terapi¢ wieloma antybiotykami naraz.
Takie infekcje sg bardzo trudne do wyleczenia, a lekarzom w cze$ci przypadkow
pozostaje jedynie leczenie objawowe oraz objecie konkretnych oddziatow
kwarantanng, aby zminimalizowaé¢ ryzyko roznoszenia si¢ super-patogenow.
Przypomina to sytuacje sprzed wiekow, w ktorych ludzie umierali na prymitywne
z dzisiejszego punktu widzenia choroby, takie jak zapalenie gardla, oskrzeli,
nosogardzieli, czy ptuc [Gras, Rodriguez-Monaz i Barcelo 2003].

Niestety wraz z rozwojem medycyny, ktory w ubieglym stuleciu byt
niesamowicie gwaltowny, rozpoczat si¢ powolny rozwoj bakterii w kierunku
nabywania odpornosci na antybiotyki. Proces ten nadal postgpuje i postgpowac
bedzie dopdty, dopoki spoteczenstwa i rzady calego §wiata nie zaczng kontrolowac
ilosci i drogi, jakg przebywaja leki po zastosowaniu. Inng kwestig jest konieczno$¢
zastosowania nowoczesnych technologii w celu znacznej lub nawet catkowitej
eliminacji zwiazkow leczniczych z wod miejskich i wiejskich.

5. PODEJSCIE PRAWNE

Zrzuty antybiotykéw z réznych zrodet, a w szczegdlno$ci z przemystu
farmaceutycznego, moga powodowa¢ powazne zagrozenie ekologiczne i dla
zdrowia publicznego. Sytuacje te sg szczegdlne, poniewaz nie wystgpuje w nich faza
metabolizmu, co prowadzi do wyzszych poziomow antybiotykéw w $ciekach
[Larsson 2014, Bielan et al. 2017].

Komisja Europejska przyznata, ze "zanieczyszczenie wod 1 gleb
farmaceutykami jest nowym problemem S$rodowiskowym, a takze krytycznym
problemem dla zdrowia publicznego". Nie istnieja jednak zadne normy regulujace
zrzuty antybiotykéw zréznych zrédet [Executive Agency for Health and
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Consumers, 2013]. Rosngca $wiadomos$¢ wpltywu pozostato$ci antybiotykdw na
organizmy wodne doprowadzita do umieszczenia niektorych zwigzkow
antybiotykowych (erytromycyny, klarytromycyny i azytromycyny) na "Liscie
obserwacyjnej" Unii Europejskiej (UE), obejmujacej nowe zanieczyszczenia wod,
na podstawie decyzji wykonawczej Komisji UE 2015/495 [Commission
Implementing Decision (EU) 2015/495]. Lista ta zostata nastepnie zaktualizowana
do drugiej listy obserwacyjnej na podstawie decyzji wykonawczej Komisji (UE)
2018/840 [Commission Implementing Decision (EU) 2018/840], na ktorej znajduja
si¢ antybiotyki makrolidowe (erytromycyna, klarytromycyna i azytromycyna) oraz
antybiotyki, takie jak amoksycylina i cyprofloksacyna. Dodatkowo na mocy decyzji
wykonawczej komisji (UE) 2022/679 z dnia 19 stycznia 2022 r. ustanawiajacej listg
obserwacyjng substancji i zwigzkéw wzbudzajacych zainteresowanie w odniesieniu
do wody przeznaczonej do spozycia przez ludzi zgodnie z dyrektywa Parlamentu
Europejskiego i Rady (UE) 2020/2184 do pierwszej listy obserwacyjnej wiaczono
sulfametoksazol oraz trimetoprym [Commission Implementing Decision (EU)
2022/679, Directive (EU) 2020/2184 of the European Parliament and of the
Council]. W konsekwencji powyzszych dokumentow legislacyjnych na terenie Unii
Europejskiej te antybiotyki musza by¢ monitorowane na poziomie unijnych
standardow jakosci.

Na poziomie europejskim, ale takze globalnym, w odniesieniu do
zanieczyszczenia gleby, wod podziemnych i §ciekow, brakuje Scistych regulacji
dotyczacych sposobu monitorowania st¢zenia antybiotykow w srodowisku, badania
losoéw $rodowiskowych tych zwigzkow i przekazywania danych z monitoringu (sie¢
transmisji danych) oraz oceny ryzyka $rodowiskowego antybiotykéw. Ten
permisywizm legislacyjny 1 brak szczegdétowych regulacji mozna czeSciowo
wytlumaczy¢ brakiem konsensusu w sprawie bezpiecznych stezen pozostatosci
antybiotykow w srodowisku pod wzgledem rozwoju opornosci oraz brakiem jasnych
i solidnych dowodow naukowych na temat zanieczyszczenia $rodowiska
pozostatosciami lekow.

Niestety, w chwili obecnej nie istnieje standardowy protokdt eksperymentalny
do analizy srodowiskowej antybiotykow i produktow ich przemiany (metabolitow
lub produktow degradacji). W celu przeprowadzenia spojnej oceny badan w ramach
przepisdw prawnych, na poziomie mi¢dzynarodowym potrzebne sg zwalidowane
i zharmonizowane metody oraz bardziej realistyczne scenariusze eksperymentalne.
Wigkszos¢ badan dotyczacych analizy pozostatosci antybiotykow wykorzystuje
techniki takie jak LC-MS/MS, z tendencjg do rozwijania technik wieloanalitowych.
Analizy te koncentruja si¢ jednak na wykrywaniu zwigzkéw macierzystych,
natomiast rzadko opisywane sa przypadki jednoczesnej analizy produktow
przemiany.

W celu zminimalizowania ilo$ci farmaceutykéw w srodowisku konieczna jest
poprawa istniejagcego prawodawstwa dotyczacego farmaceutykow, w tym
antybiotykow, uznanie farmaceutykéw za priorytetowe substancje zanieczysz-
czajace srodowisko oraz poprawa dostepnosci i gromadzenia danych dotyczacych
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tej grupy zanieczyszczen. W tym konteksScie potrzebne bytyby techniki analityczne
pozwalajgce na wyjasnienie struktury i identyfikacj¢ produktow transformacji.

6. PODSUMOWANIE

Pojawiajacy si¢ problem wystepowania pozostatosci antybiotykdéw i opornosci

na antybiotyki jest zjawiskiem zlozonym, ktéore wymaga globalnego podejscia
1 wysitkow ze strony rzadoéw, odpowiednich organizacji i zainteresowanych stron.
Zanieczyszczenie srodowiska antybiotykami powinno by¢ zmniejszane, poczawszy
od uregulowania kwestii konsumpcji antybiotykow, a skonczywszy na uregulowaniu
kwestii Europejskiej Agencji Lekow.
Zwigkszone zuzycie antybiotykdéw jest bezposrednio odpowiedzialne za skazenie
srodowiska antybiotykami. Precyzyjna polityka dotyczaca stosowania i utylizacji
antybiotykow jest absolutnie konieczna, poniewaz niewlasciwe ich stosowanie
zagraza rOwnowadze ekosystemow i zdrowiu ludzi. Dlatego tez, aby ograniczy¢
i kontrolowa¢ stosowanie antybiotykow i ich odprowadzanie do srodowiska musza
zosta¢ wprowadzone odpowiednie $rodki prawne. Spotecznos$¢ naukowa proponuje
rowniez wprowadzenie wartosci granicznych dla stezen antybiotykow
w $srodowisku jako $rodka ochronnego dla srodowiska i zdrowia ludzi.

Nie mozna ignorowac korzysci i potrzeby stosowania antybiotykow, ale nalezy
pamigta¢ o ich obecnosci w $rodowisku, bioragc pod uwage potencjat tychze
substancji do utrzymywania, wywolywania i rozpowszechniania opornosci, a takze
wywierania szeregu negatywnych skutkow na caly ekosystem. Aby poszerzy¢
wiedze na temat wplywu pozostatosci antybiotykow na Srodowisko, nalezy
w odpowiednim czasie podja¢ dziatania ochronne, ktére pozwola uniknaé
nieodwracalnych skutkow.
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SOURCES AND CONSEQUENCES OF THE PRESENCE OF THE ANTIBIOTICS
IN THE ENVIROMENT

Abstract:

The presence of antibiotics in the environment is related to their chemical and
pharmacokinetic properties. These compounds can change in ecosystems and lead to
bacterial mutations causing their antibiotic resistance. An important support for the
regulation of the presence of antibiotics in the environment is the elucidation of the causal
relationship between their presence and their effects on the ecosystem. Therefore, the
accurate detection and quantification of environmental antibiotics and compounds with
potential biological activity would be an important step in building the scientific base. Results
obtained available studies emphasize the need to monitor and understand the fate of
antibiotics in the environment.

Keywords: antibiotics, antibiotics resistance
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ENSURING ENERGY INDEPENDENCE AS A NEW GLOBAL
CHALLENGE FOR EUROPEAN SECURITY

The article presents an analysis of the problems of energy independence and energy sup-
ply of European countries given the impact of Russia's full-scale military invasion of
Ukraine. This analysis is based on the Energy Freedom Index (Ief) developed by the authors,
which aggregates sub-indices of energy potential, energy balance, and energy development.
A rating of 142 countries of the world was formed according to the value of this index and
the places of the EU countries and Ukraine in this rating were determined. Measures aimed
at increasing the level of energy independence of European countries and Ukraine were ana-
lyzed. As the main measures were proposed diversification of supplies and accelerated tran-
sition to clean energy. European countries have been clustered according to the level of eco-
nomic and security losses due to the embargo on Russian energy resources. Four groups of
countries have been identified in terms of their readiness to replace Russian energy resources
and impose embargoes. The dynamics of the indicators of the energy freedom index, and
their dependence on Russian imports were analyzed and measures to reduce this dependence
were proposed

Keywords: energy independence, energy freedom index, full-scale Russian invasion of
Ukraine, reliance on Russian fossil fuels.

1. INTRODUCTION

The country's energy independence is a fundamental component of its sovereignty.
It determines the self-sufficiency of the state in terms of energy resources, energy sup-
ply, and energy generation. In a narrower sense, energy independence determines the
independence of one country from the energy resources of another and demonstrates
the extent to which the economy relies on its imports to meet its energy needs. The
European Union imports 90% of its gas consumption. Until recently, the share of the
Russian Federation in these imports was 45%. (Fig. 1). This is about 140 billion cubic
meters of natural gas, of which 15 billion cubic meters were supplied in liquefied form.
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Russia also accounted for about 25% of oil and oil products imports and 45% of coal
imports [1].
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Fig. 1. Structure of imports of major energy sources in the European Union (%), 2021 [1]

In 2021, the European Commission developed a program of gradual abandonment
of Russian gas imports “Fit for 55”. It presented a set of legislative proposals and ini-
tiatives to ensure that EU policies are in line with climate goals, but was rather slow,
with a deadline of 2050.

The full-scale Russian invasion of Ukraine on February 24, 2024, exacerbated the
problems in the energy market and necessitated an immediate review of the energy
independence of the EU. This article examines the prerequisites for building such strat-
egies and explores the possibilities of developing energy systems in Europe, given the
significant reduction in dependence on Russian fossil fuels.
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2. ENERGY INDEPENDENCE OF EUROPEAN COUNTRIES:
PREREQUISITES AND PROSPECTS

2.1. Measures of the European Union to eliminate dependence on Russian
fossil fuels

This situation shows that the countries of the European Union have been imple-
menting the strategy of energy independence too slowly, probably because they saw
an economic advantage in the use of imported Russian fuel resources. For each coun-
try, the ability to abandon Russian fossil fuels is determined by their energy systems'
structure and state of development.

In the paper [2] we proposed a method of a quantitative assessment of the state of
energy systems of countries in the form of an integrated index Energy Freedom Index
(Ief), which summarizes the characteristics of these systems by the following groups
of indicators (subindices):

1. Subindex of energy potential (Iep) — determines the established potential of the
country in terms of access to fuel and energy resources, namely to reserves of coal,
natural gas and crude oil;

2. Subindex of energy balance (Ieb) — reflects the annual balance between total
production and consumption of electricity and heat in the country;

3. Subindex of energy development (Ied) — demonstrates the ability of the coun-
try's energy system to develop, increase energy efficiency and increase the capacity of
electricity generation facilities, including from renewable sources.

The integrated Energy Freedom Index is defined as the product of three subindexes
(Table 1):

Ief=1Iep x Ieb x led

Table 2 shows the values of the Energy Freedom Index and its components for the
EU and Ukraine (Ief values for 142 countries are given in [2]). The table also contains
data on the share of energy imports from Russia in the structure of national consump-
tion.

In 2020, there have been significant changes in the EU economy and the electricity
market in particular. Electricity consumption and imports decreased significantly, and
fossil fuel use decreased accordingly. This was due to the slowdown in economic de-
velopment due to the coronavirus pandemic and favorable weather conditions. The
development of renewable generation (+80 TWh) and the increase in net imports (+13
TWh), mainly from Norwegian hydropower plants, also had a partial impact. In gen-
eral, the carbon potential of the EU electricity in 2020 decreased by 14% compared to
2019 [3; 4].
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Table 1. Characteristics of the components of the Energy Freedom Index (/ef)

. Charac- . Condition
Subindex L. Calculation .
teristic and meaning
1. Subindex Deter- The value of the total indicator of the overall Larger sub-

of energy potential
(ep)

mines the estab-
lished potential of
the country in
terms of access to

explored reserves of coal, natural gas and crude

oil, determined per capita. To determine the total in-
dicator and reconcile the data, which differ both in
units of measurement and in the range of values there

index values within
the range [0,1; 1,5]

— greater potential.

Average value

fuel and energy was used a logistic normalization of data according  is 1,0
resources: to the formula:
coal, natural gas a=xij\ ~1
and crude oil re- Crorm(%ij) = (1 +e b ) +0.5,
serves
here parameters a and b are calculated as the
mean and standard deviation of the sample of coun-
tries under analysis
2. Subindex Reflects Ratio of annual production and annual energy Subindex
of energy balance the annual bal- consumption (both indicators — in million value

(leb)

ance between to-
tal production and
consumption of

electricity and

metric tons of oil equivalent). The volume

of energy production includes: production

and processing of coal, crude oil and leasing conden-
sate, natural gas; electricity generation

> 1,0 — positive en-
ergy balance, the
ability to meet the
energy needs of the

heat in at nuclear and hydroelectric power plants; geother- country's own pro-
the country mal electricity generation; production duction. Subindex
of solar thermal and photovoltaic electricity value <1,0 — nega-
and wind electricity; production of fuel from wood  tive energy balance
and biomass waste
3. Subindex Demon- Chain growth rate of the total installed capac- The value of

of energy develop-

ment

(led)

strates the ability
of the country's
energy system to
develop with the
possibility of en-
ergy transition

ity of all electricity generation facilities in the coun-
try. The total installed capacity of all electricity gen-
eration facilities consists of: power of fossil fuel elec-
tricity; hydraulic accumulators; hydroelectric power
plants; nuclear electricity; geothermal electricity;
electricity from biomass and waste; total electricity
from renewable sources without taking into account
hydropower. The value of the current year's subindex
is defined as a percentage of the value of the indica-
tor for the previous year

the subindex of the
base year 2000 =
1,0.

Subindex value

> 1,0 — positive dy-
namics of develop-
ment. Subindex
value <1,0 — nega-
tive dynamics of
the decline
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Table 2. Ranking of the EU and Ukraine by the value of the Energy Freedom Index
and the relationship between the index and the share of energy imports from Russia
in the structure of their national consumption [2; 3]

g Index components 2020 2 %

:En - 2 8 - 5 Eé %

= S =l =1 25 |25 | 2§ |E -

2 2 8 s 2 s 2 3 Bt

: i | 3% | 28 |if Ik

3 2 5 B £3

£ 2 5 g 7=

s s &
=

1 Ukraine 0,70 |,77 1,07 0,72 1,00 NA NA
2 Bulgaria 0,59 |,76 1,00 0,69 1,11 0,40 0,20
3 Poland 0,58 |,63 1,05 0,59 1,01 0,37 -0,85
4 Denmark 0,70 0,61 0,95 0,98 0,65 0,16 -0,65
5 Czech Republic | 0,55 | ,59 1,00 0,63 0,94 0,24 -0,43
6 Sweden 0,68 10,59 0,94 0,63 1,00 0,08 0,57
7 Latvia 0,18 10,56 0,94 0,64 0,93 0,31 -0,29
8 Slovenia 0,47 10,55 0,97 0,55 1,03 0,10 0,10
9 France 0,48 10,54 0,94 0,58 0,99 0,09 -0,10
10 Romania 0,72 10,54 0,95 0,72 0,78 0,18 -0,58
11 Finland 0,42 10,49 0,94 0,52 1,00 0,45 0,09
12 Croatia 0,36 0,43 0,95 0,45 1,00 0,09 -0,08
13 Hungary 0,35 0,42 0,99 0,40 1,05 0,54 -0,28
14 Slovakia 0,32 10,40 0,95 0,41 1,03 0,60 -0,28
15 Germany 0,33 10,37 1,01 0,37 0,98 0,28 -0,65
16 Austria 0,35 10,32 0,94 0,42 0,82 0,03 0,10
17 Netherlands |0,39 [0,32 0,95 0,35 0,95 0,55 -0,58
18 Portugal 0,23 | 0,31 0,94 0,35 0,94 0,05 0,49
19 Ireland 0,31 | 0,28 0,94 0,26 1,14 0,53 0,94
20 Greece 0,25 | 0,28 0,99 0,32 0,90 0,03 0,30
21 Spain 0,26 10,28 0,95 0,28 1,04 0,08 -0,39
22 Belgium 0,22 0,26 0,94 0,26 1,06 0,29 0,25
23 Italy 0,21 0,24 0,94 0,25 1,00 0,25 0,53
24 Lithuania 0,10 [0,13 0,94 0,13 1,10 0,98 0,13
25 Estonia 0,18 0,10 0,94 0,11 1,01 0,16 -0,79
26 | Luxembourg |0,03 | 0,05 0,94 0,05 1,00 0,03 0,36
27 Cyprus 0,04 (0,05 0,94 0,05 1,03 0,05 -0,41
28 Malta 0,01 0,01 0,94 0,01 1,00 0,17 0,03
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The Energy Freedom Index of the leaders of the European rating last year decreased
— in Romania by 25%, in Denmark and Sweden — by 13%. Instead, for countries that
have reduced fossil fuel consumption in 2020 — France, Germany, Belgium, Italy, and
others — Ief has grown. The reduction in fossil fuel consumption and demand has also
led to lower prices for all types of primary energy resources. Prices for coal, natural
gas, and oil have been the lowest in twenty years, falling to 2000 levels.

In 2021, the EU was hit by an energy crisis. On the one hand, the post-pandemic eco-
nomic recovery has increased natural gas consumption — in the EU as a whole by 4%
compared to 2020. In particular, Slovakia increased gas consumption by 25%, Estonia
—by 17%, Spain — by 13%, Italy — by 8%, France — by 3%, Germany — by 5% (Fig. 2,
a). Only some countries have managed to reduce natural gas consumption. In particu-
lar, the Netherlands reduced gas consumption by 13%, Sweden — by 31%, Finland —
by 23%, Lithuania — by 18% (Fig. 2, b).
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Fig. 1. Structure of imports of major energy sources in the European Union (%), 2021 [1]

In 2021, the European Commission developed a program of gradual abandon-
ment of Russian gas imports “Fit for 55”. It presented a set of legislative proposals
and initiatives to ensure that EU policies are in line with climate goals, but was rather
slow, with a deadline of 2050.

The full-scale Russian invasion of Ukraine on February 24, 2024, exacerbated the
problems in the energy market and necessitated an immediate review of the energy
independence of the EU. This article examines the prerequisites for building such
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strategies and explores the possibilities of developing energy systems in Europe,
given the significant reduction in dependence on Russian fossil fuels.

b) EU countries that have increased consump- a) EU countries that have reduced con-
tion by the beginning of 2021 sumption by the beginning of 2021

Fig. 2. EU natural gas consumption, 2000-2021 [7]

On the other hand, the EU's own natural gas production decreased even more - by
13% compared to 2020. Quarterly production became lower than in the period 2015-
2019 [6]. This showed that the reduction in domestic gas production in the EU is a
long-term trend (Fig. 3).

The full-scale Russian invasion of Ukraine at the end of February 2022 signifi-
cantly affected the situation in the European energy market. Prices have risen un-
precedentedly and consumption has fallen (Fig. 4). According to forecast data, in
2022 the demand for natural gas is expected to decrease by about 6%, which will
correspond to the level of 2020 [8].
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a) GDP change, b) gas consumption in the fourth quarter
year-on-year comparison (%) of 2021, year-on-year change
¢) monthly gas production EU d) monthly imports of natural gas from Russia by sup-
ply route

Fig. 3. EU energy market indicators, 2015-2021 [6]
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a) daily European month-ahead and b) natural gas consumption growth in the
Asian spot LNG prices two latest issues of the Gas Market Report
¢) daily natural gas demand d) natural gas balance, year-on-year
change

Fig. 4. EU energy market indicators, 2022 [8]

Energy prices, which began to rise in 2021, jumped sharply — as of March 2022 by an
average of 40% compared to December 2021 (Fig. 5).
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a) natural gas prices b) oil prices

b) coal prices

Fig. 5. Coal, natural gas, oil prices, 2000-2022 [9; 10; 11]

In early March 2022, the price of natural gas in Europe set a new high and
exceeded USD 3 800 per thousand cubic meters. As a result, the European Commis-
sion has presented a preliminary plan to eliminate dependence on Russian fossil fuels
by 2030 REPowerEU [12].

2.2. Measures of the European Union to eliminate reliance on Russian fossil
fuels

The dynamics of the energy independence index of countries such as Hungary, Ger-
many, Slovakia, Ireland, Spain, etc., indicates the presence of energy potential, but
their energy balance is low and energy development is slow. Lack of activities to in-
crease energy independence, post-pandemic economic recovery and growing depend-
ence on imported fuels have led to an energy crisis in these countries. Countries that
had a high index, on the other hand, have greater opportunities to reduce their depend-
ence on Russian fossil fuels.
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According to the plan, by the end of 2022 it is expected to reduce EU demand for
Russian gas by 100 billion cubic meters or two-thirds of the total. The strategy provides
the implementation of two main directions [12]:

The first direction is to diversify supplies and attract more renewable gas sources. In
particular, it is planned to increase LNG imports (compensating for 60 billion cubic
meters of gas), double sustainable biomethane production (compensating for 18 billion
cubic meters of gas), increase production and imports of renewable hydrogen (20 mil-
lion tons of hydrogen can compensate for 50 billion cubic meters of gas).

The second direction is to accelerate the transition to clean energy. In particular, it is
planned to install photovoltaic panels on the roofs of residential buildings and enter-
prises, to double the speed of installing heat pumps. The commission also outlined
measures to respond to rising energy prices in Europe and replenish gas supplies next
winter. By the end of this year, about 25% of electricity can be generated by solar
energy. In general, by the end of 2022 it is expected to reduce EU demand for Russian
gas by 100 billion cubic meters or two-thirds of the total volume.

According to the REPowerEU plan, the European Commission has launched technical
support for 17 EU member states to phase out Russian fossil fuels. The technical pack-
age of recommendations will allow states (Belgium, Bulgaria, Czech Republic, Esto-
nia, Ireland, Greece, Spain, Croatia, Italy, Cyprus, Hungary, Poland, Portugal, Roma-
nia, Slovenia, Slovakia and Finland) to identify and implement political reforms and
investments in such areas as diversifying energy supplies, accelerating the transition
to renewable energy sources and improving energy efficiency [12].

A more detailed plan “A 10-Point Plan to Reduce the European Union’s Reliance on
Russian Natural Gas” was presented in March 2022 by the International Energy
Agency [13]. In order to ensure security and protect the EU from possible changes in
energy supply, the European Parliament has also adopted regulations on measures to
ensure security of gas supply (Ne2017/1938) and on conditions for access to natural
gas transmission networks (Ne715/2009) [14].

In support of Ukraine and opposition to Russian armed aggression, the leaders of the
European Union held an informal meeting in Versailles on March 10-11, 2022. The
Versailles Declaration was signed as a result of the meeting. It also agreed to stop the
import of Russian gas, oil and coal as soon as possible [15].
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In general, the updated energy supply strategy of the EU countries envisaged by the
above-mentioned acts is based on two main directions: diversification of supplies and
accelerated transition to clean energy.

In the context of the second direction, the act of "green" taxonomy of the European
Union was adopted, which sets out a number of provisions for changing the structure
of energy supply. In particular, the most effective way to decarbonize the economy is
direct electrification of end use. 66% of European electricity has already been decar-
bonized, of which 50% — due to nuclear energy [16]. Increasing the use of nuclear
energy by EU countries is impossible. The planned construction of 14 new nuclear
reactors in Europe, in particular in France, is not enough to prevent a gradual decline
in the total installed capacity of existing reactors, which are nearing the end of their
technical life. The new reactors will keep the share of nuclear energy in the structure
of total energy production at 50% in 2035-2050.

Taking into account the climatic characteristics of the European region it is also im-
possible to use renewable energy for a full maximum. However, as an additional
source, it is planned to increase the use of biomass, wind or solar energy from 32% to
40% of final energy consumption by 2030.

Thus, the main direction of increasing the level of energy independence of European
countries from Russia is the diversification of gas supplies. With technical support
from the EU, European countries are already taking steps to reduce or stop gas and oil
imports from Russia, but most of the measures are planned for five years, as their rapid
implementation is problematic. There are geographical difficulties in transporting
LNG. Given the different volumes of Russian gas consumption and the different ca-
pacity of LNG infrastructure, countries have different options for its replacement, as
shown in (Fig. 6, 7).
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Fig. 6. Annual capacity of liquefied natural gas terminals (billion cubic meters per year),
2022 [17]

Fig. 7. Prospects for increasing LNG imports to EU countries [18]

The Baltic states were the first countries in Europe to completely stop importing Rus-
sian gas. From April 1, 2022, Russian natural gas will no longer flow to Latvia, Estonia
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and Lithuania. By the end of 2022, the Netherlands plans to abandon Russian oil, gas
and coal.

The most difficult thing is to refuse to import Russian gas to its largest consumers -
Germany, Italy and France. However, France has said it is ready to support an embargo
on Russian oil and gas imports. Other countries, including Germany, are not ready to
give up supplies from Russia. In case of a full embargo on imports from Russia, Ger-
many will be able to replace only 20% of gas consumed by increasing coal combustion.
At the same time, the German government has assured that it will not allow the Nord
Stream 2 gas pipeline to start operating. Austria, which is 80% dependent on Russian
natural gas, cannot abandon Russian natural gas in the nearest future, but the country
has completely abandoned Russian oil [19].

Europe's efforts to gradually reduce gas imports from Russia are expanding the geog-
raphy of supply. Already this year, the EU plans to increase liquefied gas supplies from
the United States and Qatar by 50 billion cubic meters. The EU relies on Caspian pro-
ducers to supply natural gas, which can supply up to 10 billion cubic meters for several
months. This requires enhanced cooperation with Turkey, which is becoming a central
link in alternative supply routes from Azerbaijan, Turkmenistan and Israel [20; 21].
Europe is focusing on the development of nuclear energy capacity, the generation of
energy from renewable sources. New oil suppliers are being sought.

As of the end of April 2022, the EU's fifth package of sanctions has decided to impose
an embargo only on Russian coal, which will take effect only in August. The European
Union is currently developing the sixth package of sanctions that could affect oil and
gas exports. However, some countries, such as Hungary and Slovakia, are unprepared
for a total ban on Russian oil because it threatens their energy security. They will be
given the time until the end of 2023 to enforce sanctions, one year more than other EU
member states. In order to impose an oil embargo, the consent of the world's largest
exporters is required. The UAE, Saudi Arabia, Iran, Venezuela, and others should in-
crease oil production by a total of 10 million barrels per day. At the moment, there is
the consent of some countries, but the full consent of all exporters is not yet. Therefore,
the European Union admits that it will not be able to agree on the positions of all coun-
tries on the oil embargo.

2.3. Losses of European countries from the embargo on Russian energy re-
sources and measures to reduce them

Russia's energy resources have become an important geopolitical factor. According to
the Bruegel think tank, the EU pays 450 million and 400 million euros a day for oil
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and natural gas imports, respectively. This amount is equivalent to the estimated cost
of 160 Caliber cruise missiles launched in Ukraine. In just two months of war, the EU
has paid Russia more than 40 billion euros for oil and gas. This money has largely
offset the impact of Western sanctions on Russia. The oil and gas sector brings in up
to half of its budget revenues and more than half of its exports, and it sells 70% of its
gas and 60% of its oil and petroleum products to Europe. In 2021, revenues from oil
and gas exports in the federal budget of Russia amounted to 38,1% of total revenues,
and profits — 119 billion dollars [22].

In response to the imposition of sanctions by European countries, on March 31, 2022,
the President of Russia signed a decree defining new rules for the sale of natural gas
to “unfriendly countries” from April 1. Countries-buyers should open special accounts
with Gazprombank. The bank will accept payments in foreign currency and will con-
vert it into rubles. Most EU and G7 countries have rejected this requirement, but about
10 countries, including Hungary and Italy, have already opened such accounts [23].
Due to the refusal to demand payment in rubles, Russia has already cut off gas supplies
to Bulgaria and Poland. These countries have stated their readiness to stop Russian gas
supplies and receive gas through alternative routes from Greece and Germany. But if
a similar situation occurs with other, more vulnerable countries, it will require a partial
revision of their energy strategy and structure.

All EU countries are taking active measures to replace Russian fuel with energy from
other sources. However, as shown above, the level of their readiness and the time of
replacement are different and are determined by the level of dependence, policies, and
capabilities of countries. Different countries will have different consequences of the
embargo on Russian fossil fuels, measured by losses in the country's economy and
security.

For further research, a pairwise correlation analysis was conducted to determine the
relationship between the Energy Freedom Index, which is a generalized measure of
the country's ability to embargo, and the share of Russian energy imports in its total
consumption, which is a measure of dependence on Russia (Fig. 8).
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Fig. 8. Correlation coefficient and density of the relationship between the Energy
Freedom Index (Ief) and the share of imports of Russian energy resources in the
structure of their total consumption (Imrf) for the UE countries

The correlation coefficient is interpreted as follows:
1. Positive coefficient:

— the growth of the Energy Freedom Index is associated with the growth of energy
imports from Russia;

— the decrease in the Energy Freedom Index is associated with a decrease in energy
imports from Russia;

2. Negative coefficient:

— the growth of the Energy Freedom Index is associated with a decrease in energy
imports from Russia;

— the decrease in the Energy Freedom Index is associated with the growth of energy
imports from Russia.
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The density of the relationship between variables in the interval [0; +£0,1) — absent, in
the interval [£0,1; +£0,3) — low, in the interval [£0,3; +0,5) — medium, and in the interval
[£05; £1] — high.

Based on the results of the analysis, it is possible to group countries on the basis of the
relationship between their energy freedom and the share of Russian energy imports as:

— countries with a high and medium density of the inverse relationship between their
energy freedom and the share of imports of Russian energy (Poland, Estonia, Ger-
many, Denmark, Romania, the Netherlands, the Czech Republic, Cyprus and Spain);

— countries with a low level of direct and inverse relationship between their energy
freedom and the share of imports of Russian energy (Latvia, Slovakia, Hungary, Slo-
venia, Austria, Belgium, Lithuania);

— countries for which the relationship between their energy freedom and the share of
imports of Russian energy has not been established (Croatia, France, Malta, Finland);

— countries with a high and medium density of direct relationship between their energy
freedom and the share of imports of Russian energy (Greece, Luxembourg, Portugal,
Italy, Sweden and Ireland).

Among the established groups of countries, only the first can show that for these coun-
tries, increasing dependence on energy imports from Russia may reduce the level of
their energy independence and vice versa. The rest of the groups have either a weak
and no correlation between variables, or results that contradict the hypothesis about
the nature of the relationship between the energy freedom of countries and energy im-
ports from Russia.

Thus, the correlation analysis does not allow to clearly identify patterns of dependence
of countries on energy imports from Russia and to determine which of them are willing
to abandon such imports and take measures to reduce this dependence.

Another approach to grouping countries takes into account the risk of refusing to im-
port energy resources. The grouping of countries in the two-dimensional field of pa-
rameters — Energy Freedom Index (Ief) and the share of imports of Russian energy
resources in the structure of total consumption (Imrf) — provided an opportunity to
distribute countries according to the level of risk. According to the results of grouping
for 2020 data (Fig. 9):
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— in the high-risk zone (HR) were countries whose index is below average, and which
have more than half of Russian energy resources in the structure of total consumption:
Ief < 0.50, Imrf > 0.50 (Greece, Lithuania, Netherlands, Slovakia, Hungary);

— in the medium-risk zone (MR) were countries whose index is below average, but
which have less than half of Russian energy resources in the structure of total con-
sumption: lef < 0.50, Imrf < 0.50 (Austria, Belgium, Estonia, Ireland, Spain, Italy,
Cyprus, Luxembourg, Malta, Germany, Portugal, Croatia);

— in the low-risk zone (LR) were countries whose index is above average, and which
have less than half of Russian energy resources in the structure of total consumption:
Ief > 0.50; Imrf <0.50 (Bulgaria, Denmark, Latvia, Poland, Romania, Slovenia,
France, Czech Republic, Sweden).
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Fig. 9. The grouping of countries in the two-dimensional field of parameters — Energy Freedom
Index (Ief) and the share of imports of Russian energy resources in the structure of total con-
sumption (Imrf)

Both of the abovementioned approaches to grouping do not take into account the
measures taken by the countries to reduce dependence on energy imports from Russia
(which in this case oppose risky measures), so they cannot be used to measure final
risk and determine their readiness for the embargo. In addition, the country's readiness
to implement the proposed EU embargo is largely determined by its political interests.
To this end, the countries were analyzed in the context of a set of measures they took
to eliminate Russian dependence and preparedness for the embargo.
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To date (since the countries are in the process of making final decisions), four groups
of countries can be identified (Table 3) according to the degree of their readiness to
replace Russian energy sources and impose an embargo:

— Group 1 — countries for which the refusal to import fuel resources from Russia
threatens the greatest losses in the economy, and which need and may receive a delay
in the imposition of embargoes (Hungary, Czech Republic, Slovakia and Bulgaria);

— Group 2 — countries that are heavily dependent on fuel imports from Russia, and at
the beginning of the sixth package of sanctions have some controversy over the impo-
sition of the embargo (Netherlands, Austria, Germany, Romania, France);

— Group 3 — countries that have significant or moderate dependence on imports of fuel
imports from Russia, but support the embargo (Lithuania, Belgium, Italy, Finland, Po-
land);

— Group 4 — countries that have low dependence on fuel imports from Russia and
support the embargo (Greece, Estonia, Ireland, Spain, Cyprus, Luxembourg, Malta,
Portugal, Slovenia, Denmark, Latvia).

Measures envisaged by the strategy of elimination of EU dependence taken by certain
countries (anti-risk measures) can be divided into four categories: diversification; use
of clean energy; reduction of energy consumption; the increase of own energy produc-
tion and (or) construction of own LNG terminals.

Group 1 — Bulgaria (LR), Czech Republic (LR), Slovakia (HR), Hungary (HR). This
group of countries includes both high-risk and low-risk countries, which have low or
not very high dependence on Russian energy imports. As can be seen from Table 3, all
countries in this group have already increased their energy independence index in 2020
and reduced the share of Russian fuel imports. The analysis showed that for the coun-
tries of this group, the primary measure to reduce dependence is the diversification of
fuel suppliers.

Bulgaria has the highest index and declining dynamics of imports from Russia, which
is already taking measures to diversify — liquefied gas supplies from the US at lower
prices than from Russia, supplies from Azerbaijan, and in the long run - LNG use
through terminals in Greece and Turkey [24]. The Czech Republic, with fairly strong
reserves of coal, oil and gas, is mainly focused on imports from Russia. The lack of
differentiation policy in the past determines the urgent need for its implementation. In
particular, the Czech company Mero acquired a stake in Shell's TAL oil pipeline [25].
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In addition, the Czech Republic has a significant level of biogas production potential.
These countries are quite capable of overcoming the risk that will arise as a result of
the energy embargo from Russia.

Slovakia currently has a sufficient level of gas in its storage facilities to meet its needs,
but it is completely dependent on oil imports from Russia due to the technological
features of refineries. Hungary is heavily dependent on Russian fuel, especially oil,
and has a low level of supply diversification. Receiving Russian gas in transit through
Bulgaria, under the threat of its suspension, the country needs new sources of supply
and changes in energy policy. However, for Hungary and Slovakia, the search for al-
ternatives to Russian imports is a long one, and cannot be implemented quickly.

Group 2 — Netherlands (HR), Austria (MR), Germany (MR), Romania (LR), France
(KR). This group includes countries with high, medium and low risk - those that at the
beginning of the sixth package of EU sanctions had controversy over the imposition
of embargo. In the countries of this group there is an inverse relationship between the
increase in the level of Energy Freedom Index and the share of fuel imports from Rus-
sia in domestic consumption.

Table 3. Comparative analysis of European countries by groups of measures to eliminate dependence
on Russian energy imports and readiness for embargo
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At the same time, the Energy Freedom Index in 2020 increased only in Germany and
France, while in other countries it decreased. In Austria, when the share of fuel imports
from Russia in domestic consumption decreased, the level of the Energy Freedom In-
dex also decreased. This shows that the country's energy dependence is moderate. Aus-
tria has long had Kazakhstan, Libya and Iran as key oil suppliers, but high dependence
on gas has caused the country to hesitate in deciding on an embargo. Germany, which
has a developed industry, needs much more energy than it produces. The supply of
fuel resources is limited by pipelines, which complicates the diversification process.
The country is considering the supply of liquefied natural gas from Qatar, which will
allow the gradual abandonment of Russian gas, for this purpose will be used terminals
to receive gas from tankers. The partnership agreed with Qatar includes not only LNG
supplies, but also the development of renewable energy sources, as well as energy ef-
ficiency measures [26]. Romania's measures are aimed at the development of foreign
economic activity and gas production from the Black Sea shelf. However, these pro-
jects are long. The Netherlands is currently unable to completely cut off all fossil fuel
supplies from Russia, but is refusing to transport it, and the country is focused on im-
port diversification. To this end, floating regasification plants (LNG terminal) are be-
ing leased for future LNG gas uptake in Emshaven, Groningen [27]. France receives
about 70% of its electricity from nuclear energy. The country has abandoned its pre-
vious government's policy of reducing the share of nuclear generation, and this year
announced plans to build six new reactors and consider building eight more. This pro-
vides the country with a high level of energy security. Thus, the countries of this group
have the opportunity to replace imported fossil fuels from Russia, so an embargo is
possible. The threat of loss of energy independence that could occur in the event of
further dependence on Russia can be eliminated (as shown in Table 3).

Group 3 — Lithuania (HR), Belgium (MR), Italy (MR), Finland (MR), Poland (LR).
This group of countries includes high, medium and low risk countries - those that have
supported or expressed the readiness to impose an embargo. With the exception of
Lithuania, the countries of this group have a low level of dependence on Russian fossil
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fuels. The defining feature of the countries of this group is the growth of the Energy
Freedom Index and the decline in the share of fuel imports from Russia in domestic
consumption, which indicates an intensification of efforts in these areas. Poland is ac-
tively looking for opportunities to diversify supplies and increase its own production.
With an expanded LNG terminal, the country is stepping up the commissioning of the
Baltic Pipeline, which will provide it with gas connections with Lithuania and Slo-
vakia. [28]. Italy is focusing on diversification and finding new suppliers, and Algeria
is currently being considered as such. In addition, the possibility of building a pipeline
to supply gas from Spain is being discussed. Belgium has a strong nuclear power in-
dustry but is an importer of fuel resources. Although a fairly high proportion of them
imported from Russia, the country has taken steps to diversify its sources of supply,
importing oil from Iran and Saudi Arabia and gas from Qatar, the Netherlands and
Norway. Lithuania's economy is heavily dependent on Russian fuel imports, but the
country was one of the first to abandon it. Currently, the country is focused on imports
through the LNG terminal in Klaipeda from other suppliers and the development of
green energy. Finland is focusing on new gas import agreements, including an agree-
ment with Estonia. A characteristic feature of Group 3 countries is the low level of
LNG use.

Group 4 — Greece (HR), Estonia (MR), Ireland (MR), Spain (MR), Cyprus (MR), Lux-
embourg (MR), Malta (MR), Portugal (MR), Slovenia (MR), Denmark (MR), Latvia
(MR). This group of countries includes countries with high, medium and low risk -
those that have low dependence on imports of fuel resources from Russia and support
the embargo, because they risk the least. The level of their energy independence is
determined mainly by other factors. With the exception of Denmark, Estonia and Ire-
land, all countries in the group have seen an increase in the Energy Freedom Index in
recent years. Latvia, which transported gas from Russia, is now relying on the supply
of liquefied gas through the Klaipedos Nafta terminal [29] and is stepping up its green
energy policy. Luxembourg has the ability to quickly give up Russian coal but needs
oil and gas. The Slovenian government, although it has not given up on Russian fuel,
has expressed its readiness to support EU actions in this direction. The country is now
focusing on obtaining liquefied natural gas from a terminal in Croatia. Estonia had a
high level of gas supplies from Russia, but decided on a strategy of diversification, in
particular, the ports will be set up to receive liquefied natural gas. Spain was still the
largest importer of LNG from the United States —in 2021 its share rose to 65% [6; §].
Almost all of Ireland's imports are to the UK, the country focuses on the development
of renewable energy sources. Countries such as Cyprus, Greece, and Malta are located
in warm natural climates, fossil fuels are used only for industrial purposes. However,
the key industry of these countries is shipping, they are engaged in the transportation
of oil by sea, and in the embargo see a certain threat of loss of traffic [30]. Greece is
focused on the construction of new LNG floating stations. To this end, a project has
been launched to build a floating liquefied natural gas terminal in Alexandroupolis
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[31]. The terminal is scheduled to be completed by the end of 2023, which will identify
Greece as the center of EU gas reserves.

2.4. Risks and losses of Ukraine's energy as a result of the military invasion of
the Russian Federation

In 2019, the Energy Freedom Index of Ukraine was 0.70 and ranked 49th out of 142
countries in the overall ranking [2]. Among the EU countries, only Romania and Den-
mark were ahead of it.

It should be noted that in 2020 Ukraine's Energy Freedom Index increased by 10% to
0.77 and the overall Ief and energy potential subindex surpassed all EU countries, and
the energy balance subindex ranked 3rd. The high energy potential and the general
trend of growing energy independence allowed Ukraine to develop an export-oriented
energy policy. It had every prospect of becoming a competitive and full-fledged player
in the European energy market.

At the same time, Ukraine depends on oil imports by about 83%, 33% on natural gas
imports, and 50% on coal imports [32]. This situation is due to the lack of incentives
for the development of own energy production, significant depletion of explored fields,
and constant changes in government regulation on the rent for hydrocarbon produc-
tion. Over the past few years, the state has paid more attention to eliminating depend-
ence on gas imports. Therefore, in 2021, imports of oil and petroleum products from
Belarus to Ukraine exceeded 2.86 billion dollars, and imports of these resources from
Russia amounted to about 3.43 billion dollars [33].

Even before the beginning of the military aggression on February 24, 2022, Ukraine
was actively implementing measures to reduce energy dependence on Russia. Such
measures have received additional support from other countries. Thus, Energoatom
and all its stations were transferred to the Paris Center of the World Association of
Nuclear Operators (until now, Ukrainian nuclear power plants were part of the Mos-
cow center WANO). All operating nuclear power plants are operating stably, despite
losses. It was planned to build a storage facility for spent nuclear fuel. Ukraine has
refused to purchase Russian nuclear fuel. Currently, fuel reserves for WWER-1000
reactors will be enough for two years. During this period, it is planned to equip one of
the Ukrainian enterprises with a production line for assembling Westinghouse fuel as-
semblies.

The Ukrainian power system has finally disconnected from the power systems of Rus-
sia and Belarus and joined the European Network of Transmission System Operators
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for Electricity (ENTSO-E). Accession provides a bilateral advantage: on the one hand,
it is an opportunity for European business to work in the energy market of Ukraine, on
the other — the development of the European energy market by domestic companies.

Military action has halted the active development of renewable energy that has been
observed in Ukraine in recent years. Solar energy suffers the most due to the large area
of damaged industrial solar generation facilities. Thus, according to various estimates,
30-40% of solar power plants in the regions affected by the Russian invasion were
affected (1120-1500 MW of installed capacity). More than two thirds of all wind
power plants have been shut down. 10-15% of the installed capacity of bioenergy fa-
cilities was affected [34].

Gas imports from Europe are uninterrupted, in March 2022 the volume of imports
amounted to 10 million cubic meters per day. Hungary provides the maximum volume
of Ukraine daily imports (about 4.5 million cubic meters per day) [35]. The GTS op-
erators of Slovakia and Poland also provided additional guaranteed capacity for gas
imports to Ukraine.

Ukraine is also currently undergoing changes in the market for imports of oil and oil
products, where Russia and Belarus used to be key suppliers. The search for new sup-
pliers and the damage caused by hostilities at the largest domestic refineries, Kremen-
chuk and Shebelynsky, provoked a shortage in the market and a significant increase in
product prices.

The outlined measures will increase the level of Ukraine's energy independence, as
well as ensure full participation in the European electricity market in the postwar pe-
riod. However, repairing the damage will require global financial support.

3. CONCLUSIONS

1. Analysis of the energy independence of the European Union, after the Russian
military intervention in Ukraine, showed significant negative consequences. Unflexi-
ble and multi-vector energy policy of industrialized EU countries, and their underuti-
lization of energy potential, including the development of renewable energy, and low
energy balance have led to import dependence on one energy supplier, and limited
opportunities to use their own energy sources. The consequence of such an imbalance
is the economic dependence of countries with developed economies on the Russian
Federation, which has a predominantly raw-materials-based economy.
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2. For a long time, European countries have been increasing their dependence on
Russia's fuel resources through slow implementation of reforms, differentiation of sup-
pliers, and development of energy infrastructure, considering it economically feasible
to use existing exporters and traditional transit infrastructure. The energy crisis of 2021
revealed the following problems of Europe's energy system:

— limited gas transportation capacity;

— inadequate geographical location or insufficient length of existing gas pipe-
lines in the EU;

— lack of LNG terminals and seaports in some countries;

— failure of the existing level of developing renewable energy to meet energy
needs.

3. In such circumstances, the implementation of the strategy of energy independ-
ence of European countries from the Russian Federation should focus on two basic
areas:

— diversification of supplies;

— accelerated transition to the production and use of clean energy.

Studies have shown that both directions have significant limitations and could lead
to a complete abandonment of Russian energy at best in 2030, which significantly
complicates the imposition of a full embargo on energy imports from this country until
2030.

4. An alternative to a full embargo could be a sharp reduction in energy imports,
imposing a 40% tariff on it, which would reduce imports by about 80%. This will
reduce economic losses for the countries, which are most dependent on Russian en-
ergy. The economic effect of changing energy supply strategies for European countries
will depend on the replacement and redistribution of energy between sectors.

5. The study of the level of energy independence of European countries provided
an opportunity to identify four key groups of countries on this indicator:

— with a high level of energy independence and a low level of risk of its loss;

— with a sufficient level of energy independence and an acceptable level of risk
of its loss;

— with an acceptable level of energy independence and an increased level of risk
of its loss;

— with a low level of energy independence and a high level of risk of losing it.

The analysis showed that in the first and second groups of countries, there are those
who have an increased risk of losing energy independence due to the embargo on en-
ergy from Russia. These risks must be minimized through the introduction and imple-
mentation of planned EU measures aimed at diversifying supplies and accelerating the
transition to the production and use of clean energy.

6. Russia's full-scale military invasion of Ukraine has led to the irreparable destruc-
tion and destabilization of the country's energy system, which was previously closely
integrated with the respective systems of Russia and Belarus. As a result of hostilities,
the largest domestic refineries, Kremenchuk and Shebelynsky, were damaged. There
were destabilized energy supply chains from Europe, which led to a significant deficit
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in the energy market and a significant increase in product prices. In response to all the
devastating phenomena since February 24, 2022, Ukraine has joined the ENTSO-E
integrated power system of continental Europe, disconnected from the energy systems
of Russia and Belarus, and established supply chains for oil products from Europe.
Despite the fighting and the capture of the largest Zaporizhzhya nuclear power plant
in Europe by Russian troops, Ukraine's energy system has been operating smoothly
throughout the Russian aggression. These measures are gradually increasing the level
of Ukraine's energy independence and should ensure its full participation in the Euro-
pean market in the postwar period. However, repairing large-scale damage will require
global political and financial support.
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ZAPEWNIENIE NIEZALEZNOSCI ENERGETYCZNEJ JAKO NOWE
GLOBALNE WYZWANIE DLA BEZPIECZENSTWA EUROPEJSKIEGO

Streszczenie

W artykule przedstawiono analiz¢ problemow niezaleznosci energetycznej i zaopatrzenia
energetycznego krajow europejskich w obliczu skutkow petnoskalowej inwazji militarnej
Rosji na Ukraing. Analiza ta opiera si¢ na opracowanym przez autoréw Indeksie Wolnosci
Energetycznej (Ief), ktory agreguje subindeksy potencjatu energetycznego, bilansu energe-
tycznego i rozwoju energetycznego. Na podstawie wartosci tego indeksu utworzono ranking
142 krajow $wiata i okreslono miejsca krajow UE i Ukrainy w tym rankingu. Przeanalizo-
wano $rodki majace na celu zwigkszenie poziomu niezaleznosci energetycznej krajow euro-
pejskich i Ukrainy. Jako glowne $rodki zaproponowano dywersyfikacje dostaw i przyspie-
szone przejscie na czystg energie. Kraje europejskie zostaly zgrupowane wedlug poziomu
strat gospodarczych i bezpieczenstwa spowodowanych embargiem na rosyjskie surowce
energetyczne. Wyodrebniono cztery grupy panstw pod wzgledem gotowosci do zastgpienia
rosyjskich surowcow energetycznych i nalozenia embarga. Przeanalizowano dynamike
wskaznikow indeksu wolnos$ci energetycznej oraz ich uzaleznienie od importu z Rosji,
a takze zaproponowano dziatania majace na celu zmniejszenie tego uzaleznienia.

Stowa kluczowe: niezalezno$¢ energetyczna, indeks wolno$ci energetycznej, pelnoskalowa in-
wazja Rosji na Ukraing, zalezno$¢ od rosyjskich paliw kopalnych



